本書は、Software Defined Networking(SDN)を実現するための開発フレームワークRyuに関する専門書です。
なぜ、Ryuなのか?
本書で、あなたの答えが見つかることを願っています。
「環境構築」~「IGMPスヌーピング」の各章は、順番に読み進めることをお勧めします。「環境構築」では、本ドキュメント用の環境を構築する手順について記載しており、「スイッチングハブ」では、単純なスイッチングハブを実装し、その後の章では、トラヒックモニターやリンクアグリゲーションなどの機能をスイッチングハブに追加していきます。実例を通じて、Ryuを使ったプログラミングをご紹介します。
「OpenFlowプロトコル」~「OF-Configライブラリ」の各章では、Ryuを使ったプログラミングで必要となる、OpenFlowプロトコルやパケットライブラリについて、詳しく紹介します。「ファイアウォール」~「OpenFlowスイッチテストツール」の各章では、Ryuにサンプルアプリケーションとして同梱されている、ファイアウォールやテストツールの利用方法をご紹介します。最後に、「アーキテクチャ」~「導入事例」では、Ryuのアーキテクチャや導入事例についてご紹介します。
最後に、Ryuプロジェクトを支援して頂いた方々に感謝したいと思います。特に、ユーザの皆様ありがとうございます。メーリングリストにて、皆さんの意見をお待ちしています。一緒にRyuを開発しましょう!
本書では、Ryu [https://github.com/osrg/ryu/]、Open vSwitch [http://openvswitch.org/]およびMininet [http://mininet.org/]の最新版がインストールされている環境を想定しています。
本書のための環境を整えるには、Docker [https://www.docker.com/]を利用する方法が最も簡単です。
Ryu-Book 用 Docker イメージ [https://hub.docker.com/r/osrg/ryu-book/]を使う方法
もし手動で環境を整えたい場合は、下記を参照ください。また、Open vSwitch [http://openvswitch.org/]およびMininet [http://mininet.org/]のインストール時に問題が起きた場合は、それぞれのプロジェクトのHPを参照ください。
Ryu [https://github.com/osrg/ryu/]
Open vSwitch [http://openvswitch.org/]
こちらのOpen vSwitch インストール手順 [https://github.com/openvswitch/ovs/blob/master/INSTALL.md]参照ください。
Mininet [http://mininet.org/]
こちらのMininet インストール手順 [https://github.com/mininet/mininet/blob/master/INSTALL]参照ください。
本章では、簡単なスイッチングハブの実装を題材として、Ryuによるアプリケーションの実装方法を解説していきます。
世の中には様々な機能を持つスイッチングハブがありますが、ここでは次のような単純な機能を持ったスイッチングハブの実装を見てみます。
このようなスイッチをRyuを使って実現してみましょう。
OpenFlowスイッチは、Ryuの様なOpenFlowコントローラからの指示を受けて、次のようなことを行えます。
これらの機能を組み合わせ、スイッチングハブを実現することが出来ます。
まずは、Packet-Inの機能を利用したMACアドレスの学習です。コントローラは、Packet-Inの機能を利用し、スイッチからパケットを受け取る事が出来ます。受け取ったパケットを解析し、ホストのMACアドレスや接続されているポートの情報を学習することが出来ます。
学習の後は受信したパケットの転送です。パケットの宛先MACアドレスが学習済みのホストのものか検索します。検索結果によって次の処理を実行します。
これらの動作を順を追って図とともに説明します。
初期状態
フローテーブルが空の初期状態です。
ポート1にホストA、ポート4にホストB、ポート3にホストCが接続されているものとします。
![]()
ホストA→ホストB
ホストAからホストBへのパケットが送信されると、Packet-Inメッセージが送られ、ホストAのMACアドレスがポート1に学習されます。ホストBのポートはまだ分かっていないため、パケットはフラッディングされ、パケットはホストBとホストCで受信されます。
![]()
Packet-In:
in-port: 1
eth-dst: ホストB
eth-src: ホストAPacket-Out:
action: OUTPUT:フラッディング
ホストB→ホストA
ホストBからホストAにパケットが返されると、フローテーブルにエントリを追加し、またパケットはポート1に転送されます。そのため、このパケットはホストCでは受信されません。
![]()
Packet-In:
in-port: 4
eth-dst: ホストA
eth-src: ホストBPacket-Out:
action: OUTPUT:ポート1
ホストA→ホストB
再度、ホストAからホストBへのパケットが送信されると、フローテーブルにエントリを追加し、またパケットはポート4に転送されます。
![]()
Packet-In:
in-port: 1
eth-dst: ホストB
eth-src: ホストAPacket-Out:
action: OUTPUT:ポート4
次に、実際にRyuを使って実装されたスイッチングハブのソースコードを見ていきます。
スイッチングハブのソースコードは、Ryuのソースツリーにあります。
ryu/app/example_switch_13.py
OpenFlowのバージョンに応じて、他にもsimple_switch.py(OpenFlow 1.0)、simple_switch_12.py(OpenFlow 1.2)がありますが、ここではOpenFlow 1.3に対応した実装を見ていきます。
短いソースコードなので、全体をここに掲載します。
それでは、それぞれの実装内容について見ていきます。
Ryuアプリケーションとして実装するため、ryu.base.app_manager.RyuAppを継承します。また、OpenFlow 1.3を使用するため、OFP_VERSIONSにOpenFlow 1.3のバージョンを指定しています。
また、MACアドレステーブル mac_to_port を定義しています。
OpenFlowプロトコルでは、OpenFlowスイッチとコントローラが通信を行うために必要となるハンドシェイクなどのいくつかの手順が決められていますが、Ryuのフレームワークが処理してくれるため、Ryuアプリケーションでは意識する必要はありません。
Ryuでは、OpenFlowメッセージを受信するとメッセージに対応したイベントが発生します。Ryuアプリケーションは、受け取りたいメッセージに対応したイベントハンドラを実装します。
イベントハンドラは、引数にイベントオブジェクトを持つ関数を定義し、ryu.controller.handler.set_ev_clsデコレータで修飾します。
set_ev_clsは、引数に受け取るメッセージに対応したイベントクラスとOpenFlowスイッチのステートを指定します。
イベントクラス名は、ryu.controller.ofp_event.EventOFP+ <OpenFlowメッセージ名>となっています。例えば、Packet-Inメッセージの場合は、EventOFPPacketInになります。詳しくは、RyuのドキュメントAPIリファレンス [http://ryu.readthedocs.org/en/latest/]を参照してください。ステートには、以下のいずれか、またはリストを指定します。
OpenFlowスイッチとのハンドシェイク完了後にTable-missフローエントリをフローテーブルに追加し、Packet-Inメッセージを受信する準備を行います。
具体的には、Switch Features(Features Reply)メッセージを受け取り、そこでTable-missフローエントリの追加を行います。
ev.msgには、イベントに対応するOpenFlowメッセージクラスのインスタンスが格納されています。この場合は、ryu.ofproto.ofproto_v1_3_parser.OFPSwitchFeaturesになります。
msg.datapathには、このメッセージを発行したOpenFlowスイッチに対応するryu.controller.controller.Datapathクラスのインスタンスが格納されています。
Datapathクラスは、OpenFlowスイッチとの実際の通信処理や受信メッセージに対応したイベントの発行などの重要な処理を行っています。
Ryuアプリケーションで利用する主な属性は以下のものです。
Ryuアプリケーションで利用するDatapathクラスの主なメソッドは以下のものです。
send_msg(msg)
OpenFlowメッセージを送信します。msgは、送信OpenFlowメッセージに対応したryu.ofproto.ofproto_parser.MsgBaseのサブクラスです。
スイッチングハブでは、受信したSwitch Featuresメッセージ自体は特に使いません。Table-missフローエントリを追加するタイミングを得るためのイベントとして扱っています。
Table-missフローエントリは、優先度が最低(0)で、すべてのパケットにマッチするエントリです。このエントリのインストラクションにコントローラポートへの出力アクションを指定することで、受信パケットが、すべての通常のフローエントリにマッチしなかった場合、Packet-Inを発行するようになります。
すべてのパケットにマッチさせるため、空のマッチを生成します。マッチはOFPMatchクラスで表されます。
次に、コントローラポートへ転送するためのOUTPUTアクションクラス(OFPActionOutput)のインスタンスを生成します。出力先にコントローラ、パケット全体をコントローラに送信するためにmax_lenにはOFPCML_NO_BUFFERを指定しています。
注釈
コントローラにはパケットの先頭部分(Ethernetヘッダー分)だけを送信させ、残りはスイッチにバッファーさせた方が効率の点では望ましいのですが、Open vSwitchのバグを回避するために、ここではパケット全体を送信させます。このバグはOpen vSwitch 2.1.0で修正されました。
最後に、優先度に0(最低)を指定してadd_flow()メソッドを実行してFlow Modメッセージを送信します。add_flow()メソッドの内容については後述します。
未知の宛先の受信パケットを受け付けるため、Packet-Inイベントのハンドラを作成します。
OFPPacketInクラスのよく使われる属性には以下のようなものがあります。
OFPPacketInクラスのmatchから、受信ポート(in_port)を取得します。宛先MACアドレスと送信元MACアドレスは、Ryuのパケットライブラリを使って、受信パケットのEthernetヘッダから取得しています。
取得した送信元MACアドレスと受信ポート番号で、MACアドレステーブルを更新します。
複数のOpenFlowスイッチとの接続に対応するため、MACアドレステーブルはOpenFlowスイッチ毎に管理するようになっています。OpenFlowスイッチの識別にはデータパスIDを用いています。
宛先MACアドレスが、MACアドレステーブルに存在する場合は対応するポート番号を、見つからなかった場合はフラッディング(OFPP_FLOOD)を出力ポートに指定したOUTPUTアクションクラスのインスタンスを生成します。
宛先MACアドレスが見つかった場合は、OpenFlowスイッチのフローテーブルにエントリを追加します。
Table-missフローエントリの追加と同様に、マッチとアクションを指定してadd_flow()を実行し、フローエントリを追加します。
Table-missフローエントリとは違って、今回はマッチに条件を設定します。今回のスイッチングハブの実装では、受信ポート(in_port)と宛先MACアドレス(eth_dst)を指定しています。例えば、「ポート1で受信したホストB宛」のパケットが対象となります。
今回のフローエントリでは、優先度に1を指定しています。値が大きいほど優先度が高くなるので、ここで追加するフローエントリは、Table-missフローエントリより先に評価されるようになります。
前述のアクションを含めてまとめると、以下のようなエントリをフローテーブルに追加します。
ポート1で受信した、ホストB宛(宛先MACアドレスがB)のパケットを、ポート4に転送する
ヒント
OpenFlowでは、NORMALポートという論理的な出力ポートがオプションで規定されており、出力ポートにNORMALを指定すると、スイッチのL2/L3機能を使ってパケットを処理するようになります。つまり、すべてのパケットをNORMALポートに出力するように指示するだけで、スイッチングハブとして動作するようにできますが、ここでは各々の処理をOpenFlowを使って実現するものとします。
Packet-Inハンドラの処理がまだ終わっていませんが、ここで一旦フローエントリを追加するメソッドの方を見ていきます。
フローエントリには、対象となるパケットの条件を示すマッチと、そのパケットに対する操作を示すインストラクション、エントリの優先度、有効時間などを設定します。
スイッチングハブの実装では、インストラクションにApply Actionsを使用して、指定したアクションを直ちに適用するように設定しています。
最後に、Flow Modメッセージを発行してフローテーブルにエントリを追加します。
Flow Modメッセージに対応するクラスはOFPFlowModクラスです。OFPFlowModクラスのインスタンスを生成して、Datapath.send_msg() メソッドでOpenFlowスイッチにメッセージを送信します。
OFPFlowModクラスのコンストラクタには多くの引数がありますが、多くのものは大抵の場合、デフォルト値のままで済みます。かっこ内はデフォルト値です。
datapath
フローテーブルを操作する対象となるOpenFlowスイッチに対応するDatapathクラスのインスタンスです。通常は、Packet-Inメッセージなどのハンドラに渡されるイベントから取得したものを指定します。
cookie (0)
コントローラが指定する任意の値で、エントリの更新または削除を行う際のフィルタ条件として使用できます。パケットの処理では使用されません。
cookie_mask (0)
エントリの更新または削除の場合に、0以外の値を指定すると、エントリのcookie値による操作対象エントリのフィルタとして使用されます。
table_id (0)
操作対象のフローテーブルのテーブルIDを指定します。
command (ofproto_v1_3.OFPFC_ADD)
どのような操作を行うかを指定します。
idle_timeout (0)
このエントリの有効期限を秒単位で指定します。エントリが参照されずにidle_timeoutで指定した時間を過ぎた場合、そのエントリは削除されます。エントリが参照されると経過時間はリセットされます。
エントリが削除されるとFlow Removedメッセージがコントローラに通知されます。
hard_timeout (0)
このエントリの有効期限を秒単位で指定します。idle_timeoutと違って、hard_timeoutでは、エントリが参照されても経過時間はリセットされません。つまり、エントリの参照の有無に関わらず、指定された時間が経過するとエントリが削除されます。
idle_timeoutと同様に、エントリが削除されるとFlow Removedメッセージが通知されます。
priority (0)
このエントリの優先度を指定します。値が大きいほど、優先度も高くなります。
buffer_id (ofproto_v1_3.OFP_NO_BUFFER)
OpenFlowスイッチ上でバッファされたパケットのバッファIDを指定します。バッファIDはPacket-Inメッセージで通知されたものであり、指定するとOFPP_TABLEを出力ポートに指定したPacket-OutメッセージとFlow Modメッセージの2つのメッセージを送ったのと同じように処理されます。commandがOFPFC_DELETEまたはOFPFC_DELETE_STRICTの場合は無視されます。
バッファIDを指定しない場合は、
OFP_NO_BUFFERをセットします。
out_port (0)
OFPFC_DELETEまたはOFPFC_DELETE_STRICTの場合に、対象となるエントリを出力ポートでフィルタします。OFPFC_ADD、OFPFC_MODIFY、OFPFC_MODIFY_STRICTの場合は無視されます。
出力ポートでのフィルタを無効にするには、
OFPP_ANYを指定します。
out_group (0)
out_portと同様に、出力グループでフィルタします。
無効にするには、
OFPG_ANYを指定します。
flags (0)
以下のフラグの組み合わせを指定することができます。
match (None)
マッチを指定します。
instructions ([])
インストラクションのリストを指定します。
Packet-Inハンドラに戻り、最後の処理の説明です。
宛先MACアドレスがMACアドレステーブルから見つかったかどうかに関わらず、最終的にはPacket-Outメッセージを発行して、受信パケットを転送します。
Packet-Outメッセージに対応するクラスはOFPPacketOutクラスです。
OFPPacketOutのコンストラクタの引数は以下のようになっています。
datapath
OpenFlowスイッチに対応するDatapathクラスのインスタンスを指定します。
buffer_id
OpenFlowスイッチ上でバッファされたパケットのバッファIDを指定します。バッファを使用しない場合は、OFP_NO_BUFFERを指定します。
in_port
パケットを受信したポートを指定します。受信パケットでない場合は、OFPP_CONTROLLERを指定します。
actions
アクションのリストを指定します。
data
パケットのバイナリデータを指定します。buffer_idにOFP_NO_BUFFERが指定された場合に使用されます。OpenFlowスイッチのバッファを利用する場合は省略します。
スイッチングハブの実装では、buffer_idにPacket-Inメッセージのbuffer_idを指定しています。Packet-Inメッセージのbuffer_idが無効だった場合は、Packet-Inの受信パケットをdataに指定して、パケットを送信しています。
これで、スイッチングハブのソースコードの説明は終わりです。次は、このスイッチングハブを実行して、実際の動作を確認します。
Mininetからxtermを起動するため、mnコマンドによりMininet環境を起動します。
構築する環境は、ホスト3台、スイッチ1台のシンプルな構成です。
mnコマンドのパラメータは、以下のようになります。
実行例は以下のようになります。
実行するとデスクトップPC上でxtermが5つ起動します。それぞれ、ホスト1~3、スイッチ、コントローラに対応します。
スイッチのxtermからコマンドを実行して、使用するOpenFlowのバージョンをセットします。ウインドウタイトルが「switch: s1 (root)」となっているものがスイッチ用のxtermです。
まずはOpen vSwitchの状態を見てみます。
switch: s1:
スイッチ(ブリッジ)s1ができていて、ホストに対応するポートが3つ追加されています。
次にOpenFlowのバージョンとして1.3を設定します。
switch: s1:
空のフローテーブルを確認してみます。
switch: s1:
ovs-ofctlコマンドには、オプションで使用するOpenFlowのバージョンを指定する必要があります。デフォルトはOpenFlow10です。
準備が整ったので、Ryuアプリケーションを実行します。
ウインドウタイトルが「controller: c0 (root)」となっているxtermから次のコマンドを実行します。
controller: c0:
OVSとの接続に時間がかかる場合がありますが、少し待つと上のように
と表示されます。
これで、OVSと接続し、ハンドシェイクが行われ、Table-missフローエントリが追加され、Packet-Inを待っている状態になっています。
Table-missフローエントリが追加されていることを確認します。
switch: s1:
優先度が0で、マッチがなく、アクションにCONTROLLER、送信データサイズ65535(0xffff = OFPCML_NO_BUFFER)が指定されています。
ホスト1からホスト2へpingを実行します。
ARP request
この時点では、ホスト1はホスト2のMACアドレスを知らないので、ICMP echorequestに先んじてARP requestをブロードキャストするはずです。このブロードキャストパケットはホスト2とホスト3で受信されます。
ARP reply
ホスト2がARPに応答して、ホスト1にARP replyを返します。
ICMP echo request
これでホスト1はホスト2のMACアドレスを知ることができたので、echo requestをホスト2に送信します。
ICMP echo reply
ホスト2はホスト1のMACアドレスを既に知っているので、echo replyをホスト1に返します。
このような通信が行われるはずです。
pingコマンドを実行する前に、各ホストでどのようなパケットを受信したかを確認できるようにtcpdumpコマンドを実行しておきます。
host: h1:
host: h2:
host: h3:
それでは、最初にmnコマンドを実行したコンソールで、次のコマンドを実行してホスト1からホスト2へpingを発行します。
ICMP echo replyは正常に返ってきました。
まずはフローテーブルを確認してみましょう。
switch: s1:
Table-missフローエントリ以外に、優先度が1のフローエントリが2つ登録されています。
(1)のエントリは2回参照され(n_packets)、(2)のエントリは1回参照されています。(1)はホスト2からホスト1宛の通信なので、ARP replyとICMP echo replyの2つがマッチしたものでしょう。(2)はホスト1からホスト2宛の通信で、ARP requestはブロードキャストされるので、これはICMP echo requestによるもののはずです。
それでは、example_switch_13のログ出力を見てみます。
controller: c0:
1つ目のPacket-Inは、ホスト1が発行したARP requestで、ブロードキャストなのでフローエントリは登録されず、Packet-Outのみが発行されます。
2つ目は、ホスト2から返されたARP replyで、宛先MACアドレスがホスト1となっているので前述のフローエントリ(1)が登録されます。
3つ目は、ホスト1からホスト2へ送信されたICMP echo requestで、フローエントリ(2)が登録されます。
ホスト2からホスト1に返されたICMP echo replyは、登録済みのフローエントリ(1)にマッチするため、Packet-Inは発行されずにホスト1へ転送されます。
最後に各ホストで実行したtcpdumpの出力を見てみます。
host: h1:
ホスト1では、最初にARP requestがブロードキャストされていて、続いてホスト2から返されたARP replyを受信しています。次にホスト1が発行したICMP echo request、ホスト2から返されたICMP echo replyが受信されています。
host: h2:
ホスト2では、ホスト1が発行したARP requestを受信し、ホスト1にARP replyを返しています。続いて、ホスト1からのICMP echo requestを受信し、ホスト1にecho replyを返しています。
host: h3:
ホスト3では、最初にホスト1がブロードキャストしたARP requestのみを受信しています。
本章では、簡単なスイッチングハブの実装を題材に、Ryuアプリケーションの実装の基本的な手順と、OpenFlowによるOpenFlowスイッチの簡単な制御方法について説明しました。
本章では、「スイッチングハブ」で説明したスイッチングハブに、OpenFlowスイッチの統計情報をモニターする機能を追加します。
ネットワークは既に多くのサービスや業務のインフラとなっているため、正常で安定した稼働が維持されることが求められます。とは言え、いつも何かしらの問題が発生するものです。
ネットワークに異常が発生した場合、迅速に原因を特定し、復旧させなければなりません。本書をお読みの方には言うまでもないことと思いますが、異常を検出し、原因を特定するためには、日頃からネットワークの状態を把握しておく必要があります。例えば、あるネットワーク機器のポートのトラフィック量が非常に高い値を示していたとして、それが異常な状態なのか、いつもそうなのか、あるいはいつからそうなったのかということは、継続してそのポートのトラフィック量を測っていなければ判断することができません。
というわけで、ネットワークの健康状態を常に監視しつづけるということは、そのネットワークを使うサービスや業務の継続的な安定運用のためにも必須となります。もちろん、トラフィック情報の監視さえしていれば万全などということはありませんが、本章ではOpenFlowによるスイッチの統計情報の取得方法について説明します。
早速ですが、「スイッチングハブ」で説明したスイッチングハブにトラフィックモニター機能を追加したソースコードです。
SimpleSwitch13を継承したSimpleMonitor13クラスに、トラフィックモニター機能を実装していますので、ここにはパケット転送に関する処理は出てきません。
スイッチングハブの処理と並行して、定期的に統計情報取得のリクエストをOpenFlowスイッチへ発行するために、スレッドを生成します。
ryu.lib.hubには、いくつかのeventletのラッパーや基本的なクラスの実装があります。ここではスレッドを生成するhub.spawn()を使用します。実際に生成されるスレッドはeventletのグリーンスレッドです。
スレッド関数_monitor()では、登録されたスイッチに対する統計情報取得リクエストの発行を10秒間隔で無限に繰り返します。
接続中のスイッチを監視対象とするため、スイッチの接続および切断の検出にEventOFPStateChangeイベントを利用しています。このイベントはRyuフレームワークが発行するもので、Datapathのステートが変わったときに発行されます。
ここでは、DatapathのステートがMAIN_DISPATCHERになった時にそのスイッチを監視対象に登録、DEAD_DISPATCHERになった時に登録の削除を行っています。
定期的に呼び出される_request_stats()では、スイッチにOFPFlowStatsRequestとOFPPortStatsRequestを発行しています。
OFPFlowStatsRequestは、フローエントリに関する統計情報をスイッチに要求します。テーブルID、出力ポート、cookie値、マッチの条件などで要求対象のフローエントリを絞ることができますが、ここではすべてのフローエントリを対象としています。
OFPPortStatsRequestは、ポートに関する統計情報をスイッチに要求します。取得したいポートの番号を指定することが出来ます。ここではOFPP_ANYを指定し、すべてのポートの統計情報を要求しています。
スイッチからの応答を受け取るため、FlowStatsReplyメッセージを受信するイベントハンドラを作成します。
OPFFlowStatsReplyクラスの属性bodyは、OFPFlowStatsのリストで、FlowStatsRequestの対象となった各フローエントリの統計情報が格納されています。
プライオリティが0のTable-missフローを除いて、全てのフローエントリを選択しています。受信ポートと宛先MACアドレスでソートして、それぞれのフローエントリにマッチしたパケット数とバイト数を出力しています。
なお、ここでは一部の数値をログに出しているだけですが、継続的に情報を収集、分析するには、外部プログラムとの連携が必要になるでしょう。そのような場合、OFPFlowStatsReplyの内容をJSONフォーマットに変換することができます。
例えば次のように書くことができます。
この場合、以下のように出力されます。
スイッチからの応答を受け取るため、PortStatsReplyメッセージを受信するイベントハンドラを作成します。
OPFPortStatsReplyクラスの属性bodyは、OFPPortStatsのリストになっています。
OFPPortStatsには、ポート番号、送受信それぞれのパケット数、バイト数、ドロップ数、エラー数、フレームエラー数、オーバーラン数、CRCエラー数、コリジョン数などの統計情報が格納されます。
ここでは、ポート番号でソートし、受信パケット数、受信バイト数、受信エラー数、送信パケット数、送信バイト数、送信エラー数を出力しています。
それでは、実際にこのトラフィックモニターを実行してみます。
まず、「スイッチングハブ」と同様にMininetを実行します。ここで、スイッチのOpenFlowバージョンにOpenFlow13を設定することを忘れないでください。
次にいよいよトラフィックモニターの実行です。
controller: c0:
「スイッチングハブ」では、ryu-managerコマンドにSimpleSwitch13のモジュール名(ryu.app.example_switch_13)を指定しましたが、ここでは、SimpleMonitor13のモジュール名(ryu.app.simple_monitor_13)を指定しています。
この時点では、フローエントリが無く(Table-missフローエントリは表示していません)、各ポートのカウントもすべて0です。
ホスト1からホスト2へpingを実行してみましょう。
host: h1:
パケットの転送や、フローエントリが登録され、統計情報が変化します。
controller: c0:
フローエントリの統計情報では、受信ポート1のフローにマッチしたトラフィックは、1パケット、42バイトと記録されています。受信ポート2では、2パケット、140バイトとなっています。
ポートの統計情報では、ポート1の受信パケット数(rx-pkts)は3、受信バイト数(rx-bytes)は182バイト、ポート2も3パケット、182バイトとなっています。
フローエントリの統計情報とポートの統計情報で数字が合っていませんが、これはフローエントリの統計情報は、そのエントリにマッチし転送されたパケットの情報だからです。つまり、Table-missによりPacket-Inを発行し、Packet-Outで転送されたパケットは、この統計の対象になっていないためです。
このケースでは、ホスト1が最初にブロードキャストしたARPリクエスト、ホスト2がホスト1に返したARPリプライ、ホスト1がホスト2へ発行したecho requestの3パケットが、Packet-Outによって転送されています。そのため、ポートの統計量は、フローエントリの統計量よりも多くなっています。
本章では、統計情報の取得機能を題材として、以下の項目について説明しました。
本章では、「スイッチングハブ」で説明したスイッチングハブに、REST連携の機能を追加します。
RyuにはWSGIに対応したWebサーバの機能があります。この機能を利用することで、他のシステムやブラウザなどとの連携をする際に役に立つ、REST APIを作成することができます。
注釈
WSGIとは、Pythonにおいて、WebアプリケーションとWebサーバをつなぐための統一されたフレームワークのことを指します。
「スイッチングハブ」で説明したスイッチングハブに、次の二つのREST APIを追加してみましょう。
MACアドレステーブル取得API
スイッチングハブが保持しているMACアドレステーブルの内容を返却します。MACアドレスおよびポート番号の組をJSON形式で返却します。
MACアドレステーブル登録API
MACアドレスとポート番号の組をMACアドレステーブルに登録し、スイッチへフローエントリの追加を行います。
それではソースコードを見てみましょう。
simple_switch_rest_13.pyでは、二つのクラスを定義しています。
一つ目は、HTTPリクエストを受けるURLとそれに対応するメソッドを定義するコントローラクラスSimpleSwitchControllerです。
二つ目は「スイッチングハブ」を拡張し、MACアドレステーブルの更新を行えるようにしたクラスSimpleSwitchRest13です。
SimpleSwitchRest13では、スイッチにフローエントリを追加するため、FeaturesReplyメソッドをオーバライドし、datapathオブジェクトを保持しています。
クラス変数_CONTEXTで、RyuのWSGI対応Webサーバのクラスを指定しています。これにより、wsgiというキーで、WSGIのWebサーバインスタンスが取得できます。
コンストラクタでは、後述するコントローラクラスを登録するために、WSGIApplicationのインスタンスを取得しています。登録には、registerメソッドを使用します。registerメソッド実行の際、コントローラのコンストラクタでSimpleSwitchRest13クラスのインスタンスにアクセスできるように、simple_switch_api_appというキー名でディクショナリオブジェクトを渡しています。
親クラスのswitch_features_handlerをオーバライドしています。このメソッドでは、SwitchFeaturesイベントが発生したタイミングで、イベントオブジェクトevに格納されたdatapathオブジェクトを取得し、インスタンス変数switchesに保持しています。また、このタイミングで、MACアドレステーブルに初期値として空のディクショナリをセットしています。
指定のスイッチにMACアドレスとポートを登録するメソッドです。REST APIがPUTメソッドで呼ばれると実行されます。
引数entryには、登録をしたいMACアドレスと接続ポートのペアが格納されています。
MACアドレステーブルself.mac_to_portの情報を参照しながら、スイッチに登録するフローエントリを求めていきます。
例えば、MACアドレステーブルに、次のMACアドレスと接続ポートのペアが登録されていて、
引数entryで渡されたMACアドレスとポートのペアが、
の場合、スイッチに登録する必要のあるフローエントリは次の通りです。
フローエントリの登録は親クラスのadd_flowメソッドを利用しています。最後に、引数entryで渡された情報をMACアドレステーブルに格納しています。
次はREST APIへのHTTPリクエストを受け付けるコントローラクラスです。クラス名はSimpleSwitchControllerです。
コンストラクタで、SimpleSwitchRest13クラスのインスタンスを取得します。
REST APIのURLとそれに対応する処理を実装する部分です。このメソッドとURLとの対応づけにRyuで定義されたrouteデコレータを用いています。
デコレータで指定する内容は、次の通りです。
第1引数
任意の名前
第2引数
URLを指定します。URLがhttp://<サーバIP>:8080/simpleswitch/mactable/<データパスID>となるようにします。
第3引数
HTTPメソッドを指定します。GETメソッドを指定しています。
第4引数
指定箇所の形式を指定します。URL(/simpleswitch/mactable/{dpid})の{dpid}の部分が、ryu/lib/dpid.pyの
DPID_PATTERNで定義された16桁の16進数値の表現に合致することを条件としています。
第2引数で指定したURLでREST APIが呼ばれ、その時のHTTPメソッドがGETの場合に、list_mac_tableメソッドが呼ばれます。このメソッドは、{dpid}の部分で指定されたデータパスIDに該当するMACアドレステーブルを取得し、JSON形式に変換し呼び出し元に返却しています。
なお、Ryuに接続していない未知のスイッチのデータパスIDを指定するとレスポンスコード404を返します。
次は、MACアドレステーブルを登録するREST APIです。
URLはMACアドレステーブル取得時のAPIと同じですが、HTTPメソッドがPUTの場合にput_mac_tableメソッドが呼ばれます。このメソッドでは、内部でスイッチングハブインスタンスのset_mac_to_portメソッドを呼び出しています。なお、put_mac_tableメソッド内で例外が発生した場合、レスポンスコード500を返却します。また、list_mac_tableメソッドと同様、Ryuに接続していない未知のスイッチのデータパスIDを指定するとレスポンスコード404を返します。
REST APIを追加したスイッチングハブを実行してみましょう。
最初に「スイッチングハブ」と同様にMininetを実行します。ここでもスイッチのOpenFlowバージョンにOpenFlow13を設定することを忘れないでください。続いて、REST APIを追加したスイッチングハブを起動します。
起動時のメッセージの中に、「(31135) wsgi starting up onhttp://0.0.0.0:8080/」という行がありますが、これは、Webサーバがポート番号8080で起動したことを表しています。
次にmininetのシェル上で、h1からh2へpingを発行します。
この時、RyuへのPacket-Inは3回発生しています。
ここで、スイッチングハブのMACテーブルを取得するREST APIを実行してみましょう。今回は、REST APIの呼び出しにcurlコマンドを使用します。
h1とh2の二つのホストがMACアドレステーブル上で学習済みであることがわかります。
今度は、h1,h2の2台のホストをあらかじめMACアドレステーブルに格納し、pingを実行してみます。いったんスイッチングハブとMininetを停止します。次に、再度Mininetを起動し、OpenFlowバージョンをOpenFlow13に設定後、スイッチングハブを起動します。
次に、MACアドレステーブル更新用のREST APIを1ホストごとに呼び出します。REST APIを呼び出す際のデータ形式は、{“mac” : “MACアドレス”, “port” : 接続ポート番号}となるようにします。
これらのコマンドを実行すると、h1,h2に対応したフローエントリがスイッチに登録されます。
続いて、h1からh2へpingを実行します。
この時、スイッチにはすでにフローエントリが存在するため、Packet-Inはh1からh2へのARPリクエストの時だけ発生し、それ以降のパケットのやりとりでは発生していません。
本章では、MACアドレステーブルの参照や更新をする機能を題材として、REST APIの追加方法について説明しました。その他の応用として、スイッチに任意のフローエントリを追加できるようなREST APIを作成し、ブラウザから操作できるようにするのもよいのではないでしょうか。
本章では、Ryuを用いたリンク・アグリゲーション機能の実装方法を解説していきます。
リンク・アグリゲーションは、IEEE802.1AX-2008で規定されている、複数の物理的な回線を束ねてひとつの論理的なリンクとして扱う技術です。リンク・アグリゲーション機能により、特定のネットワーク機器間の通信速度を向上させることができ、また同時に、冗長性を確保することで耐障害性を向上させることができます。
リンク・アグリゲーション機能を使用するには、それぞれのネットワーク機器において、どのインターフェースをどのグループとして束ねるのかという設定を事前に行っておく必要があります。
リンク・アグリゲーション機能を開始する方法には、それぞれのネットワーク機器に対し直接指示を行うスタティックな方法と、LACP(Link Aggregation Control Protocol)というプロトコルを使用することによって動的に開始させるダイナミックな方法があります。
ダイナミックな方法を採用した場合、各ネットワーク機器は対向インターフェース同士でLACPデータユニットを定期的に交換することにより、疎通不可能になっていないことをお互いに確認し続けます。LACPデータユニットの交換が途絶えた場合、故障が発生したものとみなされ、当該ネットワーク機器は使用不可能となり、パケットの送受信は残りのインターフェースによってのみ行われるようになります。この方法には、ネットワーク機器間にメディアコンバータなどの中継装置が存在した場合にも、中継装置の向こう側のリンクダウンを検知することができるというメリットがあります。本章では、LACPを用いたダイナミックなリンク・アグリゲーション機能を取り扱います。
ソースの説明は後回しにして、まずはRyuのリンク・アグリゲーション・アプリケーションを実行してみます。
このプログラムは、「スイッチングハブ」のスイッチングハブにリンク・アグリゲーション機能を追加したアプリケーションです。
ソース名:simple_switch_lacp_13.py
OpenFlowスイッチとLinuxホストの間でリンク・アグリゲーションを構成してみましょう。
VMイメージ利用のための環境設定やログイン方法等は「スイッチングハブ」を参照してください。
最初にMininetを利用して下図の様なトポロジを作成します。
MininetのAPIを呼び出すスクリプトを作成し、必要なトポロジを構築します。
ソース名:link_aggregation.py
このスクリプトを実行することにより、ホストh1とスイッチs1の間に2本のリンクが存在するトポロジが作成されます。netコマンドで作成されたトポロジを確認することができます。
ホストh1のLinuxに必要な事前設定を行いましょう。本節でのコマンド入力は、ホストh1のxterm上で行ってください。
まず、リンク・アグリゲーションを行うためのドライバモジュールをロードします。Linuxではリンク・アグリゲーション機能をボンディングドライバが担当しています。事前にドライバの設定ファイルを/etc/modprobe.d/bonding.confとして作成しておきます。
ファイル名:/etc/modprobe.d/bonding.conf
Node: h1:
mode=4はLACPを用いたダイナミックなリンク・アグリゲーションを行うことを表します。デフォルト値であるためここでは設定を省略していますが、LACPデータユニットの交換間隔はSLOW(30秒間隔)、振り分けロジックは宛先MACアドレスを元に行うように設定されています。
続いて、bond0という名前の論理インターフェースを新たに作成します。また、bond0のMACアドレスとして適当な値を設定します。
Node: h1:
作成した論理インターフェースのグループに、h1-eth0とh1-eth1の物理インターフェースを参加させます。このとき、物理インターフェースをダウンさせておく必要があります。また、ランダムに決定された物理インターフェースのMACアドレスをわかりやすい値に書き換えておきます。
Node: h1:
論理インターフェースにIPアドレスを割り当てます。ここでは10.0.0.1を割り当てることにします。また、h1-eth0にIPアドレスが割り当てられているので、これを削除します。
Node: h1:
最後に、論理インターフェースをアップさせます。
Node: h1:
ここで各インターフェースの状態を確認しておきます。
Node: h1:
論理インターフェースbond0がMASTERに、物理インターフェースh1-eth0とh1-eth1がSLAVEになっていることがわかります。また、bond0、h1-eth0、h1-eth1のMACアドレスがすべて同じものになっていることがわかります。
ボンディングドライバの状態も確認しておきます。
Node: h1:
LACPデータユニットの交換間隔(LACP rate: slow)や振り分けロジックの設定(Transmit Hash Policy: layer2 (0))が確認できます。また、物理インターフェースh1-eth0とh1-eth1のMACアドレスが確認できます。
以上でホストh1への事前設定は終了です。
スイッチs1のOpenFlowのバージョンを1.3に設定します。このコマンド入力は、スイッチs1のxterm上で行ってください。
Node: s1:
準備が整ったので、冒頭で作成したRyuアプリケーションを実行します。
ウインドウタイトルが「Node: c0 (root)」となっている xterm から次のコマンドを実行します。
Node: c0:
ホストh1は30秒に1回LACPデータユニットを送信しています。起動してからしばらくすると、スイッチはホストh1からのLACPデータユニットを受信し、動作ログに出力します。
Node: c0:
ログは以下のことを表しています。
LACP received.
LACPデータユニットを受信しました。
the slave i/f has just been up.
無効状態だったポートが有効状態に変更されました。
the timeout time has changed.
LACPデータユニットの無通信監視時間が変更されました(今回の場合、初期状態の0秒からLONG_TIMEOUT_TIMEの90秒に変更されています)。
LACP sent.
応答用のLACPデータユニットを送信しました。
slave state changed ...
LACPライブラリからの
EventSlaveStateChangedイベントをアプリケーションが受信しました(イベントの詳細については後述します)。
スイッチは、ホストh1からLACPデータユニットを受信の都度、応答用LACPデータユニットを送信します。
Node: c0:
フローエントリを確認してみましょう。
Node: s1:
スイッチには
の3つのフローエントリが登録されています。
まずはリンク・アグリゲーションによる通信速度の向上を確認します。通信に応じて複数のリンクを使い分ける様子を見てみましょう。
まず、ホストh2からホストh1に対しpingを実行します。
Node: h2:
pingを送信し続けたまま、スイッチs1のフローエントリを確認します。
Node: s1:
先ほど確認した時点から、2つのフローエントリが追加されています。durationの値が小さい4番目と5番目のエントリです。
それぞれ、
というフローエントリです。h2とh1の間の通信にはs1-eth1が使用されていることがわかります。
続いて、ホストh3からホストh1に対しpingを実行します。
Node: h3:
pingを送信し続けたまま、スイッチs1のフローエントリを確認します。
Node: s1:
先ほど確認した時点から、2つのフローエントリが追加されています。durationの値が小さい5番目と6番目のエントリです。
それぞれ、
というフローエントリです。h3とh1の間のの通信にはs1-eth2が使用されていることがわかります。
もちろんホストh4からホストh1に対しても、pingを実行出来ます。これまでと同様に新たなフローエントリが登録され、h4とh1の間の通信にはs1-eth1が使用されます。
以上のように、通信に応じて複数リンクを使い分ける様子を確認できました。
次に、リンク・アグリゲーションによる耐障害性の向上を確認します。現在の状況は、h2とh4がh1と通信する際にはs1-eth2を、h3がh1と通信する際にはs1-eth1を使用しています。
ここで、s1-eth1の対向インターフェースであるh1-eth0をリンク・アグリゲーションのグループから離脱させます。
Node: h1:
h1-eth0が停止したことにより、ホストh3からホストh1へのpingが疎通不可能になります。無通信監視時間の90秒が経過すると、コントローラの動作ログに次のようなメッセージが出力されます。
Node: c0:
「LACP exchange timeout has occurred.」は無通信監視時間に達したことを表します。ここでは、学習したMACアドレスと転送用のフローエントリをすべて削除することで、スイッチを起動直後の状態に戻します。
新たな通信が発生すれば、新たにMACアドレスを学習し、生きているリンクのみを利用したフローエントリが再び登録されます。
ホストh3とホストh1の間も新たなフローエントリが登録され、
Node: s1:
ホストh3で停止していたpingが再開します。
Node: h3:
以上のように、一部のリンクに故障が発生した場合でも、他のリンクを用いて自動的に復旧できることが確認できました。
OpenFlowを用いてどのようにリンク・アグリゲーション機能を実現しているかを見ていきます。
LACPを用いたリンク・アグリゲーションでは「LACPデータユニットの交換が正常に行われている間は当該物理インターフェースは有効」「LACPデータユニットの交換が途絶えたら当該物理インターフェースは無効」という振る舞いをします。物理インターフェースが無効ということは、そのインターフェースを使用するフローエントリが存在しないということでもあります。従って、
という処理を実装すれば、リンク・アグリゲーションの基本的な動作が可能となります。LACPに関わる部分とそうでない部分が明確に分かれているので、LACPに関わる部分をLACPライブラリとして切り出し、そうでない部分は「スイッチングハブ」のスイッチングハブを拡張するかたちで実装します。
LACPデータユニット受信時の応答作成・送信はフローエントリだけでは実現不可能であるため、Packet-Inメッセージを使用してOpenFlowコントローラ側で処理を行います。
注釈
LACPデータユニットを交換する物理インターフェースは、その役割によってACTIVEとPASSIVEに分類されます。ACTIVEは一定時間ごとにLACPデータユニットを送信し、疎通を能動的に確認します。PASSIVEはACTIVEから送信されたLACPデータユニットを受信した際に応答を返すことにより、疎通を受動的に確認します。
Ryuのリンク・アグリゲーション・アプリケーションは、PASSIVEモードのみ実装しています。
一定時間LACPデータユニットを受信しなかった場合に当該物理インターフェースを無効にする、という処理は、LACPデータユニットをPacket-Inさせるフローエントリにidle_timeoutを設定し、時間切れの際にFlowRemovedメッセージを送信させることにより、OpenFlowコントローラで当該インターフェースが無効になった際の対処を行うことができます。
無効となったインターフェースでLACPデータユニットの交換が再開された場合の処理は、LACPデータユニット受信時のPacket-Inメッセージのハンドラで当該インターフェースの有効/無効状態を判別・変更することで実現します。
物理インターフェースが無効となったとき、OpenFlowコントローラの処理としては「当該インターフェースを使用するフローエントリを削除する」だけでよさそうに思えますが、それでは不充分です。
たとえば3つの物理インターフェースをグループ化して使用している論理インターフェースがあり、振り分けロジックが「有効なインターフェース数によるMACアドレスの剰余」となっている場合を仮定します。
そして、各物理インターフェースを使用するフローエントリが以下のように3つずつ登録されていたとします。
ここでインターフェース1が無効になった場合、「有効なインターフェース数によるMACアドレスの剰余」という振り分けロジックに従うと、次のように振り分けられなければなりません。
インターフェース1を使用していたフローエントリだけではなく、インターフェース2やインターフェース3のフローエントリも書き換える必要があることがわかります。これは物理インターフェースが無効になったときだけでなく、有効になったときも同様です。
従って、ある物理インターフェースの有効/無効状態が変更された場合の処理は、当該物理インターフェースが所属する論理インターフェースに含まれるすべての物理インターフェースを使用するフローエントリを削除する、としています。
注釈
振り分けロジックについては仕様で定められておらず、各機器の実装に委ねられています。Ryuのリンク・アグリゲーション・アプリケーションでは独自の振り分け処理を行わず、対向装置によって振り分けられた経路を使用しています。
ここでは、次のような機能を実装します。
LACPライブラリ
スイッチングハブ
LACPライブラリおよびスイッチングハブのソースコードは、Ryuのソースツリーにあります。
ryu/lib/lacplib.py
ryu/app/simple_switch_lacp_13.py
以降の節で、前述の機能がLACPライブラリにおいてどのように実装されているかを見ていきます。なお、引用されているソースは抜粋です。全体像については実際のソースをご参照ください。
リンク・アグリゲーション機能を使用するには、どのネットワーク機器においてどのインターフェースをどのグループとして束ねるのかという設定を事前に行っておく必要があります。LACPライブラリでは、以下のメソッドでこの設定を行います。
引数の内容は以下のとおりです。
dpid
OpenFlowスイッチのデータパスIDを指定します。
ports
グループ化したいポート番号のリストを指定します。
このメソッドを呼び出すことにより、LACPライブラリは指定されたデータパスIDのOpenFlowスイッチの指定されたポートをひとつのグループとみなします。複数のグループを作成したい場合は繰り返しadd()メソッドを呼び出します。なお、論理インターフェースに割り当てられるMACアドレスは、OpenFlowスイッチの持つLOCALポートと同じものが自動的に使用されます。
ちなみに
OpenFlowスイッチの中には、スイッチ自身の機能としてリンク・アグリゲーション機能を提供しているものもあります(Open vSwitchなど)。ここではそうしたスイッチ独自の機能は使用せず、OpenFlowコントローラによる制御によってリンク・アグリゲーション機能を実現します。
「スイッチングハブ」は、宛先のMACアドレスが未学習の場合、受信したパケットをフラッディングします。LACPデータユニットは隣接するネットワーク機器間でのみ交換されるべきもので、他の機器に転送してしまうとリンク・アグリゲーション機能が正しく動作しません。そこで、「Packet-Inで受信したパケットがLACPデータユニットであれば横取りし、LACPデータユニット以外のパケットであればスイッチングハブの動作に委ねる」という処理を行い、スイッチングハブにはLACPデータユニットを見せないようにします。
イベントハンドラ自体は「スイッチングハブ」と同様です。受信したメッセージにLACPデータユニットが含まれているかどうかで処理を分岐させています。
LACPデータユニットが含まれていた場合はLACPライブラリのLACPデータユニット受信処理を行います。LACPデータユニットが含まれていなかった場合、send_event_to_observers()というメソッドを呼んでいます。これはryu.base.app_manager.RyuAppクラスで定義されている、イベントを送信するためのメソッドです。
「スイッチングハブ」ではRyuで定義されたOpenFlowメッセージ受信イベントについて触れましたが、ユーザが独自にイベントを定義することもできます。上記ソースで送信しているEventPacketInというイベントは、LACPライブラリ内で作成したユーザ定義イベントです。
ユーザ定義イベントは、ryu.controller.event.EventBaseクラスを継承して作成します。イベントクラスに内包するデータに制限はありません。EventPacketInクラスでは、Packet-Inメッセージで受信したryu.ofproto.OFPPacketInインスタンスをそのまま使用しています。
ユーザ定義イベントの受信方法については後述します。
LACPライブラリのLACPデータユニット受信処理は、以下の処理からなっています。
2.の処理については後述の「LACPデータユニットをPacket-Inさせるフローエントリの登録」で、3.の処理については後述の「LACPデータユニットの送受信処理」で、それぞれ説明します。ここでは1.の処理について説明します。
_get_slave_enabled()メソッドは、指定したスイッチの指定したポートが有効か否かを取得します。_set_slave_enabled()メソッドは、指定したスイッチの指定したポートの有効/無効状態を設定します。
上記のソースでは、無効状態のポートでLACPデータユニットを受信した場合、ポートの状態が変更されたということを示すEventSlaveStateChangedというユーザ定義イベントを送信しています。
EventSlaveStateChangedイベントは、ポートが有効化したときの他に、ポートが無効化したときにも送信されます。無効化したときの処理は「FlowRemovedメッセージの受信処理」で実装されています。
EventSlaveStateChangedクラスには以下の情報が含まれます。
LACPデータユニットの交換間隔には、FAST(1秒ごと)とSLOW(30秒ごと)の2種類が定義されています。リンク・アグリゲーションの仕様では、交換間隔の3倍の時間無通信状態が続いた場合、そのインターフェースはリンク・アグリゲーションのグループから除外され、パケットの転送には使用されなくなります。
LACPライブラリでは、LACPデータユニット受信時にPacket-Inさせるフローエントリに対し、交換間隔の3倍の時間(SHORT_TIMEOUT_TIMEは3秒、LONG_TIMEOUT_TIMEは90秒)をidle_timeoutとして設定することにより、無通信の監視を行っています。
交換間隔が変更された場合、idle_timeoutの時間も再設定する必要があるため、LACPライブラリでは以下のような実装をしています。
_get_slave_timeout()メソッドは、指定したスイッチの指定したポートにおける現在のidle_timeout値を取得します。_set_slave_timeout()メソッドは、指定したスイッチの指定したポートにおけるidle_timeout値を登録します。初期状態およびリンク・アグリゲーション・グループから除外された場合にはidle_timeout値は0に設定されているため、新たにLACPデータユニットを受信した場合、交換間隔がどちらであってもフローエントリを登録します。
使用するOpenFlowのバージョンによりOFPFlowModクラスのコンストラクタの引数が異なるため、バージョンに応じたフローエントリ登録メソッドを取得しています。以下はOpenFlow 1.2以降で使用するフローエントリ登録メソッドです。
上記ソースで、「対向インターフェースからLACPデータユニットを受信した場合はPacket-Inする」というフローエントリを、無通信監視時間つき最高優先度で設定しています。
LACPデータユニット受信時、「ポートの有効/無効状態変更に伴う処理」や「LACPデータユニットをPacket-Inさせるフローエントリの登録」を行った後、応答用のLACPデータユニットを作成し、送信します。
上記ソースで呼び出されている_create_response()メソッドは応答用パケット作成処理です。その中で呼び出されている_create_lacp()メソッドで応答用のLACPデータユニットを作成しています。作成した応答用パケットは、LACPデータユニットを受信したポートからPacket-Outさせます。
LACPデータユニットには送信側(Actor)の情報と受信側(Partner)の情報を設定します。受信したLACPデータユニットの送信側情報には対向インターフェースの情報が記載されているので、OpenFlowスイッチから応答を返すときにはそれを受信側情報として設定します。
指定された時間の間LACPデータユニットの交換が行われなかった場合、OpenFlowスイッチはFlowRemovedメッセージをOpenFlowコントローラに送信します。
FlowRemovedメッセージを受信すると、OpenFlowコントローラは_set_slave_enabled()メソッドを使用してポートの無効状態を設定し、_set_slave_timeout()メソッドを使用してidle_timeout値を0に設定し、send_event_to_observers()メソッドを使用してEventSlaveStateChangedイベントを送信します。
「Ryuアプリケーションの実行」に示したOpenFlow 1.3対応のリンク・アグリゲーション・アプリケーション (simple_switch_lacp_13.py) と、「スイッチングハブ」のスイッチングハブとの差異を順に説明していきます。
ryu.base.app_manager.RyuAppを継承したRyuアプリケーションは、「_CONTEXTS」ディクショナリに他のRyuアプリケーションを設定することにより、他のアプリケーションを別スレッドで起動させることができます。ここではLACPライブラリのLacpLibクラスを「lacplib」という名前で「_CONTEXTS」に設定しています。
「_CONTEXTS」に設定したアプリケーションは、__init__()メソッドのkwargsからインスタンスを取得することができます。
「_CONTEXTS」に設定したLACPライブラリの初期設定を行います。初期設定にはLACPライブラリの提供するadd()メソッドを実行します。ここでは以下の値を設定します。
この設定により、データパスID「0000000000000001」のOpenFlowスイッチのポート1とポート2がひとつのリンク・アグリゲーション・グループとして動作します。
LACPライブラリの実装で説明したとおり、LACPライブラリはLACPデータユニットの含まれないPacket-InメッセージをEventPacketInというユーザ定義イベントとして送信します。ユーザ定義イベントのイベントハンドラも、Ryuが提供するイベントハンドラと同じようにryu.controller.handler.set_ev_clsデコレータで装飾します。
また、LACPライブラリはポートの有効/無効状態が変更されるとEventSlaveStateChangedイベントを送信しますので、こちらもイベントハンドラを作成しておきます。
本節の冒頭で説明したとおり、ポートの有効/無効状態が変更されると、論理インターフェースを通過するパケットが実際に使用する物理インターフェースが変更になる可能性があります。そのため、登録されているフローエントリを全て削除しています。
フローエントリの削除はOFPFlowModクラスのインスタンスで行います。
以上のように、リンク・アグリゲーション機能を提供するライブラリと、ライブラリを利用するアプリケーションによって、リンク・アグリゲーション機能を持つスイッチングハブのアプリケーションを実現しています。
本章では、リンク・アグリゲーションライブラリの利用を題材として、以下の項目について説明しました。
本章では、Ryuを用いたスパニングツリーの実装方法を解説していきます。
スパニングツリーはループ構造を持つネットワークにおけるブロードキャストストームの発生を抑制する機能です。また、ループを防止するという本来の機能を応用して、ネットワーク故障が発生した際に自動的に経路を切り替えるネットワークの冗長性確保の手段としても用いられます。
スパニングツリーにはSTP、RSTP、PVST+、MSTPなど様々な種別がありますが、本章では最も基本的なSTPの実装を見ていきます。
STP(spanning tree protocol:IEEE 802.1D)はネットワークを論理的なツリーとして扱い、各スイッチ(本章ではブリッジと呼ぶことがあります)のポートをフレーム転送可能または不可能な状態に設定することで、ループ構造を持つネットワークでブロードキャストストームの発生を抑制します。
STPではブリッジ間でBPDU(Bridge Protocol Data Unit)パケットを相互に交換し、ブリッジやポートの情報を比較しあうことで、各ポートのフレーム転送可否を決定します。
具体的には、次のような手順により実現されます。
1.ルートブリッジの選出
ブリッジ間のBPDUパケットの交換により、最小のブリッジIDを持つブリッジがルートブリッジとして選出されます。以降はルートブリッジのみがオリジナルのBPDUパケットを送信し、他のブリッジはルートブリッジから受信したBPDUパケットを転送します。
注釈
ブリッジIDは、各ブリッジに設定されたブリッジpriorityと特定ポートのMACアドレスの組み合わせで算出されます。
ブリッジID
2.ポートの役割の決定
各ポートのルートブリッジに至るまでのコストを元に、ポートの役割を決定します。
ルートポート(Root port)
ブリッジ内で最もルートブリッジまでのコストが小さいポート。ルートブリッジからのBPDUパケットを受信するポートになります。
指定ポート(Designated port)
各リンクのルートブリッジまでのコストが小さい側のポート。ルートブリッジから受信したBPDUパケットを送信するポートになります。ルートブリッジのポートは全て指定ポートです。
非指定ポート(Non designated port)
ルートポート・指定ポート以外のポート。フレーム転送を抑制するポートです。
注釈
ルートブリッジに至るまでのコストは、各ポートが受信したBPDUパケットの設定値から次のように比較されます。
優先1:root path cost値による比較。
各ブリッジはBPDUパケットを転送する際に、出力ポートに設定されたpath cost値をBPDUパケットのroot path cost値に加算します。これによりroot path cost値はルートブリッジに到達するまでに経由する各リンクのpath cost値の合計の値となります。優先2:root path cost値が同じ場合、対向ブリッジのブリッジIDにより比較。
優先3:対向ブリッジのブリッジIDが同じ場合(各ポートが同一ブリッジに接続しているケース)、対向ポートのポートIDにより比較。
ポートID
3.ポートの状態遷移
ポート役割の決定後(STP計算の完了時)、各ポートはLISTEN状態になります。その後、以下に示す状態遷移を行い、最終的に各ポートの役割に従ってFORWARD状態またはBLOCK状態に遷移します。コンフィグで無効ポートと設定されたポートはDISABLE状態となり、以降、状態遷移は行われません。
これらの処理が各ブリッジで実行されることにより、フレーム転送を行うポートとフレーム転送を抑制するポートが決定され、ネットワーク内のループが解消されます。
また、リンクダウンやBPDUパケットのmax age(デフォルト20秒)間の未受信による故障検出、あるいはポートの追加等によりネットワークトポロジの変更を検出した場合は、各ブリッジで上記の 1. 2. 3. を実行しツリーの再構築が行われます(STPの再計算)。
スパニングツリーの機能をOpenFlowを用いて実現した、Ryuのスパニングツリーアプリケーションを実行してみます。
このプログラムは、「スイッチングハブ」にスパニングツリー機能を追加したアプリケーションです。
ソース名:simple_switch_stp_13.py
注釈
使用するスイッチがOpen vSwitchの場合、バージョンや設定によってはBPDUが転送されず、本アプリが正常に動作しないことがあります。Open vSwitchではスイッチ自身の機能としてSTPを実装していますが、この機能を無効(デフォルト設定)にしている場合、IEEE 802.1Dで規定されるスパニングツリーのマルチキャストMACアドレス”01:80:c2:00:00:00”を宛先とするパケットを転送しないためです。本アプリを動作させる際は、下記のようなソース修正を行うことで、この制約を回避できます。
ryu/ryu/lib/packet/bpdu.py:
なお、ソース修正後は変更を反映させるため、下記のコマンドを実行してください。
スパニングツリーアプリケーションの動作確認を行う実験環境を構築します。
VMイメージ利用のための環境設定やログイン方法等は「スイッチングハブ」を参照してください。
ループ構造を持つ特殊なトポロジで動作させるため、「リンク・アグリゲーション」と同様にトポロジ構築スクリプトによりmininet環境を構築します。
ソース名:spanning_tree.py
VM環境でこのプログラムを実行することにより、スイッチs1、s2、s3の間でループが存在するトポロジが作成されます。
netコマンドの実行結果は以下の通りです。
使用するOpenFlowのバージョンを1.3に設定します。このコマンド入力は、スイッチs1、s2、s3のxterm上で行ってください。
Node: s1:
Node: s2:
Node: s3:
準備が整ったので、Ryuアプリケーションを実行します。ウインドウタイトルが「Node: c0 (root)」となっている xterm から次のコマンドを実行します。
Node: c0:
各OpenFlowスイッチとコントローラの接続が完了すると、BPDUパケットの交換が始まり、ルートブリッジの選出・ポート役割の設定・ポート状態遷移が行われます。
この結果、最終的に各ポートはFORWARD状態またはBLOCK状態となります。
パケットがループしないことを確認するため、ホスト1からホスト2へpingを実行します。
pingコマンドを実行する前に、tcpdumpコマンドを実行しておきます。
Node: s1:
Node: s2:
Node: s3:
トポロジ構築スクリプトを実行したコンソールで、次のコマンドを実行してホスト1からホスト2へpingを発行します。
tcpdumpの出力結果から、ARPがループしていないことが確認できます。
Node: s1:
Node: s2:
Node: s3:
次に、リンクダウンが起こった際のSTP再計算の動作を確認します。各OpenFlowスイッチ起動後のSTP計算が完了した状態で次のコマンドを実行し、ポートをダウンさせます。
Node: s2:
リンクダウンが検出され、STP再計算が実行されます。
これまでBLOCK状態だったs3-eth2のポートがFORWARD状態となり、再びフレーム転送可能な状態となったことが確認できます。
続けて、リンクダウンが回復した際のSTP再計算の動作を確認します。リンクダウン中の状態で次のコマンドを実行し、ポートを起動させます。
Node: s2:
リンク復旧が検出され、STP再計算が実行されます。
アプリケーション起動時と同様のツリー構成となり、再びフレーム転送可能な状態となったことが確認できます。
Ryuのスパニングツリーアプリケーションにおいて、OpenFlowを用いてどのようにスパニングツリーの機能を実現しているかを見ていきます。
OpenFlow 1.3には次のようなポートの動作を設定するコンフィグが用意されています。Port ModificationメッセージをOpenFlowスイッチに発行することで、ポートのフレーム転送有無などの動作を制御することができます。
また、ポート状態ごとのBPDUパケット受信とBPDU以外のパケット受信を制御するため、BPDUパケットをPacket-InするフローエントリとBPDU以外のパケットをdropするフローエントリをそれぞれFlow ModメッセージによりOpenFlowスイッチに登録します。
コントローラは各OpenFlowスイッチに対して、下記のようにポートコンフィグ設定とフローエントリ設定を行うことで、ポート状態に応じたBPDUパケットの送受信やMACアドレス学習(BPDU以外のパケット受信)、フレーム転送(BPDU以外のパケット送信)の制御を行います。
注釈
Ryuに実装されているスパニングツリーのライブラリは、簡略化のためLEARN状態でのMACアドレス学習(BPDU以外のパケット受信)を行っていません。
これらの設定に加え、コントローラはOpenFlowスイッチとの接続時に収集したポート情報や各OpenFlowスイッチが受信したBPDUパケットに設定されたルートブリッジの情報を元に、送信用のBPDUパケットを構築しPacket-Outメッセージを発行することで、OpenFlowスイッチ間のBPDUパケットの交換を実現します。
続いて、Ryuを用いて実装されたスパニングツリーのソースコードを見ていきます。スパニングツリーのソースコードは、Ryuのソースツリーにあります。
ryu/lib/stplib.py
ryu/app/simple_switch_stp_13.py
stplib.pyはBPDUパケットの交換や各ポートの役割・状態の管理などのスパニングツリー機能を提供するライブラリです。simple_switch_stp_13.pyはスパニングツリーライブラリを適用することでスイッチングハブのアプリケーションにスパニングツリー機能を追加したアプリケーションプログラムです。
STPライブラリ(Stpクラスインスタンス)がOpenFlowスイッチのコントローラへの接続を検出すると、Bridgeクラスインスタンス・Portクラスインスタンスが生成されます。各クラスインスタンスが生成・起動された後は、
が連動し、スパニングツリー機能を実現します。
STPライブラリはStp.set_config()メソッドによりブリッジ・ポートのコンフィグ設定IFを提供します。設定可能な項目は以下の通りです。
bridge
port
BPDUパケット送信はPortクラスのBPDUパケット送信スレッド(Port.send_bpdu_thread)で行っています。ポートの役割が指定ポート(DESIGNATED_PORT)の場合、ルートブリッジから通知されたhello time(Port.port_times.hello_time:デフォルト2秒)間隔でBPDUパケット生成(Port._generate_config_bpdu())およびBPDUパケット送信(Port.ofctl.send_packet_out())を行います。
送信するBPDUパケットは、OpenFlowスイッチのコントローラ接続時に収集したポート情報(Port.ofport)や受信したBPDUパケットに設定されたルートブリッジ情報(Port.port_priority、Port.port_times)などを元に構築されます。
BPDUパケットの受信は、StpクラスのPacket-Inイベントハンドラによって検出され、Bridgeクラスインスタンスを経由してPortクラスインスタンスに通知されます。イベントハンドラの実装は「スイッチングハブ」を参照してください。
BPDUパケットを受信したポートは、以前に受信したBPDUパケットと今回受信したBPDUパケットのブリッジIDなどの比較(Stp.compare_bpdu_info())を行い、STP再計算の要否判定を行います。以前に受信したBPDUより優れたBPDU(SUPERIOR)を受信した場合、「新たなルートブリッジが追加された」などのネットワークトポロジ変更が発生したことを意味するため、STP再計算の契機となります。
リンク断などの直接故障や、一定時間ルートブリッジからのBPDUパケットを受信できない間接故障を検出した場合も、STP再計算の契機となります。
リンク断はStpクラスのPortStatusイベントハンドラによって検出し、Bridgeクラスインスタンスへ通知されます。
BPDUパケットの受信待ちタイムアウトはPortクラスのBPDUパケット受信待ちスレッド(Port.wait_bpdu_thread)で検出します。max age(デフォルト20秒)間、ルートブリッジからのBPDUパケットを受信できない場合に間接故障と判断し、Bridgeクラスインスタンスへ通知されます。
BPDU受信待ちタイマーの更新とタイムアウトの検出にはhubモジュール(ryu.lib.hub)のhub.Eventとhub.Timeoutを用います。hub.Eventはhub.Event.wait()でwait状態に入りhub.Event.set()が実行されるまでスレッドが中断されます。hub.Timeoutは指定されたタイムアウト時間内にtry節の処理が終了しない場合、hub.Timeout例外を発行します。hub.Eventがwait状態に入りhub.Timeoutで指定されたタイムアウト時間内にhub.Event.set()が実行されない場合に、BPDUパケットの受信待ちタイムアウトと判断しBridgeクラスのSTP再計算処理を呼び出します。
受信したBPDUパケットの比較処理(Stp.compare_bpdu_info())によりSUPERIORまたはREPEATEDと判定された場合は、ルートブリッジからのBPDUパケットが受信出来ていることを意味するため、BPDU受信待ちタイマーの更新(Port._update_wait_bpdu_timer())を行います。hub.EventであるPort.wait_timer_eventのset()処理によりPort.wait_timer_eventはwait状態から解放され、BPDUパケット受信待ちスレッド(Port.wait_bpdu_thread)はexcept hub.Timeout節のタイムアウト処理に入ることなくタイマーをキャンセルし、改めてタイマーをセットし直すことで次のBPDUパケットの受信待ちを開始します。
STP計算(ルートブリッジ選択・各ポートの役割選択)はBridgeクラスで実行します。
STP計算が実行されるケースではネットワークトポロジの変更が発生しておりパケットがループする可能性があるため、一旦全てのポートをBLOCK状態に設定(port.down)し、かつトポロジ変更イベント(EventTopologyChange)を上位APLに対して通知することで学習済みのMACアドレス情報の初期化を促します。
その後、Bridge._spanning_tree_algorithm()でルートブリッジとポートの役割を選択した上で、各ポートをLISTEN状態で起動(port.up)しポートの状態遷移を開始します。
ルートブリッジの選出のため、ブリッジIDなどの自身のブリッジ情報と各ポートが受信したBPDUパケットに設定された他ブリッジ情報を比較します(Bridge._select_root_port)。
この結果、ルートポートが見つかった場合(自身のブリッジ情報よりもポートが受信した他ブリッジ情報が優れていた場合)、他ブリッジがルートブリッジであると判断し指定ポートの選出(Bridge._select_designated_port)と非指定ポートの選出(ルートポート/指定ポート以外のポートを非指定ポートとして選出)を行います。
一方、ルートポートが見つからなかった場合(自身のブリッジ情報が最も優れていた場合)は自身をルートブリッジと判断し各ポートは全て指定ポートとなります。
ポートの状態遷移処理は、Portクラスの状態遷移制御スレッド(Port.state_machine)で実行しています。次の状態に遷移するまでのタイマーをPort._get_timer()で取得し、タイマー満了後にPort._get_next_state()で次状態を取得し、状態遷移を行います。また、STP再計算が発生しこれまでのポート状態に関係無くBLOCK状態に遷移させるケースなど、Port._change_status()が実行された場合にも状態遷移が行われます。これらの処理は「故障検出」と同様にhubモジュールのhub.Eventとhub.Timeoutを用いて実現しています。
「Ryuアプリケーションの実行」に示したOpenFlow 1.3対応のスパニングツリーアプリケーション(simple_switch_stp_13.py)と、「スイッチングハブ」のスイッチングハブとの差異を順に説明していきます。
「リンク・アグリゲーション」と同様にSTPライブラリを利用するためCONTEXTを登録します。
STPライブラリのset_config()メソッドを用いてコンフィグ設定を行います。ここではサンプルとして、以下の値を設定します。
この設定によりdpid=0000000000000001のOpenFlowスイッチのブリッジIDが常に最小の値となり、ルートブリッジに選択されることになります。
「リンク・アグリゲーション」と同様にSTPライブラリから通知されるイベントを受信するイベントハンドラを用意します。
STPライブラリで定義されたstplib.EventPacketInイベントを利用することで、BPDUパケットを除いたパケットを受信することが出来るため、「スイッチングハブ」と同様のパケットハンドリンクを行います。
ネットワークトポロジの変更通知イベント(stplib.EventTopologyChange)を受け取り、学習したMACアドレスおよび登録済みのフローエントリを初期化しています。
ポート状態の変更通知イベント(stplib.EventPortStateChange)を受け取り、ポート状態のデバッグログ出力を行っています。
以上のように、スパニングツリー機能を提供するライブラリと、ライブラリを利用するアプリケーションによって、スパニングツリー機能を持つスイッチングハブのアプリケーションを実現しています。
本章では、スパニングツリーライブラリの利用を題材として、以下の項目について説明しました。
本章では、Ryuを用いたIGMPスヌーピング機能の実装方法を解説していきます。
IGMP(Internet Group Management Protocol)は、サブネット間においてマルチキャストパケットの宛先を管理するためのプロトコルです。
マルチキャストルータは、そのルータが接続している全サブネットに対し、マルチキャストグループ参加ホストが存在するかどうかを定期的に問い合わせます(IGMP Query Message)。マルチキャストグループに参加しているホストがとあるサブネット内に存在した場合、そのホストはどのマルチキャストグループに参加しているのかをマルチキャストルータに報告します(IGMP Report Message)。マルチキャストルータは受信した報告がどのサブネットから送られたのかを記憶し、「どのマルチキャストグループ宛のパケットをどのサブネットに向けて転送するか」を決定します。問い合わせに対する報告がなかったり、あるいは特定のマルチキャストグループから脱退するというメッセージ(IGMP Leave Message)をホストから受信した場合、マルチキャストルータはそのサブネットに対し、すべての、もしくは指定されたマルチキャストグループ宛のパケットを転送しなくなります。
この仕組みにより、マルチキャストグループ参加ホストが存在しないサブネットに対してマルチキャストパケットが送信されることはなくなり、不要なトラフィックを削減することができます。
IGMPを使用することでサブネット単位での不要なトラフィックを削減することができましたが、サブネット内においてはまだ不要なトラフィックが発生する可能性があります。
マルチキャストパケットの宛先MACアドレスは特殊な値であるため、L2スイッチのMACアドレステーブルで学習されることはなく、常にブロードキャスト対象となります。そのため、たとえばあるひとつのポートにのみマルチキャストグループ参加ホストが接続されていたとしても、L2スイッチは受信したマルチキャストパケットを全ポートに転送してしまいます。
IGMPスヌーピングは、マルチキャストグループ参加ホストからマルチキャストルータに送信されるIGMP Report MessageをL2スイッチが覗き見る(snoop)ことでマルチキャストパケットの転送先ポートを学習する、という手法です。この手法により、サブネット内においてもマルチキャストグループ参加ホストが存在しないポートに対してマルチキャストパケットが送信されることはなくなり、不要なトラフィックを削減することができます。
IGMPスヌーピングを行うL2スイッチは、複数のホストから同一のマルチキャストグループに参加しているというIGMP Report Messageを受信しても、クエリアには1回しかIGMP Report Messageを転送しません。また、あるホストからIGMP Leave Messageを受信しても、他に同一のマルチキャストグループに参加しているホストが存在する間は、クエリアにIGMP Leave Messageを転送しません。これにより、クエリアにはあたかも単一のホストとIGMPメッセージの交換を行っているかのように見せることができ、また不要なIGMPメッセージの転送を抑制することができます。
IGMPスヌーピングの機能をOpenFlowを用いて実現した、RyuのIGMPスヌーピングアプリケーションを実行してみます。
このプログラムは、「スイッチングハブ」にIGMPスヌーピング機能を追加したアプリケーションです。なおこのプログラムでは、dpid=0000000000000001のスイッチをマルチキャストルータとして扱い、そのポート2に接続されているホストをマルチキャストサーバとして扱うよう設定されています。
ソース名:simple_switch_igmp_13.py
注釈
以降の例では、マルチキャストパケットの送受信にVLC(http://www.videolan.org/vlc/)を使用します。VLCのインストール、ならびにストリーム配信用の動画の入手に関しては本稿では解説しません。
IGMPスヌーピングアプリケーションの動作確認を行う実験環境を構築します。
VMイメージ利用のための環境設定やログイン方法等は「スイッチングハブ」を参照してください。
最初にMininetを利用して下図のようなトポロジを作成します。
mnコマンドのパラメータは以下のようになります。
実行例は以下のようになります。
netコマンドの実行結果は以下のとおりです。
RyuのIGMPスヌーピングアプリケーションはIGMP v1/v2のみサポートしています。各ホストがIGMP v3を使用しないように設定します。このコマンド入力は、各ホストのxterm上で行ってください。
host: h1s1:
host: h1s2:
host: h2s1:
host: h2s2:
host: h3s1:
host: h3s2:
Mininetによって自動的に割り当てられたIPアドレスでは、すべてのホストが同じサブネットに所属しています。異なるサブネットを構築するため、各ホストでIPアドレスを割り当て直します。
host: h1s1:
host: h1s2:
host: h2s1:
host: h2s2:
host: h3s1:
host: h3s2:
各ホストからのIGMPパケットが正常に送信できるよう、デフォルトゲートウェイを設定します。
host: h1s1:
host: h1s2:
host: h2s1:
host: h2s2:
host: h3s1:
host: h3s2:
使用するOpenFlowのバージョンを1.3に設定します。このコマンド入力は、スイッチs1、s2のxterm上で行ってください。
switch: s1 (root):
switch: s2 (root):
準備が整ったので、冒頭で作成したRyuアプリケーションを実行します。このコマンド入力は、コントローラc0のxterm上で行ってください。
controller: c0 (root):
起動後すぐにスイッチs1がマルチキャストルータ(IGMP Query Messageを送信するため、クエリアと呼ばれる)として動作し始めたことを表すログが出力されます。
controller: c0 (root):
クエリアは60秒に1回IGMP Query Messageを全ポートに送信し、IGMP Report Messageが返ってきたポートに対してマルチキャストサーバからのマルチキャストパケットを転送するフローエントリを登録します。
同時に、クエリア以外のスイッチ上でIGMPパケットのスヌーピングが開始されます。
controller: c0 (root):
上記のログは、クエリアであるスイッチs1から送信されたIGMP Query Messageをスイッチs2がポート4で受信したことを表します。スイッチs2は受信したIGMP Query Messageをブロードキャストします。
注釈
スヌーピングの準備ができる前にクエリアからの最初のIGMP Query Messageが送信されてしまうことがあります。その場合は60秒後に送信される次のIGMP Query Messageをお待ちください。
続いて各ホストをマルチキャストグループに参加させます。VLCで特定のマルチキャストアドレス宛のストリームを再生しようとしたとき、VLCはIGMP Report Messageを送信します。
まずはホストh1s2において、マルチキャストアドレス「225.0.0.1」宛のストリームを再生するよう設定します。VLCはホストh1s2からIGMP Report Messageを送信します。
host: h1s2:
スイッチs2はホストh1s2からのIGMP Report Messageをポート1で受信し、マルチキャストアドレス「225.0.0.1」を受信するグループがポート1の先に存在することを認識します。
controller: c0 (root):
上記のログは、スイッチs2にとって
を表しています。VLCは起動時にIGMP Report Messageを3回送信するため、ログもそのようになっています。
この後、クエリアは60秒に1回IGMP Query Messageを送信し続け、メッセージを受信したマルチキャストグループ参加ホストh1s2はその都度IGMP Report Messageを送信します。
controller: c0 (root):
この時点でクエリアに登録されているフローエントリを確認してみます。
switch: s1 (root):
クエリアには
の3つのフローエントリが登録されています。
また、スイッチs2に登録されているフローエントリも確認してみます。
switch: s2 (root):
スイッチs2には
の3つのフローエントリが登録されています。
続いてホストh3s2でもマルチキャストアドレス「225.0.0.1」宛のストリームを再生するよう設定します。VLCはホストh3s2からIGMP Report Messageを送信します。
host: h3s2:
スイッチs2はホストh3s2からのIGMP Report Messageをポート3で受信し、マルチキャストアドレス「225.0.0.1」を受信するグループの参加ホストがポート1の他にポート3の先にも存在することを認識します。
controller: c0 (root):
この時点でクエリアに登録されているフローエントリを確認してみます。
switch: s1 (root):
クエリアに登録されているフローエントリには特に変更はありません。
また、スイッチs2に登録されているフローエントリも確認してみます。
switch: s2 (root):
スイッチs2には
の4つのフローエントリが登録されています。
次に、ホストh2s2では他のホストとは異なるマルチキャストアドレス「225.0.0.2」宛のストリームを再生するよう設定します。VLCはホストh2s2からIGMP Report Messageを送信します。
host: h2s2:
スイッチs2はホストh2s2からのIGMP Report Messageをポート2で受信し、マルチキャストアドレス「225.0.0.2」を受信するグループの参加ホストがポート2の先に存在することを認識します。
controller: c0 (root):
この時点でクエリアに登録されているフローエントリを確認してみます。
switch: s1 (root):
クエリアには
の5つのフローエントリが登録されています。
また、スイッチs2に登録されているフローエントリも確認してみます。
switch: s2 (root):
スイッチs2には
の6つのフローエントリが登録されています。
また、ホストh3s1でもマルチキャストアドレス「225.0.0.1」宛のストリームを再生するよう設定します。VLCはホストh3s1からIGMP Report Messageを送信します。
host: h3s1:
ホストh3s1はスイッチs2とは接続していません。したがって、IGMPスヌーピング機能の対象とはならず、クエリアとの間で通常のIGMPパケットのやりとりを行います。
この時点でクエリアに登録されているフローエントリを確認してみます。
switch: s1 (root):
クエリアには
の6つのフローエントリが登録されています。
マルチキャストサーバであるホストh2s1からストリーム配信を開始します。マルチキャストアドレスには「225.0.0.1」を使用することとします。
host: h2s1:
すると、「225.0.0.1」のマルチキャストグループに参加しているh1s2、h3s2、h3s1の各ホストで実行しているVLCに、マルチキャストサーバで配信している動画が再生されます。「225.0.0.2」に参加しているh2s2では動画は再生されません。
続いて各ホストをマルチキャストグループから離脱させます。ストリーム再生中のVLCを終了したとき、VLCはIGMP Leave Messageを送信します。
ホストh1s2で実行中のVLCをCtrl+Cなどで終了させます。スイッチs2はホストh1s2からのIGMP Leave Messageをポート1で受信し、マルチキャストアドレス「225.0.0.1」を受信するグループの参加ホストがポート1の先に存在しなくなったことを認識します。
controller: c0 (root):
上記のログは、スイッチs2にとって
を表しています。IGMP Leave Message受信前まではマルチキャストアドレス「225.0.0.1」を受信するグループの参加ホストはポート1とポート3の先に存在すると認識していましたが、IGMP Leave Message受信によりポート1が対象外となっています。
この時点でクエリアに登録されているフローエントリを確認してみます。
switch: s1 (root):
クエリアに登録されているフローエントリには特に変更はありません。
また、スイッチs2に登録されているフローエントリも確認してみます。
switch: s2 (root):
スイッチs2には
の5つのフローエントリが登録されています。先ほどまでと比べて、
のフローエントリが削除されており、またクエリアからの225.0.0.1宛パケットの転送先からポート1(ホストh1s2)が除外されていることがわかります。
次に、ホストh3s2で実行中のVLCをCtrl+Cなどで終了させます。スイッチs2はホストh3s2からのIGMP Leave Messageをポート3で受信し、マルチキャストアドレス「225.0.0.1」を受信するグループの参加ホストがポート3の先に存在しなくなったことを認識します。
controller: c0 (root):
上記のログは、スイッチs2にとって
を表しています。
この時点でクエリアに登録されているフローエントリを確認してみます。
switch: s1 (root):
クエリアには
の5つのフローエントリが登録されています。先ほどまでと比べて、
のフローエントリが削除されており、またマルチキャストサーバからの225.0.0.1宛パケットの転送先からポート4(スイッチs2)が除外されていることがわかります。
また、スイッチs2に登録されているフローエントリも確認してみます。
switch: s2 (root):
スイッチs2には
の3つのフローエントリが登録されています。先ほどまでと比べて、
のフローエントリが削除されていることがわかります。
OpenFlowを用いてどのようにIGMPスヌーピング機能を実現しているかを見ていきます。
IGMPスヌーピングの「IGMPパケットを覗き見る」という動作は、OpenFlowのPacket-Inメッセージを使用して実装しています。Packet-Inメッセージでコントローラに送信されたIGMPパケットの内容を、
という観点から分析し、それに応じた処理を行います。
プログラムは、マルチキャストアドレスと、そのマルチキャストアドレス宛のパケットをどのポートに転送するかの対応表を保持します。
IGMP Report Messageを受信した際、それが対応表に存在しないポートからのものであれば、そのマルチキャストアドレス宛のパケットをそのポートに転送するフローエントリを登録します。
IGMP Leave Messageを受信した際、それが対応表に存在するポートからのものであれば、確認用のIGMP Query Messageを送信し、応答がなければそのマルチキャストアドレス宛のパケットをそのポートに転送するフローエントリを削除します。
IGMP Leave Messageを送信せずにマルチキャストグループ参加ホストが不在となった場合を考慮し、クエリアからのIGMP Query Messageを転送する都度、各ポートからIGMP Report Messageが返ってきたかどうかを確認します。IGMP Report Messageを返信しなかったポートの先にはマルチキャストグループ参加ホストが存在しないものとみなし、マルチキャストパケットをそのポートに転送するフローエントリを削除します。
あるマルチキャストグループに対するIGMP Report Messageを複数のポートで受信した場合、プログラムは最初のメッセージのみクエリアに転送します。これにより、不要なIGMP Report Messageをクエリアに転送することを抑制します。
あるマルチキャストグループに対するIGMP Leave Messageを受信した場合、そのグループに参加しているホストが他のポートの先に存在するのであれば、プログラムはIGMP Leave Messageをクエリアに転送しません。そのグループに参加しているホストがひとつもなくなったときに、プログラムはIGMP Leave Messageをクエリアに転送します。これにより、不要なIGMP Leave Messageをクエリアに転送することを抑制します。
また、クエリアであるマルチキャストルータが存在しないネットワークにおいてもIGMPスヌーピング機能が動作できるよう、擬似クエリア機能も実装することとします。
以上の内容を、IGMPスヌーピング機能を包括的に実装するIGMPスヌーピングライブラリと、ライブラリを使用するアプリケーションに分けて実装します。
IGMPスヌーピングライブラリ
アプリケーション
IGMPスヌーピングライブラリおよびアプリケーションのソースコードは、Ryuのソースツリーにあります。
ryu/lib/igmplib.py
ryu/app/simple_switch_igmp_13.py
以降の節で、前述の機能がIGMPスヌーピングライブラリにおいてどのように実装されているかを見ていきます。なお、引用されているソースは抜粋です。全体像については実際のソースをご参照ください。
ライブラリの初期化時に、スヌーピングクラスと擬似クエリアクラスをインスタンス化します。
擬似クエリアインスタンスへの、クエリアとして動作するスイッチの設定とマルチキャストサーバの接続されているポートの設定は、ライブラリのメソッドで行います。
擬似クエリアインスタンスにスイッチとポート番号が指定されている場合、指定されたスイッチがアプリケーションと接続した際に擬似クエリア処理を開始します。
「リンク・アグリゲーション」と同様に、IGMPパケットはすべてIGMPスヌーピングライブラリで処理します。IGMPパケットを受信したスイッチが擬似クエリアインスタンスに設定したスイッチである場合には擬似クエリアインスタンスに、それ以外の場合はスヌーピングインスタンスに、それぞれ処理を委ねます。
スヌーピングインスタンスのPacket-In処理では、受信したIGMPパケットの種別に応じて処理を行います。
擬似クエリアインスタンスのPacket-In処理でも、受信したIGMPパケットの種別に応じて処理を行います。
スヌーピングインスタンスには、スイッチごとに「クエリアと接続しているポート」「クエリアのIPアドレス」「クエリアのMACアドレス」を保持する領域があります。また各スイッチごとに「既知のマルチキャストグループ」「当該マルチキャストグループに参加しているホストが接続しているポート番号」「メッセージ受信の有無」を保持する領域があります。
スヌーピングインスタンスは、IGMP Query Message受信時、メッセージを送信してきたクエリアの情報を保持します。
また、各スイッチのメッセージ受信の有無を初期化し、受信したIGMP Query Messageをフラッディングした後、マルチキャストグループ参加ホストからのIGMP Report Message受信タイムアウト処理を行います。
スヌーピングインスタンスは、マルチキャストグループ参加ホストからのIGMP Report Messageを受信した際、そのマルチキャストアドレスが未知のものであれば、マルチキャストグループ追加イベントを送信し、情報保持領域を更新します。
また、当該マルチキャストグループへのIGMP Report Messageをそのポートで初めて受信した場合には、情報保持領域を更新し、当該マルチキャストパケットの転送先としてそのポートを追加したフローエントリを登録し、マルチキャストグループ変更イベントを送信します。
当該マルチキャストグループのIGMP Report Messageをまだクエリアに転送していなければ転送を行います。
IGMP Query Message処理後、一定時間後にIGMP Report Message受信タイムアウト処理を開始します。マルチキャストグループ参加ホストが存在しているのであれば、通常はタイムアウト発生前にIGMP Report Messageを送信してくるため、IGMP Report Message処理にて情報保持領域の更新が行われます。
一定時間経過した後でもまだ特定のマルチキャストグループに関するIGMP Report Messageを受信していなかった場合、当該マルチキャストグループに参加するホストがいなくなったものとみなし、マルチキャストグループ削除イベントの送信、フローエントリの削除、情報保持領域の更新を行います。
スヌーピングインスタンスは、マルチキャストグループ参加ホストからのIGMP Leave Messageを受信した際、情報保持領域に受信したメッセージを保存した後確認用のIGMP Query Messageを受信したポートに向けて送信し、マルチキャストグループ参加ホストからのIGMP Report Message(Leave応答)受信タイムアウト処理を行います。
IGMP Leave Message処理中でのIGMP Query Message送信後、一定時間後にIGMP Report Message受信タイムアウト処理を開始します。マルチキャストグループ参加ホストが存在しているのであれば、通常はタイムアウト発生前にIGMP Report Messageを送信してくるため、情報保持領域の更新は行われません。
一定時間経過した後でもまだ特定のマルチキャストグループに関するIGMP Report Messageを受信していなかった場合、そのポートの先には当該マルチキャストグループに参加するホストがいなくなったものとみなし、マルチキャストグループ変更イベントの送信、フローエントリの更新、情報保持領域の更新を行います。
そのポートを転送対象外とした結果当該マルチキャストグループに参加するホストがどのポートの先にもいなくなった場合、マルチキャストグループ削除イベントの送信、フローエントリの削除、情報保持領域の更新を行います。このとき、保持しているIGMP Leave Messageがあれば、クエリアに送信します。
擬似クエリアインスタンスは、60秒に1回IGMP Query Messageをフラッディングします。フラッディング後、一定時間後にIGMP Report Message受信タイムアウト処理を開始します。
擬似クエリアインスタンスは、マルチキャストグループ参加ホストならびにスヌーピングインスタンスからのIGMP Report Messageを受信した際、そのマルチキャストアドレスの転送先として受信ポートが記憶されていなければ、情報を記憶し、フローエントリを登録します。
IGMP Query Message定期送信後、一定時間後にIGMP Report Message受信タイムアウト処理を開始します。IGMP Report Messageが送信されなかったポートに対しては、擬似クエリアインスタンスは記憶した情報の更新とフローエントリ更新を行います。転送対象となるポートがなくなった場合、フローエントリの削除を行います。
擬似クエリアインスタンスは、マルチキャストグループ参加ホストからのIGMP Leave Messageを受信した際、記憶した情報の更新とフローエントリ更新を行います。転送対象となるポートがなくなった場合、フローエントリの削除を行います。
「Ryuアプリケーションの実行」に示したOpenFlow 1.3対応のIGMPスヌーピングアプリケーション (simple_switch_igmp_13.py) と、「スイッチングハブ」のスイッチングハブとの差異を順に説明していきます。
ryu.base.app_manager.RyuAppを継承したRyuアプリケーションは、「_CONTEXTS」ディクショナリに他のRyuアプリケーションを設定することにより、他のアプリケーションを別スレッドで起動させることができます。ここではIGMPスヌーピングライブラリのIgmpLibクラスを「igmplib」という名前で「_CONTEXTS」に設定しています。
「_CONTEXTS」に設定したアプリケーションは、__init__()メソッドのkwargsからインスタンスを取得することができます。
「_CONTEXTS」に設定したIGMPスヌーピングライブラリの初期設定を行います。「Ryuアプリケーションの実行」で示したように、クエリアの動作も擬似する必要がある場合は、IGMPスヌーピングライブラリの提供するset_querier_mode()メソッドを実行します。ここでは以下の値を設定します。
この設定により、データパスID「0000000000000001」のOpenFlowスイッチがクエリアとして動作し、マルチキャストパケットの送信元としてポート2を想定したフローエントリを登録するようになります。
「リンク・アグリゲーション」と同様に、IGMPスヌーピングライブラリはIGMPパケットの含まれないPacket-InメッセージをEventPacketInというユーザ定義イベントとして送信します。ユーザ定義イベントのイベントハンドラも、Ryuが提供するイベントハンドラと同じようにryu.controller.handler.set_ev_clsデコレータで装飾します。
また、IGMPスヌーピングライブラリはマルチキャストグループの追加/変更/削除が行われるとEventMulticastGroupStateChangedイベントを送信しますので、こちらもイベントハンドラを作成しておきます。
以上のように、IGMPスヌーピング機能を提供するライブラリと、ライブラリを利用するアプリケーションによって、IGMPスヌーピング機能を持つスイッチングハブのアプリケーションを実現しています。
本章では、OpenFlowプロトコルで定義されている、マッチとインストラクションおよびアクションについて説明します。
マッチに指定できる条件には様々なものがあり、OpenFlowのバージョンが上がる度にその種類は増えています。OpenFlow 1.0では12種類でしたが、OpenFlow 1.3では40種類もの条件が定義されています。
個々の詳細については、OpenFlowの仕様書などを参照して頂くとして、ここではOpenFlow 1.3のMatchフィールドを簡単に紹介します。
MACアドレスやIPアドレスなどのフィールドによっては、さらにマスクを指定することができます。
インストラクションは、マッチに該当するパケットを受信した時の動作を定義するもので、 次のタイプが規定されています。
Ryuでは、各インストラクションに対応する次のクラスが実装されています。
OFPInstructionGotoTableOFPInstructionWriteMetadataOFPInstructionActionsOFPInstructionMeterWrite/Apply/Clear Actionsは、OPFInstructionActionsにまとめられていて、インスタンス生成時に選択します。
注釈
Write Actionsのサポートは仕様上必須とされていますが、古いバージョンのOpen vSwitchでは未実装であり、代替としてApply Actionsを使用する必要がありました。Open vSwitch 2.1.0からはWrite Actionsのサポートが追加されました。
OFPActionOutputクラスは、Packet-OutメッセージやFlow Modメッセージで使用するパケット転送を指定するものです。コンストラクタの引数で転送先と、コントローラへ送信する場合は最大データサイズ(max_len)を指定します。転送先には、スイッチの物理的なポート番号の他にいくつかの定義された値が指定できます。
max_lenに0を指定すると、Packet-Inメッセージにパケットのバイナリデータは添付されなくなります。OFPCML_NO_BUFFERを指定すると、OpenFlowスイッチ上でそのパケットをバッファせず、Packet-Inメッセージにパケット全体が添付されます。
本章ではRyuのofprotoライブラリについて紹介します。
ofprotoライブラリはOpenFlowプロトコルのメッセージの作成・解析を行なうためのライブラリです。
各OpenFlowバージョン(バージョンX.Y)について、定数モジュール(ofproto_vX_Y)とパーサーモジュール(ofproto_vX_Y_parser)が用意されています。各OpenFlowバージョンの実装は基本的に独立しています。OpenFlow 1.3 の場合は下記になります。
定数モジュールにはプロトコル定数の定義があります。例えば以下のようなものです。
パーサーモジュールには各OpenFlowメッセージに対応したクラスが定義されています。例えば以下のようなものです。これらのクラスとそのインスタンスを、今後メッセージクラス、メッセージオブジェクトと呼びます。
また、パーサーモジュールにはOpenFlowメッセージのペイロード中で使われる構造体に対応するクラスも定義されています。例えば以下のようなものです。これらのクラスとそのインスタンスを、今後構造体クラス、構造体オブジェクトと呼びます。
使用するOpenFlowプロトコルを指定するためのクラスです。メッセージクラスの__init__のdatapath引数には、このクラス(またはその派生クラスであるDatapathクラス)のオブジェクトを指定します。
Ryu ofprotoライブラリのAPIでは、基本的に文字列表現のネットワークアドレスが使用されます。例えば以下のようなものです。
注釈
ただし、OpenFlow 1.0に関しては異なる表現が使用されています。(2014年2月現在)
各メッセージクラス、構造体クラスのインスタンスを適切な引数で生成します。
引数の名前は、基本的にOpenFlowプロトコルで定められたフィールドの名前と同じです。ただし、pythonの予約語と衝突する場合は、最後に「_」を付けます。以下の例では「type_」がこれに当たります。
注釈
定数モジュール、パーサーモジュールは直接importして使っても良いですが、使用するOpenFlowバージョンを変更する際に最小限の修正で済むよう、できるだけProtocolDescオブジェクトのofproto, ofproto_parser属性を使用することを推奨します。
メッセージオブジェクトの内容を調べることができます。
例えばOFPPacketInオブジェクトpidのmatchフィールドにはpin.matchとしてアクセスできます。
OFPMatchオブジェクトの各TLVには、以下のように名前でアクセスできます。
メッセージオブジェクトをjson.dumps互換の辞書に変換する機能と、json.loads互換の辞書からメッセージオブジェクトを復元する機能があります。
注釈
ただし、OpenFlow 1.0に関しては実装が不完全です。(2014年2月現在)
メッセージのバイト列から、対応するメッセージオブジェクトを生成します。スイッチから受信したメッセージについては、フレームワークが自動的にこの処理を行なうため、Ryuアプリケーションが意識する必要はありません。
具体的には以下のようになります。
メッセージオブジェクトから、対応するメッセージのバイト列を生成します。スイッチに送信するメッセージについては、フレームワークが自動的にこの処理を行なうため、Ryuアプリケーションが意識する必要はありません。
具体的には以下のようになります。
‘len’などのいくつかのフィールドは、明示的に値を指定しなくてもserialize時に自動的に計算されます。
OpenFlowのPacket-InやPacket-Outメッセージには、生のパケット内容をあらわすバイト列が入るフィールドがあります。Ryuには、このような生のパケットをアプリケーションから扱いやすくするためのライブラリが用意されています。本章はこのライブラリについて紹介します。
Ryuパケットライブラリには、色々なプロトコルヘッダに対応するクラスが用意されています。
以下が主に使用されているプロトコルです。各プロトコルに対応するクラスなどの詳細はAPIリファレンス [http://ryu.readthedocs.io/en/latest/library_packet_ref.html]をご参照ください。
各プロトコルヘッダクラスの__init__引数名は、基本的にはRFCなどで使用されている名前と同じになっています。プロトコルヘッダクラスのインスタンス属性の命名規則も同様です。ただし、typeなど、Python built-inと衝突する名前のフィールドに対応する__init__引数名には、type_のように最後に_が付きます。
いくつかの__init__引数にはデフォルト値が設定されており省略できます。以下の例ではversion=4等が省略されています。
RyuパケットライブラリのAPIでは、基本的に文字列表現のネットワークアドレスが使用されます。例えば以下のようなものです。
パケットのバイト列から、対応するpythonオブジェクトを生成します。
具体的には以下のようになります。
pythonオブジェクトから、対応するパケットのバイト列を生成します。
具体的には以下のようになります。
チェックサムやペイロード長などのいくつかのフィールドは、明示的に値を指定しなくてもserialize時に自動的に計算されます。詳細は各クラスのリファレンスをご参照ください。
Scapyライクな代替APIも用意されていますので、お好みに応じてご使用ください。
上記の例を使用して作成した、pingに返事をするアプリケーションを示します。
ARP REQUESTとICMP ECHO REQUESTをPacket-Inで受けとり、返事をPacket-Outで送信します。IPアドレス等は__init__メソッド内にハードコードされています。
注釈
OpenFlow 1.2以降では、Packet-Inメッセージのmatchフィールドから、パース済みのパケットヘッダーの内容を取得できる場合があります。ただし、このフィールドにどれだけの情報を入れてくれるかは、スイッチの実装によります。例えばOpen vSwitchは最低限の情報しか入れてくれませんので、多くの場合コントローラー側でパケット内容を解析する必要があります。一方LINCは可能な限り多くの情報を入れてくれます。
以下はping -c 3を実行した場合のログの例です。
IPフラグメント対応は読者への宿題とします。OpenFlowプロトコル自体にはMTUを取得する方法がありませんので、ハードコードするか、何らかの工夫が必要です。また、Ryuパケットライブラリは常にパケット全体をパース/シリアライズしますので、フラグメント化されたパケットを処理するためのAPI変更が必要です。
本章では、Ryuに付属しているOF-Configのクライアントライブラリについて紹介します。
OF-ConfigはOpenFlowスイッチの管理のためのプロトコルです。NETCONF(RFC 6241)のスキーマとして定義されており、論理スイッチ、ポート、キューなどの状態取得や設定を行なうことができます。
OpenFlowと同じONFが策定したもので、以下のサイトから仕様が入手できます。
https://www.opennetworking.org/sdn-resources/onf-specifications/openflow-config
本ライブラリはOF-Config 1.1.1に準拠しています。
注釈
現在Open vSwitchはOF-Configをサポートしていませんが、同じ目的のためにOVSDBというサービスを提供しています。OF-Configは比較的新しい規格で、Open vSwitchがOVSDBを実装したときにはまだ存在していませんでした。
OVSDBプロトコルはRFC 7047として仕様が公開されていますが、事実上Open vSwitch専用のプロトコルとなっています。OF-Configはまだ登場から日が浅いですが、将来的に多くのOpenFlowスイッチで実装されることが期待されます。
NETCONFセッションを扱うためのクラスです。
設定内容をpythonオブジェクトとして扱うためのクラス群を提供するモジュールです。
注釈
クラス名は基本的にOF-Config 1.1.1のyang specification上のgroupingキーワードで使われている名前と同じです。例. OFPortType
SSHトランスポートを使用してスイッチに接続します。unknown_host_cbには、不明なSSHホスト鍵の処理を行なうコールバック関数を指定しますが、ここでは無条件に接続を継続するようにしています。
NETCONF GETを使用して状態を取得する例です。全てのポートの/resources/port/resource-idと/resources/port/current-rateを表示します。
NETCONF GET-CONFIGを使用して設定を取得する例です。
注釈
runningというのはNETCONFのデータストアで、現在動作している設定です。実装によりますが、他にもstartup(デバイスの起動時に読み込まれる設定)やcandidate(候補設定)などのデータストアが利用できます。
全てのポートの/resources/port/resource-idと/resources/port/configuration/admin-stateを表示します。
NETCONF EDIT-CONFIGを使用して設定を変更する例です。基本的に、GET-CONFIGで取得した設定を編集してEDIT-CONFIGで送り返す、という手順になります。
注釈
プロトコル上はEDIT-CONFIGで設定の部分的な編集を行なうこともできますが、このような使い方が無難です。
全てのポートの/resources/port/configuration/admin-stateをdownに設定します。
本章では、RESTで設定が出来るファイアウォールの使用方法について説明します。
以下のようなトポロジを作成し、スイッチs1に対してルールの追加・削除を行う例を紹介します。
まずはMininet上に環境を構築します。入力するコマンドは「スイッチングハブ」と同様です。
また、コントローラ用のxtermをもうひとつ起動しておきます。
続いて、使用するOpenFlowのバージョンを1.3に設定します。
switch: s1 (root):
最後に、コントローラのxterm上でrest_firewallを起動させます。
controller: c0 (root):
Ryuとスイッチの間の接続に成功すると、次のメッセージが表示されます。
controller: c0 (root):
firewallの起動直後は、すべての通信を遮断するよう無効状態となっています。次のコマンドで有効(enable)にします。
注釈
以降の説明で使用するREST APIの詳細は、章末の「REST API一覧」を参照してください。
Node: c0 (root):
注釈
RESTコマンドの実行結果は見やすいように整形しています。
h1からh2へのpingの疎通を確認してみます。しかし、アクセス許可のルールを設定していないため遮断されてしまいます。
host: h1:
遮断されたパケットはログに出力されます。
controller: c0 (root):
h1とh2の間でpingを許可するルールを追加します。双方向にルールを追加をする必要があります。
次のルールを追加してみましょう。ルールIDは自動採番されます。
Node: c0 (root):
追加したルールがフローエントリとしてスイッチに登録されます。
switch: s1 (root):
また、h2とh3の間で、pingを含むすべてのIPv4パケットを許可するようルールを追加します。
Node: c0 (root):
追加したルールがフローエントリとしてスイッチに登録されます。
switch: s1 (root):
ルールには優先度を設定することが出来ます。
h2とh3の間でping(ICMP)を遮断するルールを追加してみましょう。優先度としてデフォルト値の1より大きい値を設定します。
Node: c0 (root):
追加したルールがフローエントリとしてスイッチに登録されます。
switch: s1 (root):
設定されているルールを確認します。
Node: c0 (root):
設定したルールを図示すると以下のようになります。
h1からh2にpingを実行してみます。許可するルールが設定されているので、pingが疎通します。
host: h1:
h1からh2へのping以外のパケットはfirewallによって遮断されます。例えばh1からh2にwgetを実行すると、パケットが遮断された旨ログが出力されます。
host: h1:
controller: c0 (root):
h2とh3の間はping以外のパケットの疎通が可能となっています。例えばh2からh3にsshを実行すると、パケットが遮断された旨のログは出力されません(h3でsshdが動作していないため、sshでの接続には失敗します)。
host: h2:
h2からh3にpingを実行すると、パケットがfirewallによって遮断された旨ログが出力されます。
host: h2:
controller: c0 (root):
“rule_id:5”および”rule_id:6”のルールを削除します。
Node: c0 (root):
現在のルールを図示すると以下のようになります。
実際に確認します。h2とh3の間のping(ICMP)を遮断するルールが削除されたため、pingが疎通できるようになったことがわかります。
host: h2:
続いて、VLANによるテナント分けが行われている以下のようなトポロジを作成し、スイッチs1に対してルールの追加・削除を行い、各ホスト間の疎通可否を確認する例を紹介します。
シングルテナントでの例と同様、Mininet上に環境を構築し、コントローラ用のxtermをもうひとつ起動しておきます。使用するホストがひとつ増えていることにご注意ください。
続いて、各ホストのインターフェースにVLAN IDを設定します。
host: h1:
host: h2:
host: h3:
host: h4:
さらに、使用するOpenFlowのバージョンを1.3に設定します。
switch: s1 (root):
最後に、コントローラのxterm上でrest_firewallを起動させます。
controller: c0 (root):
Ryuとスイッチの間の接続に成功すると、次のメッセージが表示されます。
controller: c0 (root):
firewallを有効(enable)にします。
Node: c0 (root):
vlan_id=2に10.0.0.0/8で送受信されるping(ICMPパケット)を許可するルールを追加します。双方向にルールを設定をする必要がありますので、ルールをふたつ追加します。
Node: c0 (root):
設定されているルールを確認します。
Node: c0 (root):
実際に確認してみます。vlan_id=2であるh1から、同じくvlan_id=2であるh2に対し、pingを実行すると、追加したルールのとおり疎通できることがわかります。
host: h1:
vlan_id=110同士であるh3とh4の間は、ルールが登録されていないため、pingパケットは遮断されます。
host: h3:
パケットが遮断されたのでログが出力されます。
controller: c0 (root):
続いて、「シングルテナントでの動作例(IPv4)」と同様のトポロジにおいて、IPv6アドレスを割り当て、スイッチs1に対してルールの追加・削除を行い、各ホスト間の疎通可否を確認する例を紹介します。
まずは「シングルテナントでの動作例(IPv4)」と同様に、Mininet上に環境を構築します。
また、コントローラ用のxtermをもうひとつ起動しておきます。
続いて、使用するOpenFlowのバージョンを1.3に設定します。
switch: s1 (root):
最後に、コントローラのxterm上でrest_firewallを起動させます。
controller: c0 (root):
Ryuとスイッチの間の接続に成功すると、次のメッセージが表示されます。
controller: c0 (root):
firewallを有効(enable)にします。
Node: c0 (root):
h1とh2の間でpingを許可するルールを追加します。双方向にルールを追加をする必要があります。
次のルールを追加してみましょう。ルールIDは自動採番されます。
Node: c0 (root):
設定されているルールを確認します。
Node: c0 (root):
h1からh2にpingを実行してみます。許可するルールが設定されているので、pingが疎通します。
host: h1:
h1とh3の間は、ルールが登録されていないため、pingパケットは遮断されます。
host: h1:
パケットが遮断されたのでログが出力されます。
controller: c0 (root):
続いて、IPv6ネットワークにおいて、VLANによるテナント分けが行われている以下のようなトポロジを作成し、スイッチs1に対してルールの追加・削除を行い、各ホスト間の疎通可否を確認する例を紹介します。
まずは「マルチテナントでの動作例(IPv4)」と同様に、Mininet上に環境を構築します。
続いて、各ホストのインターフェースにVLAN IDを設定します。
host: h1:
host: h2:
host: h3:
host: h4:
さらに、使用するOpenFlowのバージョンを1.3に設定します。
switch: s1 (root):
最後に、コントローラのxterm上でrest_firewallを起動させます。
controller: c0 (root):
Ryuとスイッチの間の接続に成功すると、次のメッセージが表示されます。
controller: c0 (root):
firewallを有効(enable)にします。
Node: c0 (root):
vlan_id=2にfe80::/64で送受信されるping(ICMPv6パケット)を許可するルールを追加します。双方向にルールを設定をする必要がありますので、ルールをふたつ追加します。
Node: c0 (root):
設定されているルールを確認します。
Node: c0 (root):
実際に確認してみます。vlan_id=2であるh1から、同じくvlan_id=2であるh2に対し、pingを実行すると、追加したルールのとおり疎通できることがわかります。
host: h1:
vlan_id=110同士であるh3とh4の間は、ルールが登録されていないため、pingパケットは遮断されます。
host: h3:
パケットが遮断されたのでログが出力されます。
controller: c0 (root):
本章では、具体例を挙げながらファイアウォールの使用方法を説明しました。
本章では、RESTで設定が出来るルータの使用方法について説明します。
以下のようなトポロジを作成し、各スイッチ(ルータ)に対してアドレスやルートの追加・削除を行い、各ホスト間の疎通可否を確認する例を紹介します。
まずはMininet上に環境を構築します。mnコマンドのパラメータは以下のようになります。
実行例は以下のようになります。
また、コントローラ用のxtermをもうひとつ起動しておきます。
続いて、各ルータで使用するOpenFlowのバージョンを1.3に設定します。
switch: s1 (root):
switch: s2 (root):
switch: s3 (root):
その後、各ホストで自動的に割り当てられているIPアドレスを削除し、新たにIPアドレスを設定します。
host: h1:
host: h2:
host: h3:
最後に、コントローラのxterm上でrest_routerを起動させます。
controller: c0 (root):
Ryuとルータの間の接続に成功すると、次のメッセージが表示されます。
controller: c0 (root):
上記ログがルータ3台分表示されれば準備完了です。
各ルータにアドレスを設定します。
まず、ルータs1にアドレス「172.16.20.1/24」と「172.16.30.30/24」を設定します。
注釈
以降の説明で使用するREST APIの詳細は、章末の「REST API一覧」を参照してください。
Node: c0 (root):
注釈
RESTコマンドの実行結果は見やすいように整形しています。
続いて、ルータs2にアドレス「172.16.10.1/24」「172.16.30.1/24」「192.168.10.1/24」を設定します。
Node: c0 (root):
さらに、ルータs3にアドレス「192.168.30.1/24」と「192.168.10.20/24」を設定します。
Node: c0 (root):
ルータへのIPアドレスの設定ができたので、各ホストにデフォルトゲートウェイとして登録します。
host: h1:
host: h2:
host: h3:
各ルータにデフォルトルートを設定します。
まず、ルータs1のデフォルトルートとしてルータs2を設定します。
Node: c0 (root):
ルータs2のデフォルトルートにはルータs1を設定します。
Node: c0 (root):
ルータs3のデフォルトルートにはルータs2を設定します。
Node: c0 (root):
ルータs2に対し、ルータs3配下のホスト(192.168.30.0/24)へのスタティックルートを設定します。
Node: c0 (root):
アドレスやルートの設定状態は、次のようになります。
各ルータに設定された内容を確認します。
Node: c0 (root):
この状態で、pingによる疎通を確認してみます。まず、h2からh3へpingを実行します。正常に疎通できることが確認できます。
host: h2:
また、h2からh1へpingを実行します。こちらも正常に疎通できることが確認できます。
host: h2:
ルータs2に設定したルータs3へのスタティックルートを削除します。
Node: c0 (root):
ルータs2に設定された情報を確認してみます。ルータs3へのスタティックルートが削除されていることがわかります。
Node: c0 (root):
この状態で、pingによる疎通を確認してみます。h2からh3へはルート情報がなくなったため、疎通できないことがわかります。
host: h2:
ルータs1に設定したアドレス「172.16.20.1/24」を削除します。
Node: c0 (root):
ルータs1に設定された情報を確認してみます。ルータs1に設定されたIPアドレスのうち、「172.16.20.1/24」が削除されていることがわかります。
Node: c0 (root):
この状態で、pingによる疎通を確認してみます。h2からh1へは、h1の所属するサブネットに関する情報がルータs1から削除されたため、疎通できないことがわかります。
host: h2:
続いて、VLANによるテナント分けが行われている以下のようなトポロジを作成し、各スイッチ(ルータ)に対してアドレスやルートの追加・削除を行い、各ホスト間の疎通可否を確認する例を紹介します。
まずはMininet上に環境を構築します。mnコマンドのパラメータは以下のようになります。
実行例は以下のようになります。
また、コントローラ用のxtermをもうひとつ起動しておきます。
続いて、各ルータで使用するOpenFlowのバージョンを1.3に設定します。
switch: s1 (root):
switch: s2 (root):
switch: s3 (root):
その後、各ホストのインターフェースに VLAN ID を設定し、新たにIPアドレスを設定します。
host: h1s1:
host: h2s1:
host: h1s2:
host: h2s2:
host: h1s3:
host: h2s3:
最後に、コントローラのxterm上でrest_routerを起動させます。
controller: c0 (root):
Ryuとルータの間の接続に成功すると、次のメッセージが表示されます。
controller: c0 (root):
上記ログがルータ3台分表示されれば準備完了です。
各ルータにアドレスを設定します。
まず、ルータs1にアドレス「172.16.10.1/24」と「10.10.10.1/24」を設定します。それぞれVLAN IDごとに設定する必要があります。
Node: c0 (root):
続いて、ルータs2にアドレス「192.168.30.1/24」と「10.10.10.2/24」を設定します。
Node: c0 (root):
さらに、ルータs3にアドレス「172.16.20.1/24」と「10.10.10.3/24」を設定します。
Node: c0 (root):
ルータへのIPアドレスの設定ができたので、各ホストにデフォルトゲートウェイとして登録します。
host: h1s1:
host: h2s1:
host: h1s2:
host: h2s2:
host: h1s3:
host: h2s3:
設定されたアドレスは、次の通りです。
各ルータにデフォルトルートと静的ルートを設定します。
まず、ルータs1のデフォルトルートとしてルータs2を設定します。
Node: c0 (root):
ルータs2のデフォルトルートにはルータs1を設定します。
Node: c0 (root):
ルータs3のデフォルトルートにはルータs2を設定します。
Node: c0 (root):
続いてルータs2に対し、ルータs3配下のホスト(172.16.20.0/24)へのスタティックルートを設定します。vlan_id=2の場合のみ設定します。
Node: c0 (root):
各ルータに設定された内容を確認します。
Node: c0 (root):
各ルータの設定内容を表にすると、下記のようになります。
h1s1からh1s3に対しpingを送信してみます。同じvlan_id=2のホスト同士であり、ルータs2にs3宛の静的ルートが設定されているため、疎通が可能です。
host: h1s1:
h2s1からh2s3に対しpingを送信してみます。同じvlan_id=110のホスト同士ですが、ルータs2にs3宛の静的ルートが設定されていないため、疎通が不可能です。
host: h2s1:
本章では、具体例を挙げながらルータの使用方法を説明しました。
本章では、RESTで設定が出来るQoS機能の使用方法について説明します。
QoS(Quality of Service)とはネットワーク上でデータの種類に応じた優先順位に従ってデータを転送したり、ある特定の通信の為にネットワーク帯域を予約し、一定の通信速度で通信できるようにする技術です。OpenFlowでは帯域制御によるQoSが実現できます。
以下のようなトポロジを想定し、スイッチにQueueの設定とルールを追加し適切な帯域幅を割り当てる例を紹介します。また、OFS1のWAN側インターフェースでトラフィックシェーピングを行う場合を想定しています。
まずはMininet上に環境を構築します。mnコマンドのパラメータは以下のようになります。
実行例は以下のようになります。
また、コントローラ用のxtermをもうひとつ起動しておきます。
続いて、スイッチで使用するOpenFlowのバージョンを1.3に設定します。また、OVSDBへアクセスを行うため、6632ポートで待ち受けるように設定します。
switch: s1 (root):
続いて、「スイッチングハブ」で使用したsimple_switch_13.pyを変更します。rest_qos.pyはフローテーブルのパイプライン上で処理される事を想定しているため、simple_switch_13.pyのフローエントリをtable id:1に登録するように変更します。
controller: c0 (root)
最後に、コントローラのxterm上でrest_qos、qos_simple_switch_13、rest_conf_switchを起動させます。
controller: c0 (root):
Ryuとスイッチの間の接続に成功すると、次のメッセージが表示されます。
controller: c0 (root):
上記ログが表示されれば、準備完了です。
スイッチにQueueを設定します。
注釈
以降の説明で使用するREST APIの詳細は、章末の「REST API一覧」を参照してください。
まずは、OVSDBへアクセスする為の設定を行います。
Node: c0 (root):
続いて、Queueの設定を行います。
注釈
RESTコマンドの実行結果は見やすいように整形しています。
以下の通りスイッチにフローの設定を行います。
Node: c0 (root):
各スイッチに設定された内容を確認します。
Node: c0 (root):
この状態で、iperfで帯域計測をしてみます。h1はサーバとなりプロトコルはUDPで5001ポートと5002ポートで待ち受けます。h2はクライアントとなりh1の5001ポートに1MbpsのUDPトラフィック、h1の5002ポートに1MbpsのUDPトラフィックを送出します。
注釈
以降の例では、帯域計測にiperf(http://iperf.fr/)を使用します。iperfのインストール、使用方法については、本稿では解説しません。
まず、h1、h2のターミナルを一つずつ起動します。
Node: h1(1) (root):
Node: h1(2) (root):
Node: h2(1) (root):
Node: h2(2) (root):
Node: h1(1) (root):
Node: h1(2) (root):
結果から分かる通りに5001ポート宛のトラフィックは帯域制限により500Kbps以下にシェーピングされ、5002ポート宛のトラフィックは800kbpsの帯域保証が行われていることが分かります。
先ほどの例ではフロー毎にQoSを行いましたが、きめ細かい制御ができる反面、扱うフローが増加するに伴い、帯域制御を行う各スイッチに設定するフローも増加し、スケーラブルではありません。そこでフロー毎にQoSを行うのではなく、DiffServドメインの入り口のルータでフローをいくつかのクラスに分け、クラス毎の制御を行うDiffServを適用します。DiffServではIPヘッダのToSフィールド内の6ビットのDSCP値を使用し、DSCP値により定義されるPHBに従って転送することで、QoSを実現します。
以下のようなトポロジを想定し、スイッチ(ルータ)OFS1にQueueの設定とクラスに応じた帯域制御を設定し、ルータOFS2にはフローに応じたDSCP値をマーキングを行うルールを適用する例を紹介します。また、OFS1のWAN側インターフェースでトラフィックシェーピングを行う場合を想定しています。
まずはMininet上に環境を構築します。mnコマンドのパラメータは以下のようになります。
実行例は以下のようになります。
また、コントローラ用のxtermをもうひとつ起動しておきます。
続いて、スイッチで使用するOpenFlowのバージョンを1.3に設定します。また、OVSDBへアクセスを行うため、6632ポートで待ち受けるように設定します。
switch: s1 (root):
switch: s2 (root):
その後、各ホストで自動的に割り当てられているIPアドレスを削除し、新たにIPアドレスを設定します。
host: h1:
host: h2:
続いて、「ルータ」で使用したrest_router.pyを変更します。rest_qos.pyはフローテーブルのパイプライン上で処理される事を想定しているため、rest_router.pyのフローエントリをtable id:1に登録するように変更します。
controller: c0 (root):
最後に、コントローラのxterm上でrest_qos、qos_rest_router、rest_conf_switchを起動させます。
controller: c0 (root):
Ryuとスイッチの間の接続に成功すると、次のメッセージが表示されます。
controller: c0 (root):
上記ログが表示されれば、準備完了です。
注釈
以降の説明で使用するREST APIの詳細は、章末の「REST API一覧」を参照してください。
まずは、OVSDBへアクセスする為の設定を行います。
Node: c0 (root):
続いて、Queueの設定を行います。
注釈
RESTコマンドの実行結果は見やすいように整形しています。
各ルータへアドレスの設定、デフォルトルートの設定を行います。
ルータへのIPアドレスの設定ができたので、各ホストにデフォルトゲートウェイとして登録します。
host: h1:
host: h2:
以下の通りルータ(s1)にDSCP値に応じた制御を行うフローを設定します。
Node: c0 (root):
以下の通りルータ(s2)にマーキングを行うフローの設定を行います。
Node: c0 (root):
各スイッチに設定された内容を確認します。
Node: c0 (root):
この状態で、iperfで帯域計測をしてみます。h1はサーバとなりプロトコルはUDPで5001ポートと5002ポートと5003ポートで待ち受けます。h2はクライアントとなりh1の5001ポートに1MbpsのUDPトラフィック、h1の5002ポートに300KbpsのUDPトラフィック、h1の5003ポートに600KbpsのUDPトラフィックを送出します。
まず、h2のターミナルを2つ起動します。
Node: h1(1) (root):
Node: h2(1) (root):
Node: h2(2) (root):
Node: h2(3) (root):
Node: h1(1) (root):
AF41にマーキングされているトラフィックは500Kbpsの帯域保証がされ、AF31にマーキングされているトラフィックは200Kbpsの帯域保証がされています。一方、ベストエフォートのトラフィックはAFにマーキングされているトラフィックが流れている間は帯域幅が狭められているのが分かります。このようにDiffServによりQoSを実現できることが確認できました。
OpenFlow 1.3よりMeter Tableが導入されOpenFlowでトラフィックのポリシングが可能となりました。Meter Tableの利用例について紹介します。こちらの例では、Meter TableをサポートするOpenFlow Switchのofsoftswitch13(https://github.com/CPqD/ofsoftswitch13)を使用します。
注釈
ofsoftswitch13のインストール手順などについては本稿では解説しません。参考:(https://github.com/CPqD/ofsoftswitch13/wiki/OpenFlow-1.3-Tutorial)
以下のように複数のDiffServドメイン(DSドメイン)により構成されているネットワークを想定します。DSドメインの境界に位置するルータ(エッジルータ)によってメータリングが行われ、指定帯域を超えるトラフィックは再マーキングされます。通常再マーキングされたパケットは優先的に破棄されるか、優先順位の低いクラスとして扱われます。例では、AF1クラスに対して800Kbpsの帯域保証を行い、各DSドメインから流入するAF11のトラフィックの400Kbpsを契約帯域とし、それ以上は超過トラフィックとしてパケットはAF12に再マーキングされます。ただし、AF12はベストエフォートのトラフィックよりは保証されるように設定しています。
まずはMininet上に環境を構築します。トポロジの作成はPythonスクリプトで行います。
ソース名:qos_sample_topology.py
注釈
あらかじめofsoftswitch13のリンクスピードを1Mbpsに変更します。
まず、ofsoftswitch13のソースコードを修正します。
lib/netdev.c:
そして、ofsoftswitch13を再インストールします。
実行例は以下の通りになります
また、コントローラ用のxtermを2つ起動しておきます。
続いて、「スイッチングハブ」で使用したsimple_switch_13.pyを変更します。rest_qos.pyはフローテーブルのパイプライン上で処理される事を想定しているため、simple_switch_13.pyのフローエントリをtable id:1に登録するように変更します。
controller: c0 (root)
最後に、コントローラのxterm上でrest_qos、qos_simple_switch_13を起動させます。
controller: c0 (root):
Ryuとスイッチの間の接続に成功すると、次のメッセージが表示されます。
controller: c0 (root):
以下の通りスイッチ(s1)にDSCP値に応じた制御を行うフローを設定します。
Node: c0 (root):
以下の通りスイッチ(s2、s3)にメータエントリーを設定します。
各スイッチに設定された内容を確認します。
Node: c0 (root):
この状態で、iperfで帯域計測をしてみます。h1はサーバとなりプロトコルはUDPで5001ポートと5002ポートと5003ポートで待ち受けます。h2、h3はクライアントとなりh1宛に各クラスのトラフィックを送出します。
まず、h1とh2で2つとh3の1つづつターミナルを起動します。
Node: h1(1) (root):
Node: h2 (root):
Node: h3(1) (root):
AF11のトラフィックが契約帯域400Kbpsを超過した場合でもベストエフォートのトラフィックより帯域が保証されている事が分かります。
Node: h2 (root):
Node: h3(1) (root):
Node: h3(2) (root):
400Kbpsの契約帯域内のトラフィックはドロップされていない事がわかります。
Node: h2 (root):
Node: h3(1) (root):
超過トラフィックは同程度にドロップされている事が分かります。
本章では、具体例を挙げながらQoS REST APIの使用方法を説明しました。
本章では、OpenFlowスイッチのOpenFlow仕様への準拠の度合いを検証する、テストツールの使用方法を解説します。
本ツールは、テストパターンファイルに従って試験対象のOpenFlowスイッチに対してフローエントリやメーターエントリの登録/パケット印加を実施し、OpenFlowスイッチのパケット書き換えや転送(または破棄)の処理結果と、テストパターンファイルに記述された「期待する処理結果」の比較を行うことにより、OpenFlowスイッチのOpenFlow仕様への対応状況を検証するテストツールです。
現在、対応しているOpenFlowバージョンは、OpenFlow 1.0、OpenFlow 1.3、OpenFlow 1.4です。また、本ツールは、FlowModメッセージ、GroupModメッセージ、およびMeterModメッセージの試験に対応しています。
印加するパケットの生成やパケット書き換え結果の確認などに「パケットライブラリ」を利用しています。
テストツールを実行した際の動作イメージを示します。テストパターンファイルには、「登録するフローエントリもしくはメーターエントリ」「印加パケット」「期待する処理結果」が記述されます。また、ツール実行のための環境設定については後述(テストツールの実行環境を参照)します。
指定されたテストパターンファイルのテスト項目を順番に実行し、試験結果(OK/ERROR)を出力します。試験結果がERRORの場合はエラー詳細を併せて出力します。また、試験全体でのOK/ERROR数および発生したERRORの内訳も出力します。
テストツールの使用方法を解説します。
テストツール実行のための環境は次のとおりです。
補助スイッチとして、以下の動作を正常に行うことが出来るOpenFlowスイッチが必要です。
注釈
Open vSwitchを試験対象スイッチとしたツール実行環境をmininet上で実現する環境構築スクリプトが、Ryuのソースツリーに用意されています。
ryu/tests/switch/run_mininet.py
スクリプトの使用例を「テストツール使用例」に記載しています。
テストツールはRyuのソースツリー上で公開されています。
テストツールは次のコマンドで実行します。
注釈
テストツールはRyuアプリケーションとしてryu.base.app_manager.RyuAppを継承して作成されているため、他のRyuアプリケーションと同様に–verboseオプションによるデバッグ情報出力等にも対応しています。
テストツールの起動後、試験対象スイッチと補助スイッチがコントローラに接続されると、指定したテストパターンファイルを元に試験が開始されます。接続されたスイッチのOpenFlowバージョンが指定したOpenFlowバージョンと異なる場合はその旨メッセージが表示され、正しいバージョンでの接続を待ちます。
サンプルテストパターンやオリジナルのテストパターンファイルを用いたテストツールの実行手順を紹介します。
Ryuのソースツリーのサンプルテストパターン(ryu/tests/switch/of13)を用いた場合のテストツールの実行手順を示します。
注釈
Ryuのソースツリーにはサンプルテストパターンとして、FlowModメッセージのmatch/actionsに指定できる各パラメータ、ならびにMeterModメッセージの各パラメータやGroupModメッセージの各パラメータがそれぞれ正常に動作するかを確認するテストパターンファイルが、OpenFlow1.0向け、OpenFlow1.3向けとOpenFlow1.4向けに用意されています。
ryu/tests/switch/of10
ryu/tests/switch/of13
ryu/tests/switch/of14
本手順では、試験環境を試験環境構築スクリプト(ryu/tests/switch/run_mininet.py)を用いて構築することとします。このため試験対象スイッチはOpen vSwitchとなります。VMイメージ利用のための環境設定やログイン方法等は「スイッチングハブ」を参照してください。
試験環境の構築
VM環境にログインし、試験環境構築スクリプトを実行します。
$ sudo ryu/ryu/tests/switch/run_mininet.pynetコマンドの実行結果は次の通りです。
mininet> net
c0
s1 lo: s1-eth1:s2-eth1 s1-eth2:s2-eth2 s1-eth3:s2-eth3
s2 lo: s2-eth1:s1-eth1 s2-eth2:s1-eth2 s2-eth3:s1-eth3
テストツール実行
テストツール実行のため、コントローラのxtermを開きます。
mininet> xterm c0「Node: c0 (root)」のxtermから、テストツールを実行します。この際、テストパターンファイルのディレクトリとして、サンプルテストパターンのディレクトリ(ryu/tests/switch/of13)を指定します。なお、mininet環境の試験対象スイッチと補助スイッチのデータパスIDはそれぞれ–test-switch-target/–test-switch-testerオプションのデフォルト値となっているため、オプション指定を省略しています。また、試験対象スイッチと補助スイッチのOpenFlowバージョンはそれぞれ–test-switch-target-version/–test-switch-tester-versionオプションのデフォルト値となっているため、こちらもオプション指定を省略しています。
Node: c0:
$ ryu-manager --test-switch-dir ryu/ryu/tests/switch/of13 ryu/ryu/tests/switch/tester.pyツールを実行すると次のように表示され、試験対象スイッチと補助スイッチがコントローラに接続されるまで待機します。
$ ryu-manager --test-switch-dir ryu/ryu/tests/switch/of13/ ryu/ryu/tests/switch/tester.py
loading app ryu/ryu/tests/switch/tester.py
loading app ryu.controller.ofp_handler
instantiating app ryu/ryu/tests/switch/tester.py of OfTester
target_dpid=0000000000000001
tester_dpid=0000000000000002
Test files directory = ryu/ryu/tests/switch/of13/
instantiating app ryu.controller.ofp_handler of OFPHandler
--- Test start ---
waiting for switches connection...試験対象スイッチと補助スイッチがコントローラに接続されると、試験が開始されます。
$ ryu-manager --test-switch-dir ryu/ryu/tests/switch/of13/ ryu/ryu/tests/switch/tester.py
loading app ryu/ryu/tests/switch/tester.py
loading app ryu.controller.ofp_handler
instantiating app ryu/ryu/tests/switch/tester.py of OfTester
target_dpid=0000000000000001
tester_dpid=0000000000000002
Test files directory = ryu/ryu/tests/switch/of13/
instantiating app ryu.controller.ofp_handler of OFPHandler
--- Test start ---
waiting for switches connection...
dpid=0000000000000002 : Join tester SW.
dpid=0000000000000001 : Join target SW.
action: 00_OUTPUT
ethernet/ipv4/tcp-->'actions=output:2' OK
ethernet/ipv6/tcp-->'actions=output:2' OK
ethernet/arp-->'actions=output:2' OK
action: 11_COPY_TTL_OUT
ethernet/mpls(ttl=64)/ipv4(ttl=32)/tcp-->'eth_type=0x8847,actions=copy_ttl_out,output:2' ERROR
Failed to add flows: OFPErrorMsg[type=0x02, code=0x00]
ethernet/mpls(ttl=64)/ipv6(hop_limit=32)/tcp-->'eth_type=0x8847,actions=copy_ttl_out,output:2' ERROR
Failed to add flows: OFPErrorMsg[type=0x02, code=0x00]
...ryu/tests/switch/of13配下の全てのサンプルテストパターンファイルの試験が完了すると、テストツールは終了します。
match/actionsの各設定項目に対応するフローエントリを登録し、フローエントリにmatchする(またはmatchしない)複数パターンのパケットを印加するテストパターンや、一定頻度以上の印加に対して破棄もしくは優先度変更を行うメーターエントリを登録し、メーターエントリにmatchするパケットを連続的に印加するテストパターン、全ポートにFLOODINGするtype=ALLのグループエントリや振り分け条件によって出力先ポートを自動的に変更するtype=SELECTのグループエントリを登録し、グループエントリにmatchするパケットを連続的に印加するテストパターンが、OpenFlow1.0用、OpenFlow1.3用とOpenFlow1.4用にそれぞれ用意されています。
OpenFlow 1.0:
ryu/tests/switch/of10/action:
00_OUTPUT.json 06_SET_NW_SRC.json 09_SET_TP_SRC_IPv6_TCP.json
01_SET_VLAN_VID.json 07_SET_NW_DST.json 09_SET_TP_SRC_IPv6_UDP.json
02_SET_VLAN_PCP.json 08_SET_NW_TOS_IPv4.json 10_SET_TP_DST_IPv4_TCP.json
03_STRIP_VLAN.json 08_SET_NW_TOS_IPv6.json 10_SET_TP_DST_IPv4_UDP.json
04_SET_DL_SRC.json 09_SET_TP_SRC_IPv4_TCP.json 10_SET_TP_DST_IPv6_TCP.json
05_SET_DL_DST.json 09_SET_TP_SRC_IPv4_UDP.json 10_SET_TP_DST_IPv6_UDP.json
ryu/tests/switch/of10/match:
00_IN_PORT.json 07_NW_PROTO_IPv4.json 10_TP_SRC_IPv6_TCP.json
01_DL_SRC.json 07_NW_PROTO_IPv6.json 10_TP_SRC_IPv6_UDP.json
02_DL_DST.json 08_NW_SRC.json 11_TP_DST_IPv4_TCP.json
03_DL_VLAN.json 08_NW_SRC_Mask.json 11_TP_DST_IPv4_UDP.json
04_DL_VLAN_PCP.json 09_NW_DST.json 11_TP_DST_IPv6_TCP.json
05_DL_TYPE.json 09_NW_DST_Mask.json 11_TP_DST_IPv6_UDP.json
06_NW_TOS_IPv4.json 10_TP_SRC_IPv4_TCP.json
06_NW_TOS_IPv6.json 10_TP_SRC_IPv4_UDP.jsonOpenFlow 1.3:
ryu/tests/switch/of13/action:
00_OUTPUT.json 20_POP_MPLS.json
11_COPY_TTL_OUT.json 23_SET_NW_TTL_IPv4.json
12_COPY_TTL_IN.json 23_SET_NW_TTL_IPv6.json
15_SET_MPLS_TTL.json 24_DEC_NW_TTL_IPv4.json
16_DEC_MPLS_TTL.json 24_DEC_NW_TTL_IPv6.json
17_PUSH_VLAN.json 25_SET_FIELD
17_PUSH_VLAN_multiple.json 26_PUSH_PBB.json
18_POP_VLAN.json 26_PUSH_PBB_multiple.json
19_PUSH_MPLS.json 27_POP_PBB.json
19_PUSH_MPLS_multiple.json
ryu/tests/switch/of13/action/25_SET_FIELD:
03_ETH_DST.json 14_TCP_DST_IPv4.json 24_ARP_SHA.json
04_ETH_SRC.json 14_TCP_DST_IPv6.json 25_ARP_THA.json
05_ETH_TYPE.json 15_UDP_SRC_IPv4.json 26_IPV6_SRC.json
06_VLAN_VID.json 15_UDP_SRC_IPv6.json 27_IPV6_DST.json
07_VLAN_PCP.json 16_UDP_DST_IPv4.json 28_IPV6_FLABEL.json
08_IP_DSCP_IPv4.json 16_UDP_DST_IPv6.json 29_ICMPV6_TYPE.json
08_IP_DSCP_IPv6.json 17_SCTP_SRC_IPv4.json 30_ICMPV6_CODE.json
09_IP_ECN_IPv4.json 17_SCTP_SRC_IPv6.json 31_IPV6_ND_TARGET.json
09_IP_ECN_IPv6.json 18_SCTP_DST_IPv4.json 32_IPV6_ND_SLL.json
10_IP_PROTO_IPv4.json 18_SCTP_DST_IPv6.json 33_IPV6_ND_TLL.json
10_IP_PROTO_IPv6.json 19_ICMPV4_TYPE.json 34_MPLS_LABEL.json
11_IPV4_SRC.json 20_ICMPV4_CODE.json 35_MPLS_TC.json
12_IPV4_DST.json 21_ARP_OP.json 36_MPLS_BOS.json
13_TCP_SRC_IPv4.json 22_ARP_SPA.json 37_PBB_ISID.json
13_TCP_SRC_IPv6.json 23_ARP_TPA.json 38_TUNNEL_ID.json
ryu/tests/switch/of13/group:
00_ALL.json 01_SELECT_IP.json 01_SELECT_Weight_IP.json
01_SELECT_Ether.json 01_SELECT_Weight_Ether.json
ryu/tests/switch/of13/match:
00_IN_PORT.json 13_TCP_SRC_IPv6.json 26_IPV6_SRC.json
02_METADATA.json 14_TCP_DST_IPv4.json 26_IPV6_SRC_Mask.json
02_METADATA_Mask.json 14_TCP_DST_IPv6.json 27_IPV6_DST.json
03_ETH_DST.json 15_UDP_SRC_IPv4.json 27_IPV6_DST_Mask.json
03_ETH_DST_Mask.json 15_UDP_SRC_IPv6.json 28_IPV6_FLABEL.json
04_ETH_SRC.json 16_UDP_DST_IPv4.json 28_IPV6_FLABEL_Mask.json
04_ETH_SRC_Mask.json 16_UDP_DST_IPv6.json 29_ICMPV6_TYPE.json
05_ETH_TYPE.json 17_SCTP_SRC_IPv4.json 30_ICMPV6_CODE.json
06_VLAN_VID.json 17_SCTP_SRC_IPv6.json 31_IPV6_ND_TARGET.json
06_VLAN_VID_Mask.json 18_SCTP_DST_IPv4.json 32_IPV6_ND_SLL.json
07_VLAN_PCP.json 18_SCTP_DST_IPv6.json 33_IPV6_ND_TLL.json
08_IP_DSCP_IPv4.json 19_ICMPV4_TYPE.json 34_MPLS_LABEL.json
08_IP_DSCP_IPv6.json 20_ICMPV4_CODE.json 35_MPLS_TC.json
09_IP_ECN_IPv4.json 21_ARP_OP.json 36_MPLS_BOS.json
09_IP_ECN_IPv6.json 22_ARP_SPA.json 37_PBB_ISID.json
10_IP_PROTO_IPv4.json 22_ARP_SPA_Mask.json 37_PBB_ISID_Mask.json
10_IP_PROTO_IPv6.json 23_ARP_TPA.json 38_TUNNEL_ID.json
11_IPV4_SRC.json 23_ARP_TPA_Mask.json 38_TUNNEL_ID_Mask.json
11_IPV4_SRC_Mask.json 24_ARP_SHA.json 39_IPV6_EXTHDR.json
12_IPV4_DST.json 24_ARP_SHA_Mask.json 39_IPV6_EXTHDR_Mask.json
12_IPV4_DST_Mask.json 25_ARP_THA.json
13_TCP_SRC_IPv4.json 25_ARP_THA_Mask.json
ryu/tests/switch/of13/meter:
01_DROP_00_KBPS_00_1M.json 02_DSCP_REMARK_00_KBPS_00_1M.json
01_DROP_00_KBPS_01_10M.json 02_DSCP_REMARK_00_KBPS_01_10M.json
01_DROP_00_KBPS_02_100M.json 02_DSCP_REMARK_00_KBPS_02_100M.json
01_DROP_01_PKTPS_00_100.json 02_DSCP_REMARK_01_PKTPS_00_100.json
01_DROP_01_PKTPS_01_1000.json 02_DSCP_REMARK_01_PKTPS_01_1000.json
01_DROP_01_PKTPS_02_10000.json 02_DSCP_REMARK_01_PKTPS_02_10000.jsonOpenFlow 1.4:
ryu/tests/switch/of14/action:
00_OUTPUT.json 20_POP_MPLS.json
11_COPY_TTL_OUT.json 23_SET_NW_TTL_IPv4.json
12_COPY_TTL_IN.json 23_SET_NW_TTL_IPv6.json
15_SET_MPLS_TTL.json 24_DEC_NW_TTL_IPv4.json
16_DEC_MPLS_TTL.json 24_DEC_NW_TTL_IPv6.json
17_PUSH_VLAN.json 25_SET_FIELD
17_PUSH_VLAN_multiple.json 26_PUSH_PBB.json
18_POP_VLAN.json 26_PUSH_PBB_multiple.json
19_PUSH_MPLS.json 27_POP_PBB.json
19_PUSH_MPLS_multiple.json
ryu/tests/switch/of14/action/25_SET_FIELD:
03_ETH_DST.json 14_TCP_DST_IPv6.json 26_IPV6_SRC.json
04_ETH_SRC.json 15_UDP_SRC_IPv4.json 27_IPV6_DST.json
05_ETH_TYPE.json 15_UDP_SRC_IPv6.json 28_IPV6_FLABEL.json
06_VLAN_VID.json 16_UDP_DST_IPv4.json 29_ICMPV6_TYPE.json
07_VLAN_PCP.json 16_UDP_DST_IPv6.json 30_ICMPV6_CODE.json
08_IP_DSCP_IPv4.json 17_SCTP_SRC_IPv4.json 31_IPV6_ND_TARGET.json
08_IP_DSCP_IPv6.json 17_SCTP_SRC_IPv6.json 32_IPV6_ND_SLL.json
09_IP_ECN_IPv4.json 18_SCTP_DST_IPv4.json 33_IPV6_ND_TLL.json
09_IP_ECN_IPv6.json 18_SCTP_DST_IPv6.json 34_MPLS_LABEL.json
10_IP_PROTO_IPv4.json 19_ICMPV4_TYPE.json 35_MPLS_TC.json
10_IP_PROTO_IPv6.json 20_ICMPV4_CODE.json 36_MPLS_BOS.json
11_IPV4_SRC.json 21_ARP_OP.json 37_PBB_ISID.json
12_IPV4_DST.json 22_ARP_SPA.json 38_TUNNEL_ID.json
13_TCP_SRC_IPv4.json 23_ARP_TPA.json 41_PBB_UCA.json
13_TCP_SRC_IPv6.json 24_ARP_SHA.json
14_TCP_DST_IPv4.json 25_ARP_THA.json
ryu/tests/switch/of14/group:
00_ALL.json 01_SELECT_IP.json 01_SELECT_Weight_IP.json
01_SELECT_Ether.json 01_SELECT_Weight_Ether.json
ryu/tests/switch/of14/match:
00_IN_PORT.json 13_TCP_SRC_IPv6.json 26_IPV6_SRC.json
02_METADATA.json 14_TCP_DST_IPv4.json 26_IPV6_SRC_Mask.json
02_METADATA_Mask.json 14_TCP_DST_IPv6.json 27_IPV6_DST.json
03_ETH_DST.json 15_UDP_SRC_IPv4.json 27_IPV6_DST_Mask.json
03_ETH_DST_Mask.json 15_UDP_SRC_IPv6.json 28_IPV6_FLABEL.json
04_ETH_SRC.json 16_UDP_DST_IPv4.json 28_IPV6_FLABEL_Mask.json
04_ETH_SRC_Mask.json 16_UDP_DST_IPv6.json 29_ICMPV6_TYPE.json
05_ETH_TYPE.json 17_SCTP_SRC_IPv4.json 30_ICMPV6_CODE.json
06_VLAN_VID.json 17_SCTP_SRC_IPv6.json 31_IPV6_ND_TARGET.json
06_VLAN_VID_Mask.json 18_SCTP_DST_IPv4.json 32_IPV6_ND_SLL.json
07_VLAN_PCP.json 18_SCTP_DST_IPv6.json 33_IPV6_ND_TLL.json
08_IP_DSCP_IPv4.json 19_ICMPV4_TYPE.json 34_MPLS_LABEL.json
08_IP_DSCP_IPv6.json 20_ICMPV4_CODE.json 35_MPLS_TC.json
09_IP_ECN_IPv4.json 21_ARP_OP.json 36_MPLS_BOS.json
09_IP_ECN_IPv6.json 22_ARP_SPA.json 37_PBB_ISID.json
10_IP_PROTO_IPv4.json 22_ARP_SPA_Mask.json 37_PBB_ISID_Mask.json
10_IP_PROTO_IPv6.json 23_ARP_TPA.json 38_TUNNEL_ID.json
11_IPV4_SRC.json 23_ARP_TPA_Mask.json 38_TUNNEL_ID_Mask.json
11_IPV4_SRC_Mask.json 24_ARP_SHA.json 39_IPV6_EXTHDR.json
12_IPV4_DST.json 24_ARP_SHA_Mask.json 39_IPV6_EXTHDR_Mask.json
12_IPV4_DST_Mask.json 25_ARP_THA.json 41_PBB_UCA.json
13_TCP_SRC_IPv4.json 25_ARP_THA_Mask.json
ryu/tests/switch/of14/meter:
01_DROP_00_KBPS_00_1M.json 02_DSCP_REMARK_00_KBPS_00_1M.json
01_DROP_00_KBPS_01_10M.json 02_DSCP_REMARK_00_KBPS_01_10M.json
01_DROP_00_KBPS_02_100M.json 02_DSCP_REMARK_00_KBPS_02_100M.json
01_DROP_01_PKTPS_00_100.json 02_DSCP_REMARK_01_PKTPS_00_100.json
01_DROP_01_PKTPS_01_1000.json 02_DSCP_REMARK_01_PKTPS_01_1000.json
01_DROP_01_PKTPS_02_10000.json 02_DSCP_REMARK_01_PKTPS_02_10000.json
オリジナルのテストパターンを作成してテストツールを実行する手順を示します。
例として、OpenFlowスイッチがルータ機能を実現するために必要なmatch/actionsを処理する機能を備えているかを確認するテストパターンを作成します。
1.テストパターンファイル作成
ルータがルーティングテーブルに従ってパケットを転送する機能を実現する以下のフローエントリが正しく動作するかを試験します。
このテストパターンを実行するテストパターンファイルを作成します。
作成例を以下に示します。
注釈
テストパターンファイルの具体的な記述方法については「テストパターンファイルの記述方法」を参考ください。
ファイル名:sample_test_pattern.json
2.試験環境構築
試験環境構築スクリプトを用いて試験環境を構築します。手順はサンプルテストパターンの実行手順を参照してください。
3.テストツール実行
コントローラのxtermから、先ほど作成したオリジナルのテストパターンファイルを指定してテストツールを実行します。なお、–test-switch-dirオプションはディレクトリだけでなくファイルを直接指定することも可能です。また、送受信パケットの内容を確認するため–verboseオプションを指定しています。
Node: c0:
$ ryu-manager --verbose --test-switch-dir ./sample_test_pattern.json ryu/ryu/tests/switch/tester.py試験対象スイッチと補助スイッチがコントローラに接続されると、試験が開始されます。
「dpid=0000000000000002 : receive_packet...」のログ出力から、テストパターンファイルのegressパケットとして設定した、期待する出力パケットが送信されたことが分かります。なお、ここではテストツールが出力したログのみを抜粋しています。
$ ryu-manager --verbose --test-switch-dir ./sample_test_pattern.json ryu/ryu/tests/switch/tester.py
loading app ryu/tests/switch/tester.py
loading app ryu.controller.ofp_handler
instantiating app ryu.controller.ofp_handler of OFPHandler
instantiating app ryu/tests/switch/tester.py of OfTester
target_dpid=0000000000000001
tester_dpid=0000000000000002
Test files directory = ./sample_test_pattern.json
--- Test start ---
waiting for switches connection...
dpid=0000000000000002 : Join tester SW.
dpid=0000000000000001 : Join target SW.
sample: Router test
send_packet:[ethernet(dst='22:22:22:22:22:22',ethertype=2048,src='11:11:11:11:11:11'), ipv4(csum=53560,dst='192.168.30.10',flags=0,header_length=5,identification=0,offset=0,option=None,proto=6,src='192.168.10.10',tos=32,total_length=59,ttl=64,version=4), tcp(ack=0,bits=0,csum=33311,dst_port=2222,offset=6,option='\x00\x00\x00\x00',seq=0,src_port=11111,urgent=0,window_size=0), '\x01\x02\x03\x04\x05\x06\x07\x08\t\n\x0b\x0c\r\x0e\x0f']
egress:[ethernet(dst='bb:bb:bb:bb:bb:bb',ethertype=2048,src='aa:aa:aa:aa:aa:aa'), ipv4(csum=53816,dst='192.168.30.10',flags=0,header_length=5,identification=0,offset=0,option=None,proto=6,src='192.168.10.10',tos=32,total_length=59,ttl=63,version=4), tcp(ack=0,bits=0,csum=33311,dst_port=2222,offset=6,option='\x00\x00\x00\x00',seq=0,src_port=11111,urgent=0,window_size=0), '\x01\x02\x03\x04\x05\x06\x07\x08\t\n\x0b\x0c\r\x0e\x0f']
packet_in:[]
dpid=0000000000000002 : receive_packet[ethernet(dst='bb:bb:bb:bb:bb:bb',ethertype=2048,src='aa:aa:aa:aa:aa:aa'), ipv4(csum=53816,dst='192.168.30.10',flags=0,header_length=5,identification=0,offset=0,option=None,proto=6,src='192.168.10.10',tos=32,total_length=59,ttl=63,version=4), tcp(ack=0,bits=0,csum=33311,dst_port=2222,offset=6,option='\x00\x00\x00\x00',seq=0,src_port=11111,urgent=0,window_size=0), '\x01\x02\x03\x04\x05\x06\x07\x08\t\n\x0b\x0c\r\x0e\x0f']
static routing table OK
--- Test end ---実際にOpenFlowスイッチに登録されたフローエントリは以下の通りです。テストツールによって印加されたパケットがフローエントリにmatchし、n_packetsがカウントアップされていることが分かります。
Node: s1:
# ovs-ofctl -O OpenFlow13 dump-flows s1
OFPST_FLOW reply (OF1.3) (xid=0x2):
cookie=0x0, duration=56.217s, table=0, n_packets=1, n_bytes=73, priority=0,ip,nw_dst=192.168.30.0/24 actions=set_field:aa:aa:aa:aa:aa:aa->eth_src,set_field:bb:bb:bb:bb:bb:bb->eth_dst,dec_ttl,output:2
テストパターンファイルは拡張子を「.json」としたテキストファイルです。以下の形式で記述します。
印加パケットとして「(B) 一定時間連続して印加」を、期待する処理結果として「(d) パケット転送(actions=output:X)時スループットの確認試験」をそれぞれ記述することにより、試験対象SWのスループットを計測することができます。
テストパターンファイルで指定する入力/出力ポート番号の数値の意味については、「<参考>印加パケットの転送イメージ」を参考ください。
試験対象SW及び補助SWのポートは以下の用途で利用します。
Flow_modメッセージ/Meter_modメッセージのテストを実施する場合の印加パケットの転送イメージは以下のとおりです。
1.補助SWのパケット送信用ポート(ポート番号1)からパケットを送出
2.試験対象SWのパケット受信用ポート(ポート番号1)パケットを受信
3.試験対象SWのパケット送信用ポート1(ポート番号2)からパケットを送信
4.補助SWのパケット受信用ポート1(ポート番号2)でパケットを受信
Group_modメッセージのテストを実施する場合の印加パケットの転送イメージは以下のとおりです。
1.補助SWのパケット送信用ポート(ポート番号1)からパケットを送出
2.試験対象SWのパケット受信用ポート(ポート番号1)でパケットを受信
3.試験対象SWのパケット送信用ポート1(ポート番号2)或いは、試験対象SWのパケット送信用ポート2(ポート番号3)からパケットを送信
4.補助SWのパケット受信用ポート1(ポート番号2)或いは、補助SWのパケット受信用ポート2(ポート番号3)でパケットを受信
図の通り、Group_modメッセージのテストを実施するケースのみ、試験対象SWのパケット送信用ポート2及び補助SWのパケット受信用ポート2を利用する場合があります。
用意する環境のOpenFlowスイッチのポート番号が「テストツールの実行環境」と異なる場合、テストツール実行時にオプションを指定することでテストで利用するポート番号を変更することが可能です。
ポート番号を変更するためのオプションは次のとおりです。
本オプションによってポート番号を変更する場合には、テストパターンファイル中のポート番号の値を変更する必要がある点に注意してください。
テストパターンファイル中のポート番号の値を指定する箇所にオプション引数の設定名を指定すると、テストツール実行時に本値がオプション引数の値に置き換わります。例えば、以下のようにテストパターンファイルを記述します。
"OFPActionOutput": {
"port":"target_send_port_1"
}次に、以下のようにテストツールを実行します。
$ ryu-manager --test-switch-target_send_port_1 30 ryu/ryu/tests/switch/tester.pyすると、テストパターンファイルの該当の箇所は、以下のように置き換わってテストツールに解釈されます。
"OFPActionOutput": {
"port":30
}これによって、テストパターンファイル中のポート番号の値を、テストツール実行時に決定することが可能となります。
本ツールで出力されるエラーメッセージの一覧を示します。
Ryuのアーキテクチャを紹介します。各クラスの使い方などAPIリファレンス [http://ryu.readthedocs.org/en/latest/]もご参照ください。
Ryuアプリケーションのプログラミングモデルを説明します。
アプリケーションとはryu.base.app_manager.RyuAppを継承したクラスです。ユーザーロジックはアプリケーションとして記述します。
イベントとはryu.controller.event.EventBaseを継承したクラスのオブジェクトです。アプリケーション間の通信はイベントを送受信することで行ないます。
各アプリケーションはイベント受信のためのキューを一つ持っています。
Ryuはeventletを使用したマルチスレッドで動作します。スレッドは非プリエンプトですので、時間のかかる処理を行なう場合は注意が必要です。
アプリケーションにつき一個のスレッドが自動的に作成されます。このスレッドはイベントループを実行します。イベントループは、イベントキューにイベントがあれば取り出し、対応するイベントハンドラ(後述)を呼び出します。
hub.spawn関数を使用して追加のスレッドを作成し、アプリケーション固有の処理を行なうことができます。
eventletの機能をアプリケーションから直接使用することもできますが、非推奨です。可能ならhubモジュールの提供するラッパーを使用するようにしてください。
アプリケーションクラスのメソッドをryu.controller.handler.set_ev_clsデコレータで修飾することでイベントハンドラを定義できます。イベントハンドラは指定した種類のイベントが発生した際に、アプリケーションのイベントループから呼び出されます。
オープンソース・ソフトウェアの醍醐味の一つは、自ら開発に参加できることでしょう。この章では、Ryuの開発に参加する方法について紹介します。
Ryuの開発はメーリングリストを中心に進められています。まずはメーリングリストに参加することから始めましょう。
https://lists.sourceforge.net/lists/listinfo/ryu-devel
メーリングリストでのやり取りは、基本的に英語で行われます。使い方などで疑問があったり、不具合と思われるような挙動に遭遇した際には、メールを送ることをためらう必要はありません。オープンソース・ソフトウェアを使うこと自体が、プロジェクトにとって重要なコントリビューションだからです。
このセクションでは、Ryuの開発で必要な環境と留意事項について説明します。
RyuはPython 2.7およびPython 3.4をサポートしています。他のPythonバージョンについてはサポート外であるため、動作は保証していません。
RyuのソースコードはPEP8というコーディングスタイルに準拠しています。後述するパッチの送付の際には、その内容がPEP8に準拠していることをあらかじめ確認してください。
http://www.python.org/dev/peps/pep-0008/
尚、ソースコードがPEP8に準拠しているか確認するには、テストのセクションで紹介するスクリプトと共にチェッカーが利用できます。
Ryuには幾つかの自動化されたテストが存在しますが、最も単純で多用されるものはRyuのみで完結するユニットテストです。後述するパッチの送付の際には、加えた変更によってユニットテストの実行が失敗しないことをあらかじめ確認してください。また、新たに追加したソースコードについては、なるべくユニットテストを記述することが望ましいでしょう。
機能の追加や、不具合の修正などでリポジトリのソースコードを変更する際には、変更内容をパッチにした上で、メーリングリストに送ります。大きな変更は、あらかじめメーリングリストで議論されていると望ましいでしょう。
注釈
RyuのソースコードのリポジトリはGitHub上に存在しますが、プルリクエストを用いた開発プロセスではないことに注意してください。
送付するパッチの形式はLinuxカーネルの開発で使われるスタイルが想定されています。このセクションでは、同スタイルのパッチをメーリングリストに送るまでの一例を紹介していますが、より詳しくは関連するドキュメントを参照してください。
http://lxr.linux.no/linux/Documentation/SubmittingPatches
それでは手順を紹介します。
1.ソースコードをチェックアウトする
まずはRyuのソースコードをチェックアウトします。GitHub上でソースコードをforkして自分の作業用リポジトリを作っても構いませんが、単純にするためオリジナルをそのまま使った例になっています。
$ git clone https://github.com/osrg/ryu.git$ cd ryu/
2.ソースコードに変更を加える
Ryuのソースコードに必要な変更を加えます。作業に区切りがついたら、変更内容をコミットしましょう。
$ git commit -a
3.パッチを作る
変更内容の差分をパッチにします。パッチには Signed-off-by: 行を付けることを忘れないでください。この署名は、あなたが提出したパッチがオープンソース・ソフトウェアのライセンス上、問題ないことの宣言になります。
$ git format-patch origin -s
4.パッチを送る
完成したパッチの内容が正しいことを確認した後に、メーリングリストに送ります。お使いのメーラで直接送ることもできますがgit-send-email(1)を使うことで対話的に扱うこともできます。
$ git send-email 0001-sample.patch
5.応答を待つ
パッチに対する応答を待ちます。そのまま取り込まれる場合もありますが、指摘事項などがあれば内容を修正して再度送る必要があるでしょう。
本章では、Ryuを利用したサービス/製品の事例について紹介します。
Stratosphere SDN Platform(以下SSP)は、ストラトスフィア社の開発するソフトウェア製品です。SSPを用いることでVXLAN,STT,MPLSといったトンネリングプロトコルを用いて、エッジオーバレイ型の仮想ネットワークを構築できます。
各トンネリングプロトコルはVLANと相互に変換されます。各トンネリングプロトコルの識別子はVLANの12ビットよりも大きいことから、VLANを直接使うよりも多くのL2セグメントが管理できます。またSSPはOpenStackやCloudStackといったIaaSソフトウェアと組み合わせて使用することが可能です。
SSPでは機能の実現にOpenFlowを用いており、バージョン1.1.4ではコントローラにRyuを採用しています。理由としては、まずOpenFlow1.1以降への対応が挙げられます。SSPをMPLSに対応させる上で、プロトコルレベルでのサポートがあるOpenFlow1.1以降に対応したフレームワークの導入が考えられました。
注釈
OpenFlowプロトコル自体のサポートとは別に、実装がオプショナルな項目については、利用するOpenFlowスイッチ側のサポート状況も十分に考慮する必要があります。
また、開発言語としてPythonが利用できる点も挙げられます。ストラトスフィアの開発ではPythonを積極的に用いており、SSPも多くの箇所がPythonで記述されています。Python自体の記述力の高さと、使い慣れた言語を利用できることで開発効率の向上が見込めました。
ソフトウェアは複数のRyuアプリケーションから成り、REST APIを通してSSPの他のコンポーネントとやり取りします。ソフトウェアを機能単位で複数のアプリケーションに分割できることは、見通しの良いソースコードを保つ上で不可欠でした。
「SmartSDN Controller」は、従来の自律分散制御にかわるネットワークの集中制御機能(ネットワーク仮想化/最適化等)を提供するSDNコントローラです。
「SmartSDN Controller」は以下の2点の特徴を有しています。
仮想ネットワークによる柔軟なネットワーク経路制御
同一の物理ネットワーク上に複数の仮想ネットワークを構築することにより、ユーザからの要望に対し柔軟なネットワーク環境を提供し、設備有効活用による設備コストの低減を可能とします。また、これまで個々に情報を参照、設定していたスイッチ・ルーターを一元管理することで、ネットワーク全体を把握し、故障やネットワークのトラヒック状況に応じた柔軟な経路変更を可能にします。
サービス利用者の体感品質(「QoE」:Quality of Experience)に注目し、通信が流れているネットワークの品質(帯域、遅延、ロス、ゆらぎなど)から体感品質(QoE)を判断し、より良い経路へ迂回することで、サービス品質の安定維持を実現します。
高度な保守運用機能でネットワークの信頼性確保
コントローラの故障発生時にもサービスを継続するため、冗長化構成を実現しています。また、拠点間を流れる通信パケットを疑似的に作成し、経路上に流す事でOpenFlowの仕様で規定される標準的な監視機能では検知出来ない経路上の故障の早期発見や、各種試験(疎通確認、経路確認等)を可能にします。
また、ネットワーク設計、ネットワークの状態確認はGUIにより可視化し、保守者のスキルレベルに依らない運用を可能とし、ネットワーク運用コストを低減します。
「SmartSDN Controller」の開発にあたっては、以下の条件を満たすOpenFlowのフレームワークを選定する必要がありました。
その中でRyuは
等の特徴を有していることからフレームワークとして適切と判断し、採用しました。