本書是給那些使用 Ryu 作為開發的框架,而目的是為了實現軟體定義網路( Software Defined Networking,SDN )而寫的一本參考書。
那麼為什麼要選擇 Ryu 作為開發平台呢?
我們衷心的希望您可以在本書中找到解答。
建議您依照本書的章節,依序的閱讀第1章至第5章。首先第1章是 Simple Switch 的實作,接著後面的章節是流量監控( Traffic Monitor )以及網路聚合( Link Aggregation )。透過實際的例子,我們將介紹 Ryu 的程式是如何運作的。
第6章到第9章,我們將詳細的說明 OpenFlow 通訊協定( OpenFlow Protocol )以及封包函數的使用方法。接著第10章到第12章,我們會討論如何使用 Ryu 內建的防火牆( Firewall )和測試工具( test tool )來開發應用程式。第13到15章將介紹 Ryu 的架構( architecture )及實際應用案例。
最後,我們非常感謝您對於 Ryu 專案的青睞及支持,特別對於 Ryu 的使用者而言。希望在不久的將來能有機會在 Mailing List 上得到來自于您的寶貴意見,讓我們一起加入 Ryu 專案並進行開發吧。
繁體中文版本是由台灣資訊工業策進會-SDN團隊協助整理及翻譯,除了不吝批評與指教之外也歡迎更多朋友加入,讓中文讀者可以更快更即時的了解 Ryu 這個優秀的開放原始碼的框架。
本章將會用簡單的 Switching hub 安裝做為題材,說明 Ryu 如何安裝一個應用程式。
在交換器中有許許多多的功能。在這邊我們將看到擁有下列簡單功能的交換器。
讓我們使用 Ryu 來實現這樣一個交換器吧。
OpenFlow 交換器會接受來自于 controller 的指令並達到以下功能。
上述的功能所組合起來的就是一台交換器的實現。
首先,利用 Packet-In 的功能來達到 MAC 位址的學習。 Controller 使用 Packet-In 接收來自交換器的封包之後進行分析,得到連接埠相關資料以及所連接的 host 之 MAC 位址。
在學習之後,對所收到的封包進行轉送。將封包的目的位址,在已經學習的 host 資料中進行檢索,根據檢索的結果會進行下列處理。
下面將一步一步的說明並附上圖片以幫助理解。
初始狀態
Flow table 為空白的狀況。
將 host A 接到連接埠 1,host B 接到連接埠 4,host C 接到連接埠 3。
![]()
host A → host B
當 host A 向 host B 發送封包。這時後會觸發 Packet-In 訊息。host A 的 MAC 位址會被連接埠 1 給記錄下來。由於 host B 的 MAC 位址尚未被學習,因此會進行 Flooding 並將封包往 host B 和 host C 發送。
![]()
Packet-In:
in-port: 1
eth-dst: host B
eth-src: host APacket-Out:
action: OUTPUT: Flooding
host B → host A
封包從 host B 向 host A 返回時,在 Flow table 中新增一筆 Flow Entry,並將封包轉送到連接埠 1。 因此該封包並不會被 host C 收到。
![]()
Packet-In:
in-port: 4
eth-dst: host A
eth-src: host BPacket-Out:
action: OUTPUT: port 1
host A → host B
再一次, host A 向 host B 發送封包,在 Flow table 中新增一個 Flow Entry 接著轉送封包到連接埠4。
![]()
Packet-In:
in-port: 1
eth-dst: host B
eth-src: host APacket-Out:
action: OUTPUT: port 4
接下來,讓我們實際來看一下在 Ryu 當中實作交換器的原始碼。
Ryu 的原始碼之中有提供交換器的程式原始碼。
ryu/app/simple_switch_13.py
OpenFlow 其他的版本也有相對應的原始碼,例如 simple_switch.py( OpenFlow 1.0 )和 simple_switch_12.py( OpenFlow 1.2 )。我們現在要來看的則是 OpenFlow 1.3 的版本。
由於原始碼不多,因此我們把全部都拿來檢視。
那麼我們開始看一下其中的內容吧。
為了要實作 Ryu 應用程式,因此繼承了 ryu.base.app_manager.RyuApp。 接著為了使用 OpenFlow 1.3 ,將 OFP_VERSIONS 指定為 OpenFlow 1.3。
然後,MAC 位址表的 mac_to_port 也已經被定義。
OpenFlow 通訊協定中有些程序像是握手協定( handshake ),是定義好讓 OpenFlow 交換器和 Controller 之間進行通訊時使用。 但這些細節,對於一個 Ryu 應用程式來說是不用擔心或需要特別處理的。
對於 Ryu 來說,接受到任何一個 OpenFlow 訊息即會產生一個相對應的事件。而 Ryu 應用程式則是必須實作事件管理以處理相對應發生的事件。
事件管理( Event Handler )是一個擁有事件物件( Event Object )做為參數,並且使用``ryu.controller.handler.set_ev_cls`` 修飾( Decorator )的函數。
set_ev_cls 則指定事件類別得以接受訊息和交換器狀態作為參數。
事件類別名稱的規則為 ryu.controller.ofp_event.EventOFP + <OpenFlow訊息名稱>, 例如:在 Packet-In 訊息的狀態下的事件名稱為 EventOFPPacketIn 。 詳細的內容請參考 Ryu 的文件 API 參考資料 [http://ryu.readthedocs.org/en/latest/] 。 對於狀態來說,請指定下面列表的其中一項。
OpenFlow 交換器的握手協議完成之後,新增 Table-miss Flow Entry 到 Flow table 中為接收 Packet-In 訊息做準備。
具體來說,接收到 Switch features( Features reply )訊息後就會新增 Table-miss Flow Entry。
ev.msg 是用來儲存對應事件的 OpenFlow 訊息類別實體。 在這個例子中則是 ryu.ofproto.ofproto_v1_3_parser.OFPSwitchFeatures 。
msg.datapath 這個訊息是用來儲存 OpenFlow 交換器的 ryu.controller.controller.Datapath 類別所對應的實體。
Datapath 類別是用來處理 OpenFlow 交換器重要的訊息,例如執行與交換器的通訊和觸發接收訊息相關的事件。
Ryu 應用程式所使用的主要屬性如下:
Ryu 應用程式中 Datapath 類別的主要方法如下:
send_msg(msg)
發送 OpenFlow 訊息。 msg 是發送 OpenFlow 訊息ryu.ofproto.ofproto_parser.MsgBase類別的子類別。
交換器本身不僅僅使用 Switch features 訊息,還使用事件處理以取得新增 Table-miss Flow Entry 的時間點。
Table-miss Flow Entry 的優先權為 0 即最低的優先權,而且此 Entry 可以 match 所有的封包。 這個 Entry 的 Instruction 通常指定為 output action ,並且輸出的連接埠將指向 Controller。 因此當封包沒有 match 任何一個普通 Flow Entry 時,則觸發 Packet-In。
備註
目前( 2014年1月 ),市面上的 Open vSwitch 對於 OpenFlow 1.3 的支援並不完整, 而且對於 OpenFlow 1.3 以前的版本 Packet-In 是個基本的功能。 包括 Table-miss Flow Entry 也尚未被支援,僅僅是使用一般的 Flow Entry 取代。
空的 match 將被產生為了 match 所有的封包。match 表示於 OFPMatch 類別中。
接下來,為了轉送到 Controller 連接埠, OUTPUT action 類別( OFPActionOutput )的實例將會被產生。Controller 會被指定為封包的目的地,OFPCML_NO_BUFFER 會被設定為 max_len 以便接下來的封包傳送。
備註
送往 Controller 的封包可以僅只傳送 header 部分( Ethernet header ),剩下的則存在緩衝區間中以增加效率。 但目前( 2014年1月 )Open vSwitch 存在臭蟲的關係,會將所有的封包都傳送,並不會只傳送 header。
最後將優先權設定為 0( 最低優先權 ),然後執行 add_flow() 方法以發送 Flow Mod 訊息。 add_flow() 方法的內容將會在稍後進行說明。
為了接收處理未知目的地的封包,需要 Packet-In 事件管理。
OFPPacketIn 類別經常使用的屬性如下列所示。
從 OFPPacketIn 類別的 match 得到接收埠( in_port )的資訊。 目的 MAC 位址和來源 MAC 位址使用 Ryu 的封包函式庫,從接收到封包的 Ethernet header 取得。
藉由得知目的 MAC 位址和來源 Mac 位址,更新 MAC 位址表。
為了可以對應連接到多個 OpenFlow 交換器,MAC 位址表和每一個交換器之間的識別,就使用 datapath ID 來進行確認。
目的 MAC 位址若存在于 MAC 位址表,則判斷該連接埠的號碼為輸出。反之若不存在于 MAC 位址表則 OUTPUT action 類別的實體並生成 flooding( OFPP_FLOOD )給目的連接埠使用。
若是找到了目的 MAC 位址,則在交換器的 Flow table 中新增。
Table-miss Flow Entry 包含 match 和 action,並透過 add_flow() 來新增。
不同於平常的 Table-miss Flow Entry ,這次將加上設定 match 條件。 本次交換器實作中,接收埠( in_port )和目的 MAC 位址( eth_dst )已指定。例如,接收到來自連接埠 1 的封包就傳送到 host B。
在這邊指定 Flow Entry 優先權為 1,而優先權的值越大,表示有更高的優先權。因此,這邊新增的 Flow Entry 將會先於 Table-miss Flow Entry 而被執行。
上述的內容包含 action 整理如下,這些 Entry 會被新增至 Flow Entry:
連接埠 1 接收到的封包,若是要轉送至 host B( 目的 MAC 位址 B) 的封包則轉送至連接埠 4。
提示
在 OpenFlow 中,有個邏輯連接埠叫做 NORMAL 並在規範中被列為選項( 也就是說可以不進行實作 )。當被指定的連接埠為 NORMAL 時,傳統 L2/L3 的功能將會被啟用來處理封包。 意思是當把所有輸出的埠均設定為 NORMAL 時,交換器將會視作一個普通的交換器而存在。跟一般交換器的差別在於我們是使用 OpenFlow 來達到這樣的功能。
Packet-In handler 的處理尚未說明,在這之前我們先來看一看新增 Flow Entry 的方法。
對於 Flow Entry 來說,設定 match 條件以分辨目標封包、設定 instruction 以處理封包以及 Entry 的優先權和有效時間。
對於交換器的的實作,Apply Actions 是用來設定那些必須立即執行的 action 所使用。
最後透過 Flow Mod 訊息將 Flow Entry 新增到 Flow table 中。
Flow Mod 訊息的類別為 OFPFlowMod 。使用 OFPFlowMod 所產生的實體透過 Datapath.send_msg() 方法來發送訊息給 OpenFlow 交換器。
OFPFlowMod 類別的建構子參數相當的多,但是在大多數的情況下都有其預設值,原始碼中括號內的部分即是預設值。
datapath
OpenFlow 交換器以及 Flow table 的操作都是透過 Datapath 類別的實體來進行。 在一般的情況下,會由事件傳遞給事件管理的訊息中取得,例如:Packet-In 訊息。
cookie (0)
Controller 所設定儲存的資料,在 Entry 的更新或者刪除的時所需要使用的資料都會放在這邊,當做過濾器使用,而且不可以作為封包處理的參數。
cookie_mask (0)
Entry 的更新或刪除時,若是該值為非零,則做為指定 Entry 的 cookie 使用。
table_id (0)
指定 Flow Entry 的 Table ID 。
command (ofproto_v1_3.OFPFC_ADD)
指定要執行何項操作。
idle_timeout (0)
Flow Entry 的有效期限,以秒為單位。Flow Entry 如果未被參照而且超過了指定的時間之後, 該 Flow Entry 將會被刪除。如果 Flow Entry 有被參照,則超過時間之後會重新歸零計算。
在 Flow Entry 被刪除之後就會發出 Flow Removed 訊息通知 Controller 。
hard_timeout (0)
Flow Entry 的有效期限,以秒為單位。跟 idle_timeout 不同的地方是, hard_timeout 在超過時限後並不會重新歸零計算。 也就是說跟 Flow Entry 與有沒有被參照無關,只要超過指定的時間就會被刪除。
跟 idle_timeout 一樣,當 Flow Entry 被刪除時,Flow Removed 訊息將會被發送來通知 Controller。
priority (0)
Flow Entry 的優先權。數值越大表示權限越高。
buffer_id (ofproto_v1_3.OFP_NO_BUFFER)
指定 OpenFlow 交換器上用來儲存封包的緩衝區 ID。 緩衝區 ID 會放在通知 Controller 的 Packet-In 訊息中,並且和接下來的 OFPP_TABLE 所指定的輸出埠和 Flow Mod 訊息處理時可以被參照。 當發送的命令訊息為 OFPFC_DELETE 或 OFPFC_DELETE_STRICT 時,會忽略本數值。
如果不指定緩衝區 ID 的時候,必須使用
OFP_NO_BUFFER作為其設定值。
out_port (0)
OFPFC_DELETE 和 OFPFC_DELETE_STRICT 命令用來指定輸出埠的參數。 命令為 OFPFC_ADD、OFPFC_MODIFY、OFPFC_MODIFY_STRICT 時則可以忽略。
若要讓本參數無效則指定輸出埠為
OFPP_ANY。
out_group (0)
跟 out_port 一樣,作為一個輸出埠,但是轉到特定的 group。
若要使其無效,則指定為
OFPG_ANY。
flags (0)
下列的 flags 可以被組合使用。
match (None)
設定 match 。
instructions ([])
設定 instruction 。
回到 Packet-In handler 並說明最後的流程。
在 MAC 位址表中找尋目的 MAC 位址,若是有找到則發送 Packet-Out 訊息,並且轉送封包。
Packet-Out 訊息相對應的類別是 OFPPacketOut 。
OFPPacketOut 建構子的參數如下所示。
datapath
指定 OpenFlow 交換器對應的 Datapath 類別實體。
buffer_id
指定 OpenFlow 交換器上封包對應的緩衝區。 如果不想使用緩衝區,則指定為OFP_NO_BUFFER。
in_port
指定接收封包的連接埠號。 如果不想使用的話就指定為OFPP_CONTROLLER。
actions
指定 actions list。
data
設定封包的 binary data 。主要用在 buffer_id 為OFP_NO_BUFFER的情況。 如果使用了 OpenFlow 交換器的緩衝區則可以省略。
交換器的實作時,在 Packet-In 訊息中指定 buffer_id。若是 Packet-In 訊息中 buffer_id 被設定為無效時。Packet-In 的封包必須指定 data 以便傳送。
交換器的原始碼說明就到這邊。 接下來我們將執行交換器以確認相關的動作。
為了執行交換器,OpenFlow 交換器採用 Open vSwitch,執行環境則是在 mininet 上。
由於 Ryu 的 OpenFlow Tutorial VM 映像檔已經準備好了,有了該 VM 映像檔會讓準備工作較為簡單。
VM 映像檔
http://sourceforge.net/projects/ryu/files/vmimages/OpenFlowTutorial/
OpenFlow_Tutorial_Ryu3.2.ova( 約1.4GB )
相關文件( Wiki網頁 )
文件中的描述和 VM 映像檔有可能使用較舊版本的 Open vSwitch 和 Ryu ,請特別注意。
若是不想使用 VM 映像檔,當然可以自行打造環境。若是您決定自行搭建環境,請參考以下軟體的版本。
http://mininet.org/download/
http://openvswitch.org/download/
https://github.com/osrg/ryu/
但是在這邊我們使用 Ryu 的 OpenFlow Tutorial VM 映像檔。
因為所需要的終端機 xterm 是從 mininet 中啟動,因此 X windows 的環境是必要的。
為了使用 OpenFlow Tutorial 的 VM,請把 ssh 的 X11 Forwarding 功能打開並進行登入。
$ ssh -X ryu@<VM 的 IP>
使用者名稱為 ryu 、密碼也是 ryu 。
登入以後使用 mn 指令啟動 Mininet 環境。
要建構的是 host 3 台,交換器 1 台的簡單環境。
mn 命令的參數如下:
執行的方法如下:
執行之後,會在 x windows 出現 5 個 xterm 視窗。 分別對應到 host 1 ~ 3 ,交換器和 Controller 。
在交換器的 xterm 視窗中設定 OpenFlow 的版本,視窗的標題為 「switch: s1 (root)」。
首先查看 Open vSwitch 的狀態。
switch: s1:
交換器( 橋接器 ) s1 被建立,並且增加 3 個連接埠分別連線到 3 個 host。
接下來設定 OpenFlow 的版本為 1.3。
switch: s1:
檢查空白的 Flow table。
switch: s1:
ovs-ofctl 命令選項是用來指定 OpenFlow 版本。預設值是 OpenFlow10 。
準備工作到此已經結束,接下來開始執行 Ryu 應用程式。
在視窗標題為 「controller: c0 (root)」 的 xterm 執行下列指令。
controller: c0:
正在進行 OVS 的連接動作,這需要花一點時間。
完成之後就會顯示上述的訊息。
現在OVS已經連接,handshake 已經執行完畢,Table-miss Flow Entry 已經加入,正處於等待 Packet-In 的狀態。
確認 Table-miss Flow Entry 已經被加入。
switch: s1:
優先權為 0,沒有 matcth,action 為 CONTROLLER,重送的資料大小為 65535 (0xffff = OFPCML_NO_BUFFER )。
從 host 1 向 host 2 發送 ping。
ARP request
此時 host 1 並不知道 host 2 的 MAC 位址,原則上 ICMP echo request 之前的 ARP request 是用 廣播的方式發送。這樣的廣播方式會讓 host 2 和 host 3 都同樣接受到訊息。
ARP reply
host 2 使用 ARP reply 回覆 host 1 要求。
ICMP echo request
現在 host 1 知道了 host 2 的 MAC 位址,因此發送 echo request 給 host 2。
ICMP echo reply
host 2 此時也知道了 host 1 的 MAC 位址,因此發送 echo reply 給 host 1。
原則上動作流程應該如同描述一般。
在 ping 命令執行之前,為了確認每一台 host 都可以收到,執行 tcpdump 以確認封包有確實被接收。
host: h1:
host: h2:
host: h3:
然後,在終端機執行 mn 命令,並從 host 1 發送 ping 到 host 2。
ICMP echo reply 正常的被回覆。
繼續下去之前先確認 Flow table。
switch: s1:
Table-miss Flow Entry 以外,另外加入兩個優先權為 1 的 Flow Entry。
(1) 的 Flow Entry 會被 match 2 次( n_packets )、(2) 的 Flow Entry 則被 match 1 次。 因為 (1) 用來讓 host 2 向 host 1 傳送封包用,ARP reply 和 ICMP echo reply 都會發生 match。 (2) 是用來從 host 1 向 host 2 發送訊息,由於 ARP request 是採用廣播的方式,原則上透過 ICMP echo request 完成。
然後檢查一下 simple_switch_13 log 的輸出。
controller: c0:
第一個 Packet-In 是由 host 1 發送的 ARP request ,因為透過廣播的方式所以沒有 Flow Entry 存在,故發送 Packet-Out 。
第二個是從 host 2 回覆的 ARP reply,目的 MAC 位址為 host 1 因此前述的 Flow Entry (1) 被新增。
第三個是從 host 1 向 host 2 發送的 ICMP echo request,因此新增 Flow Entry (2)。
host 2 向 host 1 回覆的 ICMP echo reply 則會和 Flow Entry (1) 發生 match,故直接轉送封包至 host 1 而不需要發送 Packet-In。
最後讓我們看看每一個 host 上的 tcpdump 所呈現的結果。
host: h1:
host 1 首先發送廣播 ARP request 封包,接著接收到 host 2 送來的 ARP reply 回覆。 接著 host 1 發送 ICMP echo request,host 2 則回覆 ICMP echo reply 。
host: h2:
對於 host 2 則是接收 host 1 發送的 ARP request 封包,接著對 host 1 發送 ARP reply 回覆。 然後接收到 host 1 來的 ICMP echo request ,回覆 host 1 echo reply。
host: h3:
對 host 3 而言,僅有一開始接收到 host 1 的廣播 ARP request ,未做其他動作。
本章以簡單的交換器安裝為題,透過 Ryu 應用程式的基本安裝步驟和 OpenFlow 交換器的簡單操作方法進行說明。
本章針對 「 交換器( Switching Hub ) 」 提到的 OpenFlow 交換器加入流量監控的功能。
網路已經成為許多服務或業務的基礎建設,所以維護一個穩定的網路環境是必要的。但是網路問題總是不斷地發生。
網路發生異常的時候,必須快速的找到原因,並且儘速恢復原狀。 這不需要多說,正在閱讀本書的人都知道,找出網路的錯誤、發現真正的原因需要清楚地知道網路的狀態。例如:假設網路中特定的連接埠正處於高流量的狀態,不論是因為他是一個不正常的狀態或是任何原因導致,變成一個由於沒有持續監控所發生的問題。
因此,為了網路的安全以及業務的正常運作,持續注意網路的健康狀況是最基本的工作。當然,網路流量的監視並不能夠保證不會發生任何問題。本章將說明如何使用 OpenFlow 來取得相關的統計資訊。
接著說明如何在 「 交換器( Switching Hub ) 」 中提到的交換器中加入流量監控的功能。
事實上,流量監控功能已經被實作在 SimpleMonitor 類別中並繼承自 SimpleSwitch13 ,所以這邊已經沒有轉送相關的處理功能了。
透過 Switching Hub 的平行處理,建立一個執行緒並定期的向交換器發出要求以取得統計的資料。
在 ryu.lib.hub 中實作了一些 eventlet wrapper 和基本的類別。這裡我們使用 hub.spawn() 建立執行緒。但實際上是使用 eventlet 的 green 執行緒。
在執行緒中 _monitor() 方法確保了執行緒可以在每 10 秒的間隔中,不斷地向註冊的交換器發送要求以取得統計資訊。
為了確認連線中的交換器都可以被持續監控, EventOFPStateChange 就可以用來監測交換器的連線中斷。這個事件偵測是 Ryu 框架所提供的功能,會被觸發在 Datapath 的狀態改變時。
當 Datapath 的狀態變成 MAIN_DISPATCHER 時,代表交換器已經註冊並正處於被監視的狀態。而狀態變成 DEAD_DISPATCHER 時代表已經從註冊狀態解除。
定期呼叫 _request_stats() 以驅動 OFPFlowStatsRequest 和 OFPPortStatsRequest 對交換器發出訊息。
OFPFlowStatsRequest 主要用來對交換器的 Flow Entry 取得統計的資料。 對於交換器發出的要求可以使用 table ID、output port、cookie 值和 match 條件來限縮範圍,但是這邊的例子是取得所有的 Flow Entry。
OFPPortStatsRequest 是用來取得關於交換器的連接埠相關資訊以及統計訊息。 使用的時候可以指定連接埠號,這邊使用 OFPP_ANY 目的是要取得所有的連接埠統計資料。
為了接收來自交換器的回應,建立一個 event handler 來接受從交換器發送的 FlowStatsReply 訊息。
OPFFlowStatsReply 類別的屬性 body 是 OFPFlowStats 的列表,當中儲存了每一個 Flow Entry 的統計資訊,並做為 FlowStatsRequest 的回應。
權限為零的 Table-miss Flow 除外的全部 Flow Entry 將會被選擇,通過並符合該 Flow Entry 的封包數和位元數統計資料將會被回傳,並以接收埠號和目的 MAC 位址的方式排序。
為了持續的收集以及分析,僅有一部份的資料會被輸出到 log。因此若要進行分析,連結到外部的程式是必須的。在這樣的情況下 OFPFlowStatsReply 的內容可以被轉換成為 JSON 的格式進行輸出。
可以設定如下格式
上述的設定將會產生結果如下
為了接收交換器所回覆的訊息,PortStatsReply 訊息接收的事件接收處理必須要被實作。
OPFPortStatsReply 類別的屬性 body 會列出在 OFPPortStats 中的資料列表。
OFPPortStats 連接埠號儲存接收端的封包數量、位元數量、丟棄封包數量、錯誤數量、frame錯誤數量、overrrun數量、CRC錯誤數量、collection數量等等的統計資訊。
依據連接埠號的排序列出接收的封包數量、接收位元數量、接收錯誤數量、發送封包數量、發送位元數、發送錯誤數量。
接下來實際的執行流量監控。
首先,跟「 交換器( Switching Hub ) 」一樣的執行 Mininet。這邊別忘了交換器的 OpenFlow 版本設定為 OpenFlow13。
下一步,執行流量監控程式。
controller: c0:
在「 交換器( Switching Hub ) 」中,我們使用 ryu-manager 指令來設定 SimpleSwitch13 模組名稱( ryu.app.simple_switch_13 )。 至於這邊則自定 SimpleMonitor 的檔案名稱( ./simple_monitor.py )。
在這個時候 Flow Entry 是空白的( Table-miss Flow Entry 沒有被顯示出來 ),每個連接埠的計數器也都為零。
從 host 1 向 host 2 執行 ping 的指令。
host: h1:
封包的轉送、Flow Entry 的註冊狀況,統計資料開始有了變化。
controller: c0:
Flow Entry 的統計資訊中,在接收埠 1 的 Flow match 流量訊息中,1 個封包,42 個位元組的資訊被記錄下來。接收埠 2 則是 2 個封包,140 個位元組。
連接埠的統計資訊,連接埠 1 的封包接收( rx-pkts )數量為 3,接收位元組( rx-bytes )數量為 102 bytes,連接埠 2 也是 3個封包,182 位元組。
Flow Entry 的統計資訊和連接埠的統計資訊是不可以混為一談的,這是因為 Flow Entry 的統計資訊是記錄 match 的 Entry 所轉送封包的統計資料。也就是說被 Table-miss 觸發的 Packet-In 以及 Packet-Out 轉送封包都不能算在統計資料內。
在這個案例中,host 1 最初的廣播訊息是 ARP request,而 host 2 回覆了 host 1 的 ARP 訊息,host 1 對 host 2 發送了 echo request 總共 3 個封包,這些都是透過觸發 Packet-Out 所傳送的。 因此連接埠的流量會遠大於 Flow Entry 的流量。
本章藉由取得統計資料做為題目,嘗試說明下列事項。
本章說明如何新增 REST 於「 交換器( Switching Hub ) 」提到的 switching hub 中。
Ryu 本身就有提供 WSGI 對應的 Web 伺服器。透過這個機制建立相關的 REST API 可以與其他系統或瀏覽器整合。
備註
WSGI 是 Python 提供用來連結網頁應用程式和網頁伺服器的框架。
接下來讓我們實際加入兩個先前在「 交換器( Switching Hub ) 」說明過的API。
MAC 位址表取得 API
取得 Switching hub 中儲存的 MAC 位址表內容。 成對的 MAC 位址和連接埠號將以 JSON 的資料形態回傳。
MAC 位址表註冊 API
MAC 位址和連接埠號成對的新增進 MAC 位址表,同時加到交換器的 Flow Entry 中。
接下來我們來看看程式碼。
simple_switch_rest_13.py 是用來定義兩個類別。
前者是控制器類別 SimpleSwitchController ,其中定義收到 HTTP request 時所需要回應的相對方法。
後者是``SimpleSwitchRest13`` 的類別,用來擴充「 交換器( Switching Hub ) 」讓它得以更新 MAC 位址表.
由於在 SimpleSwitchRest13 中已經有加入 Flow Entry 的功能,因此 FeaturesReply 方法被覆寫( overridden )並保留 datapath 物件。
類別變數 _CONTEXT 是用來製定 Ryu 中所支援的 WSGI 網頁伺服器所對應的類別。因此我們可以透過 wsgi Key 來取得 WSGI 網頁伺服器的實體。
建構子需要取得 WSGIApplication 的實體用來註冊 Controller 類別。稍後會有更詳細的說明。 註冊則可以使用 register 方法。在呼叫 register 方法的時候,dictionary object 會在名為 simple_switch_api_app 的 Key 中被傳遞。因此 Controller 的建構子就可以存取到 simple_switch_api_app 的實體。
父類別 switch_features_handler 已經被覆寫( overridden )。 這個方法會在 SwitchFeatures 事件發生時被觸發,從事件物件 ev 取得 datapath 物件後存放至``switches`` 變數中。此時 MAC 位址的初始值將會設定為空白字典( empty dictionary )形態。
本方法用來註冊 MAC 位址和連接埠號至指定的交換器。當 REST API 的 PUT 方法被觸發時,本方法就會被執行。
參數 entry 則是用來儲存已經註冊的 MAC 位址和連結埠的資訊。
參照 MAC 位址表的 self.mac_to_port 資訊,被註冊到交換器的 Flow Entry 將被搜尋。
例如:一個成對的 MAC 位址和連接埠號將被登錄在 MAC 位址表中。
而且成對的 MAC 位址和連接埠號將被當作參數 entry 。
最後被加入交換器當中的 Flow Entry 將會如下所示。
Flow Entry 的加入是透過父類別的 add_flow 方法達成。最後經由參數 entry 傳遞的訊息將會被儲存在 MAC 位址表.
接下來是控制器類別( controller class )中 REST API 的 HTTP request 。 類別名稱是``SimpleSwitchController`` 。
從建構子( constructor )中取得 SimpleSwitchRest13 的實體。
這部分是用來實作 REST API 的 URL, 還有其相對定的處理動作。為了結合 URL 和其對應的方法, route 這個裝飾器將在 Ryu 中被使用。
被裝飾器( Decorator )處理的內容說明如下。
第一個參數
任意的名稱
第二個參數
指定 URL。 使得 URL 為 http://<伺服器IP>:8080/simpleswitch/mactable/<datapath ID>
第三參數
指定 HTTP 相對應的方法。 指定 GET 相對應的方法。
第四參數
指定 URL 的形式。 URL(/simpleswitch/mactable/{dpid}) 中 {dpid} 的部分必須與 ryu/lib/dpid.py 中
DPID_PATTERN16 個 16 進味的數字定義相吻合。
當 REST API 被第二參數所指定的 URL 呼叫時,相對的 HTTP GET list_mac_table 方法就會被觸發。該方法將會取得 {dpid} 中儲存的 data path ID 以得到 MAC 位址並轉換成 JSON 的格式進行回傳。
如果連結到 Ryu 的未知交換器 data path ID 被指定時,Ryu 會返回編碼為 404 的回應。
然後是註冊 MAC 位址表的 REST API。
URL 跟取得 MAC 位址表時的 API 相同,但是 HTTP 在 PUT 的情況下會呼叫 put_mac_table 方法。這個方法的內部會呼叫 switching hub 實體的 set_mac_to_port 方法。
當 put_mac_table 方法產生的例外的時候,回應碼 500 將會被回傳。 同樣的, list_mac_table 方法在 Ryu 所連接的交換器使用未知的 data path ID 的話,會回傳回應碼 404。
接著讓我們執行已經加入 REST API 的 switching hub 吧。
首先執行「 交換器( Switching Hub ) 」和 Mininet。這邊不要忘了設定交換器的 OpenFlow 版本為 OpenFlow13。接著啟動已經加入 REST API 的 switching hub。
上述啟動時的訊息中有一行 「(31135) wsgi starting up on http://0.0.0.0:8080/」 ,這是表示網頁伺服器和埠號8080已經被啟動。
接下來是在 mininet 的 shell 上從 h1 對 h2 執行 ping 的動作。
這時後會發生三次往 Ryu 方向的 Packet-In 。
再來執行 REST API 以便在 switching hub 中取得 MAC 位址表。 這次我們使用 curl 指令來驅動 REST API。
你會發現 h1 和 h2 的 MAC 位址表已經學習並更新完畢。
這次 h1 和 h2 的 MAC 位址表提前在執行 ping 之前被設定好。 暫時停止 switching hub 和 mininet 的執行。 然後再次啟動 mininet 並在 OpenFlow 版本設定為 OpenFlow13 之後接著啟動。
接著在每個 host 上呼叫 MAC 位址表更新的 REST API。 REST API 呼叫的形式是 {“mac” : “MAC 位址”, “port” : 連接的連接埠號}
執行上述的指令,h1 和 h2 對應的 Flow Entry 會被加入交換器中。
然後從 h1 對 h2 執行 ping 指令。
這時候交換器中已經存在著 Flow Entry。 Packet-In 只會發生在當 h1 到 h2 的 ARP 出現且沒有接連發生的封包交換時。
本章使用 MAC 位址表的處理作為題材,來說明如何新增 REST API。 至於其他的練習應用,如果可以做個從網頁直接加入 Flow Entry 的 REST API 將會是一個很好的想法。
本章會說明,Ryu 使用的網路聚合功能的實作方法。
網路聚合( Link Aggregation )是由 IEEE802.1AX-2008 所制定的,多條實體線路合併為一條邏輯線路。透過本功能可以讓網路中特定的裝置間通訊速度提升、同時確保備援能力、提升容錯的功能。
在使用網路聚合功能之前,個別的網路裝置上界面歸屬于特定群組的關係都必須先設定完成。
起始網路聚合功能的方法是將個別的網路裝置設置完成,此為靜態方法。 另外也可以使用 LACP( Link Aggregation Control Protocol )通訊協定,此為動態方法。
採用動態方法的時候,每一個網路裝置所相對應的界面會定期的進行 LACP data unit 交換以確認彼此之間的通訊狀況。當 LACP data unit 的交換無法完成,代表網路已經出現故障,使用該網路的裝置出現通訊中斷,此時封包的傳送僅能使用殘存的界面和線路完成。
這樣的做法有個優點,即當有個轉送裝置存在于網路之中,例如 meida converter,當該裝置的另外一端也斷線時可以被偵測到。本章將會說明使用 LACP 進行動態網路聚合的設置。
原始碼的解說將放到後面,首先是執行 Ryu 的網路聚合應用程式。
simple_switch_lacp.py 為 OpenFlow 1.0 專用的應用程式並存在于 Ryu 的原始碼中。 在這邊我們要建立新的 OpenFlow 1.3 版本,即 simple_switch_lacp_13.py。 此應用程式可以為「 交換器( Switching Hub ) 」中的交換器新增網路聚合功能。
原始碼名稱: simple_switch_lacp_13.py
讓我們來看一下 OpenFlow 交換器和 Linux host 之間的網路聚合。
為了使用 VM 映像檔,詳細的環境設定和登入方法等請參考 「 交換器( Switching Hub ) 」。
首先使用 Mininet 製作出如下一般的網路拓璞。
使用 script 來呼叫 Mininet 的 API 進而完成網路拓璞的建構。
原始碼名稱: link_aggregation.py
執行該 script 之後會形成 host 1 和交換器 s1 之間有兩條連線的拓璞結構。這時後可以使用 net 命令來進行確認。
在這之前在 host h1 的 Linux 作業系統中必須先行設定。
請輸入本節的命令在 host h1 的 xterm 終端機之中。
首先載入 drive module 以完成網路聚合。在 Linux 之中,網路聚合功能是由 bonding drive 所處理。 預先建立 drive 的設定檔 /etc/modprobe.d/bonding.conf 以完成該功能。
檔案名稱: /etc/modprobe.d/bonding.conf
Node: h1:
mode = 4 是 LACP 中代表使用動態網路聚合( dynamic link aggregation ),由於是預設值的關係這邊可以省略。而 LACP data unit 的交換間隔為 SLOW( 30 秒 ),並且排序的方式是使用目的 MAC 位址來進行。
接著建立一個名為 bond0 的邏輯界面,然後設定 bond0 的 MAC 位址。
Node: h1:
把 h1-eth0 和 h1-eth1 的實體網路界面加到已經建立好的邏輯界面群組中。此時先將實體界面設定為 down,然後亂數決定該實體界面成為比較簡單的 MAC 位址之後更新它。
Node: h1:
指定邏輯界面的 IP 位址,這邊指定為 10.0.0.1。由於 h1-eth0 的 IP 位址已經被自動指定所以我們刪除它。
Node: h1:
最後設定邏輯界面為 UP。
Node: h1:
接著確認每一個界面的狀態。
Node: h1:
邏輯界面 bond0 為 MASTER,實體界面 h1-eth0 和 h1-eth1 為 SLAVE。 而且你可以看到 bond0、h1-eth0 和 h1-eth1 的 MAC 位址全部都是相同的。
確認 bonding driver 的狀態。
Node: h1:
確認 LACP data unit 的交換間隔( LACP rate: slow )和排序邏輯的設定( Transmit Hash Policy: layer2 (0) )。並且確認實體界面 h1-eth0 和 h1-eth1 的 MAC 位址。
以上為 host h1 的事前準備。
交換器 s1 的 OpenFlow 版本設定為 1.3。請在交換器 s1 的 xterm 終端機上輸入下面的指令。
Node: s1:
準備完成,接著開始執行 Ryu 應用程式。
在視窗標題為 「Node: c0 (root)」 的 xterm 終端機中執行下列的命令。
Node: c0:
host h1 會每 30 秒發送一次 LACP data unit。啟動之後,交換器馬上就會收到 host h1 發送的 LACP data unit,並輸出記錄在 log 之中。
Node: c0:
下面說明 log 的內容。
LACP received.
接受到 LACP data unit。
the slave i/f has just been up.
原本無效的連接埠轉換成有效狀態。
the timeout time has changed.
LACP data unit 的逾時時間變更( 本例子中原始狀態為 0 秒,變更為 LONG_TIMEOUT_TIME 的 90 秒 )
LACP sent.
回覆用的 LACP data unit 傳送完畢
slave state changed ...
應用程式接收到 LACP 函式庫中
EventSlaveStateChanged事件訊息( 事件的詳細內容稍後說明 )。
交換器對於每一次從 host h1 收到的 LACP data unit 傳送回覆用的 LACP data unit 。
Node: c0:
確認 Flow Entry 。
Node: s1:
在交換器中
以上 3 個 Flow Entry 被新增到交換器之中。
首先是確認網路聚合的傳送速度。讓我們來看看使用不同的線路來進行通訊的狀況。
首先,從 host h2 向 host h1 發送 ping 封包。
Node: h2:
當 ping 訊息持續發送的同時,確認交換器 s1 的 Flow Entry 。
Node: s1:
在確認時會新增下面兩個 Flow Entry。 第四和第五 Flow Entry 會有較小的 duration 的值。
分別是
接著你可以看到 h2 和 h1 之間的通訊是使用 s1-eth1 來完成。
接著從 host h3 向 host h1 發送 ping 訊息。
Node: h3:
在 ping 持續發送時,確認交換器 s1 的 Flow Entry。
Node: s1:
在剛才確認的時候,2 個 Flow Entry 已經被新增。duration值較小的 Flow Entry 為第 5 和第 6 個 Entry。
分別是
這樣可以看出 h3 和 h1 之間的通訊是使用 s1-eth2 完成。
當然 host 4 向 host h1 發送的 ping 指令就可以正常動作。 到此為止同樣新的 Flow Entry 會被新增,h4 和 h1 之間的通訊就透過 s1-eth1 來傳送。
經過以上的動作,可以確認多條線路的通訊狀態。
接下來,我們要提升網路聚合的容錯能力。 現在的狀況是 h2、h4 和 h1 之間的通訊是使用 s1-eth2 連接埠, h3 和 h1 的通訊是使用 s1-eth1 連接埠。
在這邊我們把 s1-eth1 從所屬的 s1-eth0 網路聚合群組中分離出來。
Node: h1:
當 h1-eth0 停用時,host h3 向 host h1 的 ping 是無法連通的。 在停止通訊的狀態下經過了 90 秒之後,下面的 log 上會出現 Controller 的動作訊息。
Node: c0:
「LACP exchange timeout has occurred.」表示停止通訊已經逾時, 曾經學習過的 MAC 位址和轉送封包用的 Flow Entry 將全部被刪除, 回到如同剛開機時的初始狀態。
當新的通訊發生時,新的 MAC 位址將會被學習,已存在的線路連結 Flow Entry 將會再次被新增。
host h3 和 host h1 之間的新 Flow Entry 會被新增。
Node: s1:
host h3 的 ping 恢復正常。
Node: h3:
經過以上的說明,當一部份的線路發生故障的時候,我們可以確認到其他的線路會自動的恢復以進行通訊。
讓我們來看看如何利用 OpenFlow 實作網路聚合功能。
使用 LCAP 的 link aggregation 的行為會像是 「當 LACP data unit 傳遞正常時,則表示所使用的實體界面為有效狀態」 「反之,當 LACP data unit 傳遞不正常時,則表示所使用的實體界面為停用或無效狀態」 實體界面無效的意思是,該界面並無相關聯的 Flow Entry 存在。 因此透過下面的步驟:
經過以上的處理及安裝後,網路聚合基本的動作已經完成。 LACP 相關的部分和不相關的部分已經可以被明顯的區隔出來,對於不相關的部分請參考「 交換器( Switching Hub ) 」以進行交換器的擴充實作。
在接收到 LACP data unit 時給予回覆這件事情無法單純使用 Flow Entry 來實現。 因此 Packet-In 訊息被用來支援處理 OpenFlow Controller 方面的溝通。
備註
用來交換 LACP data unit 的實體界面被分為兩種角色,主動( ACTIVE )與被動( PASSIVE )形態。 主動:在固定的時間會發送 LACP data unit ,以確認線路的狀態。 被動:在收到主動狀態發送過來的 LACP data unit 時予以回覆,以確認線路的狀態。
在 Ryu 中的網路聚合應用程式是使用被動模式( PASSIVE mode )來實作。
若是在特定的時間內沒有收到 LACP data unit ,則該實體界面視為無效。 會這樣是因為先前 LACP data unit 促使 Packet-In 並進行 Flow Entry 新增時設定了 idle_timeout。 當時間超過該設定值時,發送 FlowRemoved 訊息通知 Controller。Controller 則讓該界面無效。
已經處於無效狀態的界面收到 LACP data unit 的時候的處理為: 接收到 LACP data unit 的時候 Packet-In 訊息的封包會做為該界面的有效或無效的判斷標準,並進行必要的變更。
若實體界面為無效時,OpenFlow Controller 最簡單的處理為「刪除該界面所使用到的 Flow Entry」,但是這樣的條件其實是不充分的。
例如:有一個邏輯界面是由三個實體界面群組化之後所產生,其排序為「依照使用界面的數量排序 MAC 位址」。
然後每一個實體界面所使用的 Flow Entry 分別新增如下。
因此如果在界面 1 為停用的狀態下,「在有效的界面中以剩餘 MAC 位址數量為準」作為排序的標準,排序結果如下。
另外,沒有僅使用單一界面 1 的 Flow Entry,在 Flow Entry 修改的同時,也會對界面 2 和界面 3 進行修改。這在實體界面變更為無效的時候需要做,變更為有效的時候同樣也需要。
因此當實體界面在無效與有效之間改變時,該實體界面所屬的邏輯界面所引用到的 Flow Entry 也會一併被進行刪除。
備註
排序的邏輯方法並沒有在規格書中定義,由各家廠商自行實作。 Ryu 的網路聚合應用程式是自行處理排序的部分, 同時也使用相對應的機器所提供的路徑排序。
接下來實作下面的功能。
LACP 函式庫
交換器
LACP 函式庫和其所使用的交換器原始碼,都在 Ryu 的原始碼中提供。
ryu/lib/lacplib.py
ryu/app/simple_switch_lacp.py
備註
因為 simple_switch_lacp.py 為 OpenFlow 1.0 所專用的應用程式, 本章所詳細說明的是 「 執行 Ryu 應用程式 」中 simple_switch_lacp_13.py 所對應的 OpenFlow 1.3 版本應用程式。
在接下來的章節中,我們來看一下前述的 LACP 函式庫功能如何實作。 說明中所引用的原始碼為部分截取,若要了解全體的樣貌,請參照實際的原始碼。
若要使用網路聚合功能,必須要事先設定好哪一個網路是歸屬于哪一個群組。 LACP 函式庫使用下列的方法來進行設定。
參數的內容說明如下。
dpid
指定 OpenFlow 交換器的 data path ID。
ports
指定要被群組的連接埠編號。
透過呼叫這個方法, LACP 函式庫可以指定特定 data path ID 所屬 OpenFlow 交換器連接埠成為特定的群組。 若是要組成多個群組只要重複的呼叫 add() 方法即可。 當邏輯界面被指定為特定的 MAC 位址時,OpenFlow 交換器所管理相同 MAC 位址的 LOCAL 連接埠會自動的被使用。
小訣竅
有些 OpenFlow 交換器之中,交換器本身就有提供網路聚合的功能( Open vSwitch…等 ) 在這邊我們並不使用交換器本身的功能,而是使用 OpenFlow Controller 來實現網路聚合的功能。
在「 交換器( Switching Hub ) 」中,目的 MAC 位址在尚未被學習的狀況下,會將接收到的封包進行 Flooding。由於 LACP data unit 僅會在相鄰的網路間進行交換,若是將該封包轉送至其他的網路時網路聚合將會出現異常。 所以 Controller 就進行這樣的處理「若是接收到 Packet-In 來自 LACP data unit 的封包就阻止,LACP data unit 以外的封包就交給交換器繼續後續的動作」,在這樣的操作下 LACP data unit 就會不會出現在交換器上。
事件管理( Event handler )跟在「 交換器( Switching Hub ) 」是相同的。會根據所收到的訊息是否為 LACP data unit 做為接下來處理的準則。
若是包含 LACP data unit 的狀況下,就執行 LACP 函式庫中 LACP data unit 的處理機制。 在不包含 LACP data unit 的狀況下,則呼叫 send_event_to_observers() 方法。 這是定義在 ryu.base.app_manager.RyuApp 類別中,為了發送事件訊息的方法。
在「 交換器( Switching Hub ) 」當中,我們提到了可以被使用者自行定義由 Ryu 所提供的 OpenFlow 訊息接收事件。上述的原始碼當中有個事件叫做 EventPacketIn 即是由 LACP 函式庫提供來讓使用者自行定義。
使用者定義的事件是繼承自 ryu.controller.event.EventBase 類別來達成。該類別對於資料的封裝並沒有限制。在``EventPacketIn`` 類別中,若是收到了 Packet-In 訊息就會用 ryu.ofproto.OFPPacketIn 實體來像往常一樣處理。
使用者定義的事件接收方法將在之後提到。
LACP 函式庫的 LACP data unit 處理如下:
第二點的處理會在稍後的 「 新增 Flow Entry - 收到 LACP data unit 時發送 Packet-In 」 描述, 第三點的處理會在稍後的 「 傳送/接收 LACP data unit 的處理 」說明。 接下來說明第一點的處理流程。
_get_slave_enabled() 方法是用來取得指定的交換器和指定的連接埠狀態為有效或無效。 _set_slave_enabled() 方法是用來設定指定的交換器和指定的連接埠狀態為有效或無效。
在上述的原始碼中,當無效狀態的連接埠接收到了 LACP data unit 時,連接埠的狀態會進行改變並且呼叫 EventSlaveStateChanged 發送訊息,意即表示連接埠狀態已經改變。
除了有效事件之外,當 無效發生時 EventSlaveStateChanged 事件也會被觸發並發送。 當連接埠無效時所需執行的動作在 「 接收 FlowRemoved 訊息時的處理 」 中實作。
EventSlaveStateChanged 類別包含以下的資訊
LACP data unit 的傳送間隔定義為 FAST( 每隔 1 秒 )和 SLOW( 每隔 30 秒 )2 種。 在網路聚合的規格中,傳送間隔的 3 倍時間若是無任何通訊發生時,則該界面將自該群組移除,不再使用于封包的傳送。
LACP 函式庫中透過設定 Flow Entry 來達到監視通訊的狀態,即當接受到 LACP data unit 時觸發 Packet-In 並進行 Flow Entry 設定,即為 3 倍傳送間隔( SHORT_TIMEOUT_TIME 3 秒、LONG_TIMEOUT_TIME 90 秒 )的 idle_timeout。
當傳送間隔的設定值改變時,就必須要重新設定 idle_timeout 的時間,因此實作 LACP 函式庫如下。
_get_slave_timeout() 方法可以用來取得指定的交換器之指定連接埠的 idle_timeout 數值。 _set_slave_timeout() 方法可以用來設定指定的交換器之指定連接埠的 idle_timeout 數值。
由於初始狀態和移除自網路聚合群組的情況下 idle_timeout 為 0,因此接收到新的 LACP data unit 時,傳送間隔將會根據設定被新增到 Flow Entry 中。
依據所使用的 OpenFlow 版本不同 OFPFlowMod 類別建構子的參數也不盡相同,因此必須取得所對應版本 Flow Entry 的方法。以下是採用 OpenFlow 1.2 之後所使用的 Flow Entry 新增方法。
上述的原始碼為「接收到來自連接的界面所發送的 LACP data unit 時發送 Packet-In」所設定的 Flow Entry ,用於在最高的優先權情況下監視停止通訊的狀態。
接收到 LACP data unit 時,進行「 連接埠有效/無效狀態的處理 」或 「 新增 Flow Entry - 收到 LACP data unit 時發送 Packet-In 」處理以及回覆用的 LACP data unit 產生及發送。
上述的原始碼中,_create_response() 方法是用來產生回覆用的封包。 其中使用 _create_lacp() 方法則是用來產生回覆用的 LACP data unit 。 已經完成的回覆用封包則根據所接收的 LACP data unit 發送 Packet-Out。
LACP data unit 中發送端( Actor )的資訊和接收端( Partner )的資訊已經被設定完成。 從接收到的 LACP data unit 可以得到發送端的資訊,因此在製作回覆用的封包時,可以設定在接收端。
在指定的傳送間隔時間中沒有進行 LACP data unit 的收送時,OpenFlow 交換器會發送 FlowRemoved 方法通知 OpenFlow Controller。
當接收到 FlowRemoved 方法後,就會使用 _set_slave_enabled() 方法設定連接埠的狀態為無效,使用 _set_slave_timeout() 方法設定 idle_timeout 值為 0,使用 send_event_to_observers() 方法發送 EventSlaveStateChanged 訊息。
現在說明「 執行 Ryu 應用程式 」中所提到的 OpenFlow 1.3 對應的網路聚合應用程式( simple_switch_lacp_13.py )和 「 交換器( Switching Hub ) 」中的交換器差異點。
繼承自 ryu.base.app_manager.RyuApp 的 Ryu 應用程式若要啟動其他的應用程式的話,就必須在 「_CONTEXTS」目錄中設定。在啟動其他的應用程式時,會使用另外的執行緒。在這邊我們設定 LACP 函式庫中的 LacpLib 類別名稱為「lacplib」並放在 「_CONTEXTS」當中。
被設定在 「_CONTEXTS」 中的應用程式可以從 __init__() 方法中的 kwargs 取得實體。
初始化設定在「_CONTEXTS」中的 LACP 函式庫。透過執行 LACP 函式庫提供的 add() 方法來完成初始設定。設定的內容如下:
根據以上的設定,data path ID 為 「0000000000000001」 的 OpenFlow 交換器的連接埠 1 和連接埠 2 整合為一個網路聚合群組。
在`實作 LACP 函式庫`_ 我們已經說明,在 LACP 函式庫中處理發送 Packet-In 方法時,LACP data unit 不包含使用者定義的 EventPacketIn 。使用者定義的事件管理是在 Ryu 當中提供 ryu.controller.handler.set_ev_cls 作為裝飾子用來裝飾事件管理。
接著, 當連接埠的狀態變更為有效或無效時,會透過 LACP 函式庫發送 EventSlaveStateChanged 事件,因此我們必須建立一個事件管理來處理。
在本節開始的時候就有提到,連接埠的有效/無效狀態變更時,被邏輯界面所使用的實體界面會因為封包的通過而變更狀態。為了這個原因,已經被記錄的 Flow Entry 將會被全部刪除。
透過 OFPFlowMod 進行實體界面 Flow Entry 的刪除動作。
如上所述,一個擁有網路聚合功能的交換器可以透過提供網路聚合功能的函式庫和使用該函式庫的應用程式來達成。
本章使用網路聚合函式庫做為題材說明下列的項目。
本章將說明與解說 Ryu 所採用的生成樹( Spanning Tree )安裝方法。
生成樹是為了防止在網路的拓璞中出現迴圈( loop )進而產生廣播風暴( broadcast streams )的技術。而且,藉著應用原本防止迴圈的這項功能,當網路發生問題的時候,則可以達到確保網路的拓璞被重新計算的目的,如此一來就不會讓部分的問題影響整個網路的連通。
生成樹有許多的種類,例如:STP、RSTP、PVST+、MSTP...等不同的種類。本章將說明最基本的 STP。
STP( spanning tree protocol:IEEE 802.1D )是讓網路的拓璞在邏輯上是樹狀的結構。經由設定每一個交換器( 本章節中有時候會使用橋接器稱呼 )的連接埠讓訊框( frame )的傳送為可通過與不可通過,來防止迴圈的產生進而達到阻止網路風暴發生。
STP 會在橋接器之間交換 BPDU( Bridge Protocol Data Unit )封包,分析及比對橋接器之間的連接埠訊息,決定哪些連接埠可以傳送哪些不行。
具體來說,會以下列的順序完成。
1.Root 交換器( Root bridge )選舉
橋接器之間的BPDU封包在交換過後,擁有最小的橋接器 ID 即為 Root 。 接下來的 Root 橋接器會發送 original BPDU ,而其他的橋接器僅接收及轉發BPDU。
備註
橋接器 ID 的計算方式是組合已經被設定的橋接器 priority 和特定埠的 MAC 位址而成。
橋接器ID
2.決定連接埠的角色
基於每一個連接埠到 Root 橋接器的距離來決定該連接埠的角色。
Root port
橋接器內連接到 Root 距離最短的連接埠。該連接埠將會接收來自 Root 的 BPDU。
Designated port
該連接埠從各個連線到 Root 橋接器距離最短。 主要轉送來自 Root 橋接器的 BPDU 封包,Root 橋接器的所有連接埠均為此種類。
Non designated port
除了 Root port、designated port 以外的連接埠。 訊框的傳送是被禁止的。
備註
每一個連接埠到 Root 橋接器的距離是基於收到 BPDU 中的設定值,並加上下列的比較計算出來。
第一優先:比較 root path cost 的值
各橋接器在轉送 BPDU 的時候,會將封包中 root path cost 值加上設定的 path cost。 因此 root path cost 值即是各個埠到 Root 橋接器的總和。第二優先:root path cost 相同的話,則比較橋接器 ID
第三優先:若是橋接器 ID 相同時( 每一個埠都連接到相同的橋接器 ),則比較連接埠 ID
連接埠 ID
3.連接埠的狀態變化
連接埠的角色決定了之後( STP的處理完成 ),每一個連接埠會處於 LISTEN 狀態。 之後會如下圖進行狀態的轉換,最後每一個連接埠的角色會進入 FORWARD 狀態或者 BLOCK 狀態。 若是設定為無效的連接埠之後,就會進入 DISABLE 狀態,接著不會進行任何狀態的轉移。
當這些程序在每一台橋接器開始執行之後,進行連接埠傳送封包或抑制封包的決定,如此一來便可以防止迴圈在網路拓璞中發生。
另外,斷線或 BPDU 封包的最大時限( 預設 20 秒 )內未收到封包的故障偵測、新的連接埠加入導致網路拓璞改變。 這些變化都會讓每一台橋接器執行上述 1, 2 和 3 程序以建立新的樹狀拓璞( STP re-calculation )。
執行 Ryu 生成樹應用程式來達到 OpenFlow 實作的生成樹功能。
Ryu 的原始碼中 simple_switch_stp.py 是 OpenFlow 1.0 所使用,這邊我們要使用新的 OpenFlow 1.3 對應的版本 simple_switch_stp_13.py 。 這個應用程式新增加了生成樹功能到 「 交換器( Switching Hub ) 」中。
原始碼檔名: simple_switch_stp_13.py
接下來確認生成樹應用程式的執行動作以完成環境建置。
VM 映像檔的使用、環境設定和登入方法等請參照「 交換器( Switching Hub ) 」。
為了使用特殊含有迴圈的環境,請參考 「 網路聚合( Link Aggregation ) 」 並使用 script 進行同樣的網路拓璞建置一個 mininet 的環境。
原始碼名稱: spanning_tree.py
在 VM 的環境中執行該程式,交換器 s1 、s2、s3 之間會出現迴圈。
net 命令執行結果如下。
設定 OpenFlow 的版本為 1.3。 在 xterm 終端機 s1, s2, s3 上使用命令輸入。
Node: s1:
Node: s2:
Node: s3:
準備已經完成,接下來執行 Ryu 應用程式。在視窗標題為 「Node: c0 (root)」 的 xterm 執行下述的命令。
Node: c0:
每一台 OpenFlow 交換器和 Controller 的連接完成後,BPDU 封包的交換就開始了。包括 Root 橋接器的選舉、連接埠的角色、連接埠的狀態轉移。
以上的結果,最後每一個連接埠分別為 FORWARD 狀態或 BLOCK 狀態。
為了確認封包不會產生迴圈現象,從 host 1 向 host 2 發送 ping 指令。
在 ping 命令執行之前,先執行 tcpdump 命令以確認封包的接收狀況。
Node: s1:
Node: s2:
Node: s3:
在使用 script 進行網路拓璞的建構的終端機中,進行接下來的指令,從 host 1 向 host 2 發送 ping 封包。
從 tcpdump 的結果看來,ARP 並沒有出現迴圈的狀態已被確認。
Node: s1:
Node: s2:
Node: s3:
接下來,確認斷線發生的時候會進行 STP 的重新計算。 在每一個 OpenFlow 交換器啟動之後以及 STP 的計算完成之後,執行下列指令後讓線路中斷。
Node: s2:
斷線被偵測到的時候,STP 會被重新計算。
在此之前 s3-eth2 為 BLOCK 狀態,但現在連接埠的狀態為 FORWARD ,而訊框將可以再次被傳送。
接下來,斷線回復的時候 STP 將被重新計算。在斷線的狀態下執行下列的命令讓連接埠恢復。
Node: s2:
連線恢復後被偵測到,STP 就會進行再次的計算。
可以確認目前的狀態跟應用程式啟動時有相同的樹狀結構,而訊框可以再次被傳送。
讓我們看一下在 Ryu 生成樹應用程式中,如何使用 OpenFlow 完成生成樹的功能。
OpenFlow 1.3 提供 config 來設定連接埠的狀態。 發送 Port Modification 訊息到 OpenFlow 交換器以控制連接埠對訊框的轉送行為。
為了控制連接埠接收 BPDU 封包和非 BPDU 封包,收到 BPDU 封包就發送 Packet-In 的 Flow Entry 和接收 BPDU 以外的封包就丟棄的 Flow Entry ,分別透過 Flow Mod 訊息新增到 OpenFlow 交換器中。
Controller 對各個 OpenFlow 交換器進行下面 port 設定和 Flow Entry 的管理,以達到控制連接埠狀態對於 BPDU 的接收傳送和 MAC 位址的學習( BPDU 以外則是封包的接收 )和訊框的轉送( BPDU 以外則是封包的傳送 )。
備註
為了精簡化,Ryu 裡的生成樹函式庫並不處理 LEARN 狀態的 MAC 位址( 接收 BPDU 以外的封包 )學習。
為了做這些設定,Controller 產生 BPDU 封包基於 OpenFlow 交換器連接時所收集的連接埠資訊和每一個 OpenFlow 交換器所接收的 BPDU 封包中所設定的 Root 橋接器資訊,來發送 Packet-Out 訊息達到交換器之間互相交換 BPDU 的效果。
接下來,檢視一下 Ryu 所用來實作生成樹的原始碼。生成樹的原始碼存放在 Ryu 的原始碼當中。
ryu/lib/stplib.py
ryu/app/simple_switch_stp.py
stplib.py 是用來提供 BPDU 封包的交換和連接埠的角色、狀態管理的生成樹函式庫。 simple_switch_stp.py 是一個應用程式,用來讓交換器的應用程式新增生成樹函式庫以增加生成樹功能使用。
注意
因為 simple_switch_stp.py 是 OpenFlow 1.0 專用的應用程式, 本章為 「 執行 Ryu 應用程式 」因此使用 OpenFlow 1.3 所對應的 simple_switch_stp_13.py 作為詳細說明的目標。
STP 函式庫( STP 實體 )偵測到 OpenFlow 交換器和 Controller 已經連結時, Bridge 類別的實體和 Port 類別的實體就會被產生。
當每一個類別的實體產生、啟動之後。
以上動作完成後,即可達成生成樹的功能。
如果使用 Stp.set_config() 方法,則 STP 函式庫有提供橋接器連接埠的設定項目。 可用的設定項目如下:
bridge
port
傳送 BPDU 封包的動作為 BPDU 封包傳送執行緒( Port.send_bpdu_thread )所執行, 當連接埠的角色為 designated port( DESIGNATED_PORT )時,定期通知 Root 橋接器的 hello time( Port.port_times.hello_time :預設 2 秒 )封包就會被產生( Port._generate_config_bpdu() )並進行傳送( Port.ofctl.send_packet_out() )。
即將被轉送的 BPDU 封包所設定的內容會來自 OpenFlow 交換器與 Controller 連接時所收集到的連接埠資訊( Port.ofport )和曾經接受到的 BPDU 封包中 Root 橋接器的資訊( Port.port_priority、Port.port_times )。
接收 BPDU 封包是由 STP 類別的 Packet-In 事件管理器( Event handler )所發現, 經由 Bridge 類別實體通知給 Port 類別實體。事件管理器的實作請參考 「 交換器( Switching Hub ) 」。
接收到 BPDU 封包的連接埠會對先前接收到的 BPDU 封包以及本次接收到的封包中的橋接器 ID 進行比對( Stp.compare_bpdu_info() ),來決定 STP 是否必須重新計算路徑。 若是相比之前的封包之下,本次收到的封包為優先封包( superior BPDU )、( SUPERIOR )時,則代表網路的拓璞已經改變,例如「一個新的 Root 橋接器已經被加入網路」,此時則必須開始進行 STP 的重新計算。
直接的故障例如:斷線,或者間接的故障例如:在一定時間內沒有接收到 Root 橋接器所發出的 BPDU 封包,這時候 STP 就必須進行重新計算。
斷線是由 STP 類別的 PortStatus 事件管理器所偵測,並透過 Bridge 類別的實體進行通知。
BPDU 封包的接收逾時是由 Port 類別的 BPDU 封包接收執行緒( Port.wait_bpdu_thread )所發現。 在 max age( 預設 20 秒 )之間,如果沒有接收到 Root 橋接器發來的 BPDU 封包,就判斷為間接故障,並且對 Bridge 類別實體發送通知。
BPDU 接收逾時的更新和逾時的偵測分別是 hub 模組( ryu.lib.hub )的 hub.Event 和 hub.Timeout 。 hub.Event 經由 hub.Event.wait() 進入 wait 狀態,透過 hub.Event.set() 中斷執行緒。 hub.Timeout 指定在一定時間內若 try 無法結束執行時,則發送 hub.Timeout 的例外事件。 當 hub.Event 進入 wait 狀態,並且 hub.Timeout 所指定的時間內尚未執行 hub.Event.set() 時,則判斷為 BPDU 封包的接收逾時,故開始進行 Bridge 類別的 STP 重新計算。
接收的 BPDU 封包比對動作( Stp.compare_bpdu_info() )結束後發現是 SUPERIOR 或 REPEATED 時,就開始接收 Root 橋接器發送過來的封包,並且更新逾時數值( Port._update_wait_bpdu_timer() )。 執行 hub.Event 中 Port.wait_timer_event 的 set() 將 Port.wait_timer_event 從 wait 狀態解除,即可讓 BPDU 封包接收執行緒( Port.wait_bpdu_thread )不要進入 except hub.Timeout 的區間並進行處理,進而重新設定計時器後繼續接收下一個 BPDU 封包。
STP 計算( Root 橋接器選擇、每一個連接埠的角色選擇 )是由 Bridge 類別所執行。
STP 重新計算開始的時候代表網路拓璞已經發生變化,此時封包的傳遞有可能會有出現迴圈,因此所有的連接埠會進入 BLOCK( port.down )狀態並觸發拓璞改變事件( EventTopologyChange ) 通知上層 APL,初始已經學習完畢的 MAC 位址連接埠。
然後 Bridge._spanning_tree_algorithm() 開始動作以進行 Root 橋接器的選擇和連接埠的角色設定,所有的連接埠會從 LISTEN 狀態( port.up )開始狀態的變化。
為了 Root 橋接器的選擇,像是橋接器 ID 之類的資訊會拿來跟每一個連接埠所接收到的 BPDU 封包進行比對( Bridge._select_root_port )。
接著會出現這樣的結果:選出 Root 連接埠( 本身的橋接器資訊和從連接埠所收到的其他橋接器資訊比對後結果較差 )、其他的橋接器開始做為 Root 橋接器、或選出 designated ports( Bridge._select_designated_port )和選出 non-designated ports( Root 連接埠 / designated ports 以外的 non-designated ports 選出 )。
反之 Root 橋接器如果沒有被發現( 本身的橋接器所帶的資訊為最優先的情況 ),則自己就會轉變為 Root 橋接器並設定其所有的連接埠為 designated ports。
連接埠的狀態轉移是由 Port 類別的狀態轉移控制執行緒( Port.state_machine )所處理。 下一個狀態的轉移時限是從 Port._get_timer() 取得。當發生逾時之後就會從 Port._get_next_state() 取得接下來將轉移的狀態並進行移轉。而 STP 再次重新計算的時候,連接埠的狀態就會直接使用 Port._change_status() 切換至 BLOCK 的狀態,不論先前的狀態為何。這樣的處理跟 故障偵測 」一樣,是由 hub 模組的 hub.Event 和 hub.Timeout 來達成。
本章說明 「 執行 Ryu 應用程式 」中 OpenFlow 1.3 所對應的生成樹應用程式( simple_switch_stp_13.py )和 「 交換器( Switching Hub ) 」 的交換器之間的差異。
跟 「 網路聚合( Link Aggregation ) 」 一樣用 CONTEXT 登錄,藉以應用相同的 STP 函式庫。
使用 STP 函式庫的 set_config() 方法來進行組態設定,下面是簡單的例子。
使用這個設定時 dpid=0000000000000001 的 OpenFlow 交換器的橋接器 ID 總會是最小值,而 Root 橋接器也會選擇該交換器。
跟 「 網路聚合( Link Aggregation ) 」 一樣,準備事件管理器來接收來自 STP 函式庫的通知。
使用 STP 函式庫中定義的 stplib.EventPacketIn 事件來接收 BPDU 以外的封包。 因此封包管理及處理動作跟 「 交換器( Switching Hub ) 」 相同。
class SimpleSwitch13(app_manager.RyuApp):
@set_ev_cls(stplib.EventPacketIn, MAIN_DISPATCHER)
def _packet_in_handler(self, ev):
# ...
接收網路拓璞的變動事件通知( stplib.EventTopologyChange )用以初始化已經學習的 MAC 位址和已經註冊的 Flow Entry 。
class SimpleSwitch13(app_manager.RyuApp):
def delete_flow(self, datapath):
ofproto = datapath.ofproto
parser = datapath.ofproto_parser
for dst in self.mac_to_port[datapath.id].keys():
match = parser.OFPMatch(eth_dst=dst)
mod = parser.OFPFlowMod(
datapath, command=ofproto.OFPFC_DELETE,
out_port=ofproto.OFPP_ANY, out_group=ofproto.OFPG_ANY,
priority=1, match=match)
datapath.send_msg(mod)
# ...
@set_ev_cls(stplib.EventTopologyChange, MAIN_DISPATCHER)
def _topology_change_handler(self, ev):
dp = ev.dp
dpid_str = dpid_lib.dpid_to_str(dp.id)
msg = 'Receive topology change event. Flush MAC table.'
self.logger.debug("[dpid=%s] %s", dpid_str, msg)
if dp.id in self.mac_to_port:
self.delete_flow(dp)
del self.mac_to_port[dp.id]
接收到連接埠的狀態通知事件( stplib.EventPortStateChange )並且將連接埠的狀態輸出。
class SimpleSwitch13(app_manager.RyuApp):
@set_ev_cls(stplib.EventPortStateChange, MAIN_DISPATCHER)
def _port_state_change_handler(self, ev):
dpid_str = dpid_lib.dpid_to_str(ev.dp.id)
of_state = {stplib.PORT_STATE_DISABLE: 'DISABLE',
stplib.PORT_STATE_BLOCK: 'BLOCK',
stplib.PORT_STATE_LISTEN: 'LISTEN',
stplib.PORT_STATE_LEARN: 'LEARN',
stplib.PORT_STATE_FORWARD: 'FORWARD'}
self.logger.debug("[dpid=%s][port=%d] state=%s",
dpid_str, ev.port_no, of_state[ev.port_state])
經過以上的處理,透過提供生成樹功能的函式庫和使用該函式庫的應用程式,實作成了擁有生成樹功能的交換器應用程式。
本章透過生成樹函式庫的使用,說明下列的目標。
本章將描述 Match、Instructions 和 Action 在 OpenFlow 協定中的細節。
有許多種類的指定條件可以用在 Match ,隨著 OpenFlow 版本的持續更新,數量也在持續增加中。 在 OpenFlow 1.0 時僅有 12 種,OpenFlow 1.3 時數量就來到約 40 種。
若想要了解每個指令的細節,請參考 OpenFlow 規格書。本章僅簡要列出 OpenFlow 1.3 的 Match 指令。
可以針對 MAC 位址或 IP 位址,透過 Mask 來指定 field。
Instruction 是用來定義當封包滿足所規範的 Match 條件時,需要執行的動作。 下面列出相關的定義。
以下的類別是對應各個 Instruction 的 Ryu 實作。
OFPInstructionGotoTableOFPInstructionWriteMetadataOFPInstructionActionsOFPInstructionMeterWrite/Apply/Clear Actions 已經包含在 OPFInstructionActions 中,可以在安裝的時候進行選取。
備註
Write Actions 雖然在規格中被列為必要,但是目前的 Open vSwitch 並不支援該功能。 Apply Actions 是目前 Open vSwitch 所提供的功能,所以可以用來替代 Write Actions。 Write Actions 預計在 Open vSwitch 2.1.0 中支援。
OFPActionOutput Class 是用來轉送指定封包,其中包含 Packet-Out 和 Flow Mod。 設定好要傳送的最大封包容量(max_len)和要傳送的 Controller 目的地做為 Constructor 的參數。 對於設定目的地,除了實體連接埠號之外還有一些其他的值可以進行定義。
當指定 max_len 為 0 時,Binary data 將不會被加在 Packet-In 的訊息中。 當 OFPCML_NO_BUFFER 被指定時,所有的封包將會加入 Packet-In 訊息中而不會暫存在 OpenFlow 交換器。
本章介紹 Ryu ofproto 函式庫。
ofproto 函式庫是用來產生及解析 OpenFlow 訊息的函式庫。
每個 OpenFlow( 版本 X.Y )都有相對應的常數模組( ofproto_vX_Y )和解析模組( ofproto_vX_Y_parser )每個 OpenFlow 版本的實作基本上是獨立的。
常數模組是用來做為通訊協定中的常數設定使用,下面列出幾個例子。
解析模組提供各個 OpenFlow 訊息的對應類別,下面列出幾個例子。 為了更好的說明類別的實體,接下來的描述將用”訊息物件”取代”訊息類別”。
解析模組對應了 OpenFlow 訊息的 Payload 結構中所需的定義,例如下面的例子。 為了更好的說明類別的實體,今後將用結構物件( structure object )取代結構類別( structure class )。
這是為了 OpenFlow 協定所必需存在的類別。 使用訊息類別的 __init__ 作為 datapath 的參數,指定該類別的物件。
Ryu ofproto 函式庫的 API 使用最基本的文字表現網路位址,請看下面的例子。
備註
但是 OpenFlow 1.0 和這樣的標示方法不同。 ( 2014年2月更新 )
每個訊息類別( message class ),結構類別( structure class )都需要適當的參數以用來產生。 參數的名稱跟 OpenFlow 協定所定義的欄位名稱基本上是一致的。 在有衝突的情況下會在最後加入「_」,例如:「type_ 」就是。
備註
常數模組、解析模組最好是在 import 的時候就直接標明。 如此一來在 OpenFlow 版本變更的時候,可以將修正的程度將到最低。 另外儘量使用 ProtocolDesc 物件的 ofproto 和 ofproto_parser 屬性。
訊息物件( message object )的內容是可以查詢的。
例如 OFPPacketIn 物件中 pid 的 match field 用查詢 pin.match 即可得到相關的訊息。
OFPMatch 物件中 TLV 的各部分可以使用下列的名稱取得相關的資料。
訊息物件( message object )轉換成為 json.dump 的功能是存在的,反之亦然。
備註
但是目前 OpenFlow 1.0 相關的實作並不完全。 ( 2014年2月更新 )
該功能是為了把訊息的原始資料轉換成訊息物件。 對於從交換器收到的訊息,框架( Framwork )會自動地進行處理,Ryu 應用程式( Application )是不需要特別處理的。
具體來說如下:
將訊息物件轉換並產生對應的訊息 Byte 。 同樣的,來自交換器的訊息將由框架自動處理,Ryu 應用程式無需額外的動作。
具體來說如下:
有些欄位,例如“len”即使不指定,在序列化的同時也會自動被計算出來。
OpenFlow 中 Packet-In 和 Packet-Out 訊息是用來產生封包,可以在當中的欄位放入 Byte 資料並轉換為原始封包的方法。Ryu 提供了相當容易使用的封包產生函式庫給應用程式使用。
本章將介紹該函式庫。
Ryu 封包函式庫提供許多協定對應的類別,用來解析或包裝封包。
下面列出 Ryu 目前所支援的協定。 若需要了解每個協定的細節請參照 API 參考資料 [http://ryu.readthedocs.org/en/latest/]
每一個協定類別的 __init__ 參數基本上跟 RFC 所提到的名稱是一致的。 同樣的每一個協定實體命名也相同。 但是當 __init__ 名稱與 Python 內定的關鍵字發生衝突時,會在名稱的尾端加上底線「_」。
有些 __init__ 的參數由於有內定的預設值,因此可以忽略。 下面的例子中,原本需要被加入的參數 version = 4 或其他值就可以被忽略。
Ryu 封包函式庫的 API 使用最基本的文字作為表現。舉例如下:
封包的 Byte String 可以產生相對應的 Python 物件。
具體的事例如下:
把 Python 物件轉換成為相對封包的 byte string。
具體說明如下:
Checksum 和 payload 的長度不需要特別設定,在序列化的同時會被自動計算出來。 詳細的各類別細節請參考相關資訊。
另外也提供 API 類似 Scapy,請根據個人喜好選擇使用。
接下來的例子是使用上述的方法,達成一個可以針對 ping 做出回應的應用程式。
接受 Packet-In 所收到的 ARP REQUEST 和 ICMP ECHO REQUEST 後藉由 Packet-Out 發送回應。 IP 位址等 __init__ 的參數都是使用固定程式碼(hard-code)的方式。
備註
OpenFlow 1.2版本之後,因為 match 而帶來的 Packet-In 訊息中,將會帶有已經被解析過的資訊。 但是這些資訊的多寡以及詳細程度要看每一台交換器的實際處理決定。 例如 Open vSwitch 僅放入最低需求的資訊,在大多數的情況下 Controller 需要針對資料再進行處理。 反之 LINC 則盡可能放入資訊。
以下是使用 “ping -c 3” 時所產生的記錄擋(log)。
IP fragments 將會是使用者需要解決的課題。 由於 OpenFlow 協定本身並沒有提供得到 MTU 資訊的方法,目前僅能使用其他方法解決。例如固定程式碼(hard-code)。 另外,因為 Ryu 封包函式庫會對所有的封包進行解析或序列化,你將會需要使用 API 來處理封包斷裂(fragmented)的問題。
本章將介紹 Ryu 內建的 OF-Config 客戶端函式庫。
OF-Config 是用來管理 OpenFlow 交換器的一個通訊協定。 OF-Config 通訊協定被定義在 NETCONF( RFC 6241 )的標準中,它可以對邏輯交換器的通訊埠( Port )和佇列( Queue )進行設定以及資料擷取。
OF-Config 是被同樣制訂 OpenFlow 的 ONF( Open Network Foundation )所研擬,請參考下列資料以取得更詳盡的資訊。
https://www.opennetworking.org/sdn-resources/onf-specifications/openflow-config
Ryu 提供的函式庫完全相容于 OF-Config 1.1.1 版本
備註
目前 Open vSwitch 並不支援 OF-Config,僅提供 OVSDB 作為替代使用。 由於 OF-Config 還算是比較新的規格,因此 Open vSwitch 的 OVSDB 並不實作 OF-Config。
OVSDB 通訊協定雖然公開規範在 RFC 7047 作為標準,但事實上目前僅作為 Open vSwitch 專用的通訊協定。 而 OF-Config 相對來說還是相對新的協定,期望在不久的將來會有更多實作它的 OpenFlow 交換器出現。
本 Class 主要用來處理 NETCONF 會話( Session )。
本模組用來將協定相關的設定對應至 Python 物件。
備註
類別名稱基本上遵照 OF-Config 1.1.1 中 yang specification 的 Grouping 關鍵字名稱來命名。
例如:OFPortType
使用 SSH Transport 連線到交換器。 回呼( callback )函式 unknown_host_cb 是用來對應未知的 SSH Host Key 時所被執行的函式。 下面的範例中我們使用無條件信任對方並繼續進行連結。
使用 NETCONF GET 來取得交換器的狀態。 下面的範例將會用 /resources/port/resource-id 和 /resources/port/current-rate 表示所有連接埠的狀態。
下面的範例是使用 NETCONF GET-CONFIG 來取得目前的交換器設定值。
備註
running 用來表示現在儲存在 NETCONF 中目前的設定狀態。 但這跟交換器的實作有關,或者你也可以儲存相關設定在 startup( 設備啟動時 )或 candidate( Candidate set )。
其結果會使用 /resources/port/resource-id 和 /resources/port/configuration/admin-state 表示所有連接埠的狀態。
這個範例說明如何使用 NETCONF EDIT-CONFIG 來對設定進行變更。 首先使用 GET-CONFIG 取得交換器的設定,進行相關的編輯動作,最後使用 EDIT-CONFIG 將變更傳送至交換器。
備註
另外也可以使用 EDIT-CONFIG 直接修改部分的設定,這樣做將更為安全。
將全部的連接埠狀態在 /resources/port/configuration/admin-state 中設定為 down。
本章將說明如何利用 REST 的方式使用防火牆。
以下說明如何建立一個如下所示的拓璞,並且對交換器 s1 進行路由的增加和刪除。
首先在 Mininet 上建構環境。所要輸入的指令跟 「 交換器( Switching Hub ) 」 是一樣的。
接著建立一個新的 xterm 用來操作 Controller。
將 OpenFlow 的版本設定為 1.3。
switch: s1 (root):
最後在控制 Controller 的 xterm 上啟動 rest_firewall。
controller: c0 (root):
Ryu 和交換器中間的連線已經完成後,會出現下面的訊息。
controller: c0 (root):
防火牆啟動後,在初始狀態下全部的網路都會處於無法連線的狀態。 接下來我們要下指令使其生效,並開放網路的連線。
備註
接下來的說明會使用到 REST API,若需要詳細的解釋請參考本章結尾的「 REST API 列表 」。
Node: c0 (root):
備註
REST 命令執行的結果已經被格式為較為容易理解的格式。
確認可以從 h1 向 h2 執行 ping 指令。 但是存取的權限規則並沒有被設定,所以目前是處於無法連通的狀態。
host: h1:
封包被阻擋的過程被寫進記錄擋( log )中。
controller: c0 (root):
增加 h1 和 h2 之間允許 ping 發送的規則。不論是從哪個方向都需要加入。
接下來新增規則,規則的編號會自動編碼。
Node: c0 (root):
新增加的規則做為 Flow Entry 被註冊到交換器中。
switch: s1 (root):
接著 h2 和 h3 之間,新增加規則允許包含 ping 的所有 ipv4 封包通過。
Node: c0 (root):
新增的規則作為 Flow Entry 被註冊到交換器當中。
switch: s1 (root):
可以設定規則的優先權。
新增阻斷 h2 和 h3 之間的 ping( ICMP )封包規則。 優先權的預設值設定為大於 1 的值。
Node: c0 (root):
新增的規則做為 Flow Entry 註冊到交換器當中。
switch: s1 (root):
確認已經設定完成的規則。
Node: c0 (root):
設定完成的規則如下。
從 h1 向 h2 執行 ping 。如果允許的規則有被正確設定的話,ping 就可以正常連線。
host: h1:
從 h1 發送到 h2 非 ping 的封包會被防火牆所阻擋。例如從 h1 發送到 h2 的 wget 指令就會被阻擋下來並記錄在記錄檔( log )中。
host: h1:
controller: c0 (root):
h2 和 h3 之間除了 ping 以外的封包則允許被通過。例如從 h2 向 h3 發送 ssh 指令,記錄檔( log )中並不會出現封包被阻擋的記錄( 如果 ssh 是發送到 h3 以外的地點,則 ssh 的連線將會失敗 )。
host: h2:
從 h2 向 h3 發送 ping 指令,封包將會被防火牆所阻擋,並出現在記錄檔( log )中。
host: h2:
controller: c0 (root):
刪除 “rule_id:5” 和 “rule_id:6” 的規則。
Node: c0 (root):
現在的規則如下圖所示。
經實際確認。h2 和 h3 之間的 ping( ICMP )阻擋連線的規則刪除後, ping 指令現在可以被正常執行並進行通訊。
host: h2:
接下來這個例子將建立拓璞並使用 VLAN 來對 tenants 進行處理,還有像是路由或是位址對於交換器 s1 對的新增或刪除,以及每一個連接埠之間的連通做驗證。
下面的例子使用 Single-tenant ,在 Mininet 上進行環境的建置,另外開啟一個 xterm 做為控制 Controller 的方法,請注意與之前相比這邊需要多一台 host。
接下來到每一個 host 的界面中設定 VLAN ID。
host: h1:
host: h2:
host: h3:
host: h4:
接著將使用的 OpenFlow 版本設定為 1.3。
switch: s1 (root):
最後,從 controller 的 xterm 畫面中啟動 rest_firewall 。
controller: c0 (root):
Ryu 和交換器之間的連線已經成功的話,就會出現接下來的訊息。
controller: c0 (root):
啟動防火牆。
Node: c0 (root):
新增允許使用 VLAN_ID = 2 向 10.0.0.0/8 發送 ping 訊息( ICMP封包 )的規則到交換器中, 設定雙向的規則是必要的。
Node: c0 (root):
確認已經設定的規則。
Node: c0 (root):
讓我們確認一下實際狀況。在 VLAN_ID = 2 的情況下,從 h1 發送的 ping 在 h2 也同樣是 VLAN_ID = 2 的情況下,你會發現他是連通的,因為我們剛才已經把規則加入。
host: h1:
VLAN_ID = 110 的情況下 h3 和 h4 之間,由於規則沒有被加入,所以 ping 封包被阻擋。
host: h3:
封包被阻斷的時候會被記錄在記錄檔( log )之中。
controller: c0 (root):
本章中,透過具體的例子說明學到如何使用防火牆。
本章將說明如何使用 REST 來設定一個路由器。
下面的例子介紹如何建立拓璞,每個交換器( 路由器 )的位址新增或刪除,及確認 host 之間的連線狀況確認。
首先要在 Mininet 上建置環境。mn 的命令及參數如下。
執行的動作如下:
接著,開啟 Controller 所使用的 xterm。
然後設定每個路由器的 OpenFlow 版本為 1.3。
switch: s1 (root):
switch: s2 (root):
switch: s3 (root):
接著每一個 host 刪除原先自動配置的 IP 位址,並設定新的 IP 位址。
host: h1:
host: h2:
host: h3:
最後在操作 Controller 的 xterm 上啟動 rest_router。
controller: c0 (root):
若 Ryu 和交換器之間的連接成功,接下來的訊息將會被顯示。
controller: c0 (root):
上述的 log 表示 3 台交換器已經準備完成。
設定每一個路由器的 IP 位址。
首先,設定交換器 s1 的 IP 位址為「172.16.20.1/24」和「172.16.30.30/24」。
備註
接下來的說明中所使用的 REST API 請參考本章結尾的「 REST API 列表 」以取得更詳細的資料。
Node: c0 (root):
備註
REST 命令的執行結果已經被整理為較好閱讀的格式。
接著,設定交換器 s2 的 IP 位址為「172.16.10.1/24」、「172.16.30.1/24」和「192.168.10.1/24」。
Node: c0 (root):
接著設定交換器 s3 的 IP 位址為「192.168.30.1/24」和「192.168.10.20/24」。
Node: c0 (root):
交換器的 IP 位址已經被設定完成,接著對每一個 host 新增預設的閘道。
host: h1:
host: h2:
host: h3:
設定每一個路由器的預設路由。
首先,設定路由器 s1 的路由為路由器 s2 。
Node: c0 (root):
設定路由器 s2 的預設路由為路由器 s1。
Node: c0 (root):
設定路由器 s3 的預設路由為路由器 s2。
Node: c0 (root):
為了路由器 s2,設定路由器 s3 的靜態路由為( 192.168.30.0/24 )。
Node: c0 (root):
IP 位址及路由的設定狀態如下。
確認每一個路由器的內容。
Node: c0 (root):
在這樣的狀態下,執行 ping 來確認相互間的連接狀態。首先執行從 h2 向 h3 執行 ping。 確認正常連通的狀態。
host: h2:
接著,從 h2 向 h1 執行 ping 。確認這邊也是正常的連接狀態。
host: h2:
刪除路由器 s2 上指向路由器 s3 的靜態路由。
Node: c0 (root):
確認路由器 s2 的設定。這邊可以看到原先指向路由器 s3 的靜態路由已經被刪除了。
Node: c0 (root):
在這個狀態下,使用 ping 來確認連結狀態。從 h2 向 h3 執行 ping 會發現無法通過連接測試,這是因為我們已經刪除了路由的關係。
host: h2:
刪除已經設定在路由器 s1 上的 IP 位址「172.16.20.1/24」。
Node: c0 (root):
確認路由器 s1 的設定狀態。這邊可以看到路由器 s1 中原先被設定的「172.16.20.1/24」已經被刪除。
Node: c0 (root):
在這個狀態下,使用 ping 指令來確認連通的狀況。從 h2 向 h1 執行,這時可以發現由於 h1 的子網路相關設定及路由已經被刪除的關係,是無法連通的。
host: h2:
接下來的例子將建立一個網路拓璞,使用 VLAN 來分割 tenant 的使用。對各個交換器( 路由器 )的位址或路由進行新增和刪除,並確認每一個 host 之間的連通狀況。
首先是在 Mininet 上進行環境的建置。mn 命令的參數如下。
執行的範例如下。
接著啟動 Controller 用的 xterm。
然後,將每一台路由器所使用的 OpenFlow 版本設定為 1.3。
switch: s1 (root):
switch: s2 (root):
switch: s3 (root):
之後設定每一個 host 的 VLAN ID 和 IP 位址。
host: h1s1:
host: h2s1:
host: h1s2:
host: h2s2:
host: h1s3:
host: h2s3:
最後在連線 Controller 的 xterm 上啟動 rest_router。
controller: c0 (root):
Ryu 和路由器之間的聯結完成的話會出現下面的訊息。
controller: c0 (root):
上面的記錄表示三台路由器的準備已經完成。
設定每一台路由器的 IP 位址。
首先,設定路由器 s1 的 IP 位址為「172.16.10.1/24」和「10.10.10.1/24」,接著 VLAN ID 的設定也是必要的。
Node: c0 (root):
接下來,設定路由器 s2 的 IP 位址為「192.168.30.1/24」和「10.10.10.2/24」。
Node: c0 (root):
然後設定路由器 s3 的 IP 位址為「172.16.20.1/24」和「10.10.10.3/24」。
Node: c0 (root):
路由器的 IP 位址已經設定好,接著設定每一個 host 的預設閘道器。
host: h1s1:
host: h2s1:
host: h1s2:
host: h2s2:
host: h1s3:
host: h2s3:
IP 位址被設定如下。
設定每一台路由器的預設靜態路由。
首先,設定路由器 s1 的預設路由為路由器 s2。
Node: c0 (root):
路由器 s2 的預設路由設定為路由器 s1。
Node: c0 (root):
路由器 s3 的預設路由設定為路由器 s2。
Node: c0 (root):
接著為了路由器 s2,將路由器 s3 的靜態路由指向 host( 172.16.20.0/24 ),但僅只有在 VLAN ID = 2的情況下。
Node: c0 (root):
確認每一台路由器的設定內容。
Node: c0 (root):
每一台路由器的設定內容將會如下所示。
從 h1s1 向 h1s3 發送 ping 訊息。因為是處於相同的 vlan_id = 2 的相同 host ,且已經設置了指向 s3 的靜態路由在 s2 上,因此應該是可以正常連線的。
host: h1s1:
從 h2s1 向 h2s3 發送 ping 封包,雖然他們處於相同的 vlani_id = 110 的 host ,但是路由器 s2 上並沒有設置指向路由器 s3 的靜態路由,因此無法成功連線。
host: h2s1:
在本章中,使用一個具體的例子來說明路由器的使用方法。
本章將說明如何檢驗 OpenFlow 交換器對於 OpenFlow 規範的功能支援完整度,及測試工具的使用方法。
本工具使用測試樣板檔案,對待測的 OpenFlow 交換器,進行 Flow Entry 和 Meter Entry 的新增以處理封包,並且將 OpenFlow 交換器所處理及轉送封包的結果與測試樣板檔案所描述的”預期處理結果”做比對。亦即檢驗 OpenFlow 交換器對於 OpenFlow 規格功能的支援狀態。
在測試工具中,已經有包含 OpenFlow 1.3 版本中的 FlowMod 訊息、MeterMod 訊息和 GroupMod 訊息的測試動作。
若要了解關於封包產生及修改的詳細資料,請參考「 封包函式庫 」。
測試工具實際執行時如下列示意圖。 測試樣板檔案中包含了 “待加入的 Flow Entry 和 Meter Entry“、”檢驗封包” 和 ”預期處理結果”。 為了執行測試執行所需的環境設定將在後面的 執行測試的環境 章節中描述。
在指定了測試樣板檔案後,樣板中的測試案例會被依序執行,最後並顯示結果( OK / ERROR )。 在出現 ERROR 的測試結果時,錯誤訊息會同時一併出現在畫面上。 最後的測試結果會顯示 OK / ERROR 的數量及錯誤內容。
下面說明如何使用測試工具。
你需要依照測試樣板的相關規則來建立一個測試樣板,以完成你想要的測試項目。
測試樣板的附檔名是「.json」,格式如下。
例如,產生封包中「(B) 一段時間內產生封包」和預期處理結果中「(d) 封包轉送 ( actions=output:X ) 時流量測試」搭配時就可以用來對待測交換器進行流量 ( Throughput ) 的測試。
備註
作為一個測試樣板在 Ryu 的原始碼中,提供了一些樣板檔案來檢查測試參數是否符合 OpenFlow1.3 FlowMod 中的 match / action 訊息。
ryu/tests/switch/of13
接下來說明測試工具執行時所需的環境。
對於做為一個輔助交換器來說,下面的條件是一個 OpenFlow 交換器必須要支援的。
備註
Ryu 原始碼當中利用腳本實作了一個在 mininet 上的測試環境,當中是採用 Open vSwtich 做為待測交換器。
ryu/tests/switch/run_mininet.py
腳本的使用範例請參照 測試工具使用範例 。
測試工具已經被公開在 Ryu 的原始碼當中。
使用下面的指令來執行測試工具。
備註
測試工具是繼承自 ryu.base.app_manager.RyuApp 的一個應用程式。跟其他的 Ryu 應用程式一樣使用 –verbose 選項顯示除錯的訊息。
測試工具啟動之後,待測交換器和輔助交換器會跟 Controller 進行連接,接著測試動作就會使用指定的測試樣板開始進行測試。
下面介紹如何使用和測試樣板檔案和原始測試樣板檔案的步驟。
使用 Ryu 的原始碼中測試樣板範本( ryu/tests/switch/of13 )來檢查 FlowMod 訊息的 match / action,MeterMod 的訊息和 GroupMod 訊息。
本程序中測試環境和測試環境的產生腳本( ryu/tests/switch/run_mininet.py ),也因此測試目標是 Open vSwitch。使用 VM image 來打造測試環境以及登入的方法請參照「 交換器( Switching Hub ) 」以取得更詳細的資料。
建構測試環境
VM 環境的登入,執行測試環境的建構腳本。
ryu@ryu-vm:~$ sudo ryu/ryu/tests/switch/run_mininet.pynet 命令的執行結果如下。
mininet> net
c0
s1 lo: s1-eth1:s2-eth1 s1-eth2:s2-eth2 s1-eth3:s2-eth3
s2 lo: s2-eth1:s1-eth1 s2-eth2:s1-eth2 s2-eth3:s1-eth3
執行測試工具
為了執行測試工具,打開連線到 Controller 的 xterm。
mininet> xterm c0在「Node: c0 (root)」的 xterm 中啟動測試工具。 這時候做為測試樣板檔案的位置,請指定測試樣板範例路徑( ryu/tests/switch/of13 )。 接著,由於 mininet 測試環境中待測交換器和輔助交換器的 datapath ID 均有預設值,因此 –test-switch-target / –test-switch-tester 選項可省略。
Node: c0:
root@ryu-vm:~$ ryu-manager --test-switch-dir ryu/ryu/tests/switch/of13 ryu/ryu/tests/switch/tester.py測試工具執行之後就會出現下列訊息,並等待待測交換器和輔助交換器連結到 Controller。
root@ryu-vm:~$ ryu-manager --test-switch-dir ryu/ryu/tests/switch/of13/ ryu/ryu/tests/switch/tester.py
loading app ryu/ryu/tests/switch/tester.py
loading app ryu.controller.ofp_handler
instantiating app ryu/ryu/tests/switch/tester.py of OfTester
target_dpid=0000000000000001
tester_dpid=0000000000000002
Test files directory = ryu/ryu/tests/switch/of13/
instantiating app ryu.controller.ofp_handler of OFPHandler
--- Test start ---
waiting for switches connection...待測交換器和輔助交換器連接 Contreoller 完成,測試開始。
root@ryu-vm:~$ ryu-manager --test-switch-dir ryu/ryu/tests/switch/of13/ ryu/ryu/tests/switch/tester.py
loading app ryu/ryu/tests/switch/tester.py
loading app ryu.controller.ofp_handler
instantiating app ryu/ryu/tests/switch/tester.py of OfTester
target_dpid=0000000000000001
tester_dpid=0000000000000002
Test files directory = ryu/ryu/tests/switch/of13/
instantiating app ryu.controller.ofp_handler of OFPHandler
--- Test start ---
waiting for switches connection...
dpid=0000000000000002 : Join tester SW.
dpid=0000000000000001 : Join target SW.
action: 00_OUTPUT
ethernet/ipv4/tcp-->'actions=output:2' OK
ethernet/ipv6/tcp-->'actions=output:2' OK
ethernet/arp-->'actions=output:2' OK
action: 11_COPY_TTL_OUT
ethernet/mpls(ttl=64)/ipv4(ttl=32)/tcp-->'eth_type=0x8847,actions=copy_ttl_out,output:2' ERROR
Failed to add flows: OFPErrorMsg[type=0x02, code=0x00]
ethernet/mpls(ttl=64)/ipv6(hop_limit=32)/tcp-->'eth_type=0x8847,actions=copy_ttl_out,output:2' ERROR
Failed to add flows: OFPErrorMsg[type=0x02, code=0x00]
...ryu/tests/switch/of13 資料夾以下的測試樣板全部執行完畢,測試也隨之結束。
測試樣板範本檔案一覽
提供測試樣板範本檔案包括,對應 match / actions 各種設定的 Flow Entry 新增:match( 或不 match )多數 pattern 的封包改寫、對應滿足一定頻率的後變更優先權的 Meter Entry 新增:Meter Entry 中 match 的封包連續改寫、對應全連接埠的 FLOODING 的 Group Entry 新增:Group Entry 中 match 封包的連續改寫。ryu/tests/switch/of13/action:
00_OUTPUT.json 20_POP_MPLS.json
11_COPY_TTL_OUT.json 23_SET_NW_TTL_IPv4.json
12_COPY_TTL_IN.json 23_SET_NW_TTL_IPv6.json
15_SET_MPLS_TTL.json 24_DEC_NW_TTL_IPv4.json
16_DEC_MPLS_TTL.json 24_DEC_NW_TTL_IPv6.json
17_PUSH_VLAN.json 25_SET_FIELD
17_PUSH_VLAN_multiple.json 26_PUSH_PBB.json
18_POP_VLAN.json 26_PUSH_PBB_multiple.json
19_PUSH_MPLS.json 27_POP_PBB.json
19_PUSH_MPLS_multiple.json
ryu/tests/switch/of13/action/25_SET_FIELD:
03_ETH_DST.json 14_TCP_DST_IPv4.json 24_ARP_SHA.json
04_ETH_SRC.json 14_TCP_DST_IPv6.json 25_ARP_THA.json
05_ETH_TYPE.json 15_UDP_SRC_IPv4.json 26_IPV6_SRC.json
06_VLAN_VID.json 15_UDP_SRC_IPv6.json 27_IPV6_DST.json
07_VLAN_PCP.json 16_UDP_DST_IPv4.json 28_IPV6_FLABEL.json
08_IP_DSCP_IPv4.json 16_UDP_DST_IPv6.json 29_ICMPV6_TYPE.json
08_IP_DSCP_IPv6.json 17_SCTP_SRC_IPv4.json 30_ICMPV6_CODE.json
09_IP_ECN_IPv4.json 17_SCTP_SRC_IPv6.json 31_IPV6_ND_TARGET.json
09_IP_ECN_IPv6.json 18_SCTP_DST_IPv4.json 32_IPV6_ND_SLL.json
10_IP_PROTO_IPv4.json 18_SCTP_DST_IPv6.json 33_IPV6_ND_TLL.json
10_IP_PROTO_IPv6.json 19_ICMPV4_TYPE.json 34_MPLS_LABEL.json
11_IPV4_SRC.json 20_ICMPV4_CODE.json 35_MPLS_TC.json
12_IPV4_DST.json 21_ARP_OP.json 36_MPLS_BOS.json
13_TCP_SRC_IPv4.json 22_ARP_SPA.json 37_PBB_ISID.json
13_TCP_SRC_IPv6.json 23_ARP_TPA.json 38_TUNNEL_ID.json
ryu/tests/switch/of13/group:
00_ALL.json 01_SELECT_IP.json 01_SELECT_Weight_IP.json
01_SELECT_Ether.json 01_SELECT_Weight_Ether.json
ryu/tests/switch/of13/match:
00_IN_PORT.json 13_TCP_SRC_IPv4.json 25_ARP_THA.json
02_METADATA.json 13_TCP_SRC_IPv6.json 25_ARP_THA_Mask.json
02_METADATA_Mask.json 14_TCP_DST_IPv4.json 26_IPV6_SRC.json
03_ETH_DST.json 14_TCP_DST_IPv6.json 26_IPV6_SRC_Mask.json
03_ETH_DST_Mask.json 15_UDP_SRC_IPv4.json 27_IPV6_DST.json
04_ETH_SRC.json 15_UDP_SRC_IPv6.json 27_IPV6_DST_Mask.json
04_ETH_SRC_Mask.json 16_UDP_DST_IPv4.json 28_IPV6_FLABEL.json
05_ETH_TYPE.json 16_UDP_DST_IPv6.json 29_ICMPV6_TYPE.json
06_VLAN_VID.json 17_SCTP_SRC_IPv4.json 30_ICMPV6_CODE.json
06_VLAN_VID_Mask.json 17_SCTP_SRC_IPv6.json 31_IPV6_ND_TARGET.json
07_VLAN_PCP.json 18_SCTP_DST_IPv4.json 32_IPV6_ND_SLL.json
08_IP_DSCP_IPv4.json 18_SCTP_DST_IPv6.json 33_IPV6_ND_TLL.json
08_IP_DSCP_IPv6.json 19_ICMPV4_TYPE.json 34_MPLS_LABEL.json
09_IP_ECN_IPv4.json 20_ICMPV4_CODE.json 35_MPLS_TC.json
09_IP_ECN_IPv6.json 21_ARP_OP.json 36_MPLS_BOS.json
10_IP_PROTO_IPv4.json 22_ARP_SPA.json 37_PBB_ISID.json
10_IP_PROTO_IPv6.json 22_ARP_SPA_Mask.json 37_PBB_ISID_Mask.json
11_IPV4_SRC.json 23_ARP_TPA.json 38_TUNNEL_ID.json
11_IPV4_SRC_Mask.json 23_ARP_TPA_Mask.json 38_TUNNEL_ID_Mask.json
12_IPV4_DST.json 24_ARP_SHA.json 39_IPV6_EXTHDR.json
12_IPV4_DST_Mask.json 24_ARP_SHA_Mask.json 39_IPV6_EXTHDR_Mask.json
ryu/tests/switch/of13/meter:
01_DROP_00_KBPS_00_1M.json 02_DSCP_REMARK_00_KBPS_00_1M.json
01_DROP_00_KBPS_01_10M.json 02_DSCP_REMARK_00_KBPS_01_10M.json
01_DROP_00_KBPS_02_100M.json 02_DSCP_REMARK_00_KBPS_02_100M.json
01_DROP_01_PKTPS_00_100.json 02_DSCP_REMARK_01_PKTPS_00_100.json
01_DROP_01_PKTPS_01_1000.json 02_DSCP_REMARK_01_PKTPS_01_1000.json
01_DROP_01_PKTPS_02_10000.json 02_DSCP_REMARK_01_PKTPS_02_10000.json
接著,原始的測試樣板製作並執行測試工具的步驟如下所示。
例如 OpenFlow 交換器若要實作路由器的功能, match / actions 的處理功能是必須的,因此我們製作測試樣板來確認他。
1.製作測試樣板檔案
透過路由器的路由表( Routing table )實作封包的轉送功能。 下面的 Flow Entry 會確認整個動作是否正確。
依照這個測試樣板產生測試樣板檔案。
檔案名稱: sample_test_pattern.json
2.建構測試環境
使用測試環境建置腳本來完成測試環境。詳細的操作細節請參照 執行測試樣板檔案的步驟 。
3.執行測試工具
使用 Conrtroller 的 xterm 視窗,指定先前做好的測試樣板檔案位置並執行測試工具。 可以使用 –test-switch-dir 選項來指定樣板檔案的位置。 如果想要確認收送封包的內容,可以指定 –verbose 選項。
Node: c0:
root@ryu-vm:~$ ryu-manager --verbose --test-switch-dir ./sample_test_pattern.json ryu/ryu/tests/switch/tester.py待測交換器和輔助交換器已經和 Controller 連接的情況下,測試即將開始。
「dpid=0000000000000002 : receive_packet…」的訊息在記錄檔中,表示測試樣板檔案的 egress 封包已經設定完成,即將送出預期的封包。 然後,我們截取部分測試工具的輸出記錄檔。
root@ryu-vm:~$ ryu-manager --verbose --test-switch-dir ./sample_test_pattern.json ryu/ryu/tests/switch/tester.py
loading app ryu/tests/switch/tester.py
loading app ryu.controller.ofp_handler
instantiating app ryu.controller.ofp_handler of OFPHandler
instantiating app ryu/tests/switch/tester.py of OfTester
target_dpid=0000000000000001
tester_dpid=0000000000000002
Test files directory = ./sample_test_pattern.json
--- Test start ---
waiting for switches connection...
dpid=0000000000000002 : Join tester SW.
dpid=0000000000000001 : Join target SW.
sample: Router test
send_packet:[ethernet(dst='22:22:22:22:22:22',ethertype=2048,src='11:11:11:11:11:11'), ipv4(csum=53560,dst='192.168.30.10',flags=0,header_length=5,identification=0,offset=0,option=None,proto=6,src='192.168.10.10',tos=32,total_length=59,ttl=64,version=4), tcp(ack=0,bits=0,csum=33311,dst_port=2222,offset=6,option='\x00\x00\x00\x00',seq=0,src_port=11111,urgent=0,window_size=0), '\x01\x02\x03\x04\x05\x06\x07\x08\t\n\x0b\x0c\r\x0e\x0f']
egress:[ethernet(dst='bb:bb:bb:bb:bb:bb',ethertype=2048,src='aa:aa:aa:aa:aa:aa'), ipv4(csum=53816,dst='192.168.30.10',flags=0,header_length=5,identification=0,offset=0,option=None,proto=6,src='192.168.10.10',tos=32,total_length=59,ttl=63,version=4), tcp(ack=0,bits=0,csum=33311,dst_port=2222,offset=6,option='\x00\x00\x00\x00',seq=0,src_port=11111,urgent=0,window_size=0), '\x01\x02\x03\x04\x05\x06\x07\x08\t\n\x0b\x0c\r\x0e\x0f']
packet_in:[]
dpid=0000000000000002 : receive_packet[ethernet(dst='bb:bb:bb:bb:bb:bb',ethertype=2048,src='aa:aa:aa:aa:aa:aa'), ipv4(csum=53816,dst='192.168.30.10',flags=0,header_length=5,identification=0,offset=0,option=None,proto=6,src='192.168.10.10',tos=32,total_length=59,ttl=63,version=4), tcp(ack=0,bits=0,csum=33311,dst_port=2222,offset=6,option='\x00\x00\x00\x00',seq=0,src_port=11111,urgent=0,window_size=0), '\x01\x02\x03\x04\x05\x06\x07\x08\t\n\x0b\x0c\r\x0e\x0f']
static routing table OK
--- Test end ---下面列出實際的 OpenFlow 交換器所登錄的 Flow Entry。 你可以看到測試工具所產生的封包 match 所登錄的 Flow Entry, 而且 n_packets 計數器數字被增加。
Node: s1:
root@ryu-vm:~# ovs-ofctl -O OpenFlow13 dump-flows s1
OFPST_FLOW reply (OF1.3) (xid=0x2):
cookie=0x0, duration=56.217s, table=0, n_packets=1, n_bytes=73, priority=0,ip,nw_dst=192.168.30.0/24 actions=set_field:aa:aa:aa:aa:aa:aa->eth_src,set_field:bb:bb:bb:bb:bb:bb->eth_dst,dec_ttl,output:2
下面列出所有測試工具可能會顯示的錯誤訊息。
本章介紹 Ryu 的架構。 關於每一個 Class 請參照 API 參考資料 [http://ryu.readthedocs.org/en/latest/] 來得到更細節的資料。
以下是 Ryu 應用程式的開發模型
應用程式是繼承 ryu.base.app_manager.RyuApp 而來。User logic 被視作是一個應用程式。
事件是繼承 ryu.controller.event.EventBase 而來,並藉由 Transmitting 和 receiving event 來相互溝通訊息。
每個應用程式都有一個自己的佇列用來接受事件訊息。
Ryu 採用 eventlet 來實現多執行緒。因為執行緒是不可插斷的( non-preemptive ),因此在使用上要特別注意長時間運行所帶來的風險。
當應用程式執行時,將會有一個執行緒自動被產生用來執行該應用程式。 該執行緒將會做為事件迴圈的模式來執行。如果在事件佇列中發現有事件存在,該事件迴圈將會讀取該事件並且呼叫相對應的事件處理器來處理它。
如果需要的話,你可以使用 hub.spawn 產生額外的執行緒用來執行特殊的應用程式功能。
雖然你可以直接使用 eventlet 所提供的所有功能,但不建議你這麼做。 請使用 hub module 所包裝過的功能取代直接使用 eventlet。
藉由使用 ryu.controller.handler.set_ev_cls 裝飾器類別來定義自己的事件管理器。當定義的事件發生時,應用程式中的事件迴圈將會偵測到並呼叫對應的事件管理器。
開放原始碼最大的優點在於對開發專案的共同參與,本章將介紹如何參與 Ryu 專案的開發。
Mailing list 是 Ryu 專案開發者主要聚集的地方。 因此首先就是要加入 Mailing list 來得到最新的消息。
https://lists.sourceforge.net/lists/listinfo/ryu-devel
在 Mailing list 中主要使用英文來進行溝通。 當你在使用 Ryu 上遇到了困難,包括不知道如何使用或發現了程式上的錯誤。 任何時候都歡迎在 Mailing list 上提出你的疑問。 千萬不需要對於遇到了麻煩而感到不好意思結果不敢發言。 因為使用 Open source 本身並提出疑問對於專案而言就是一種貢獻。
接下來說明 Ryu 專案在開發的環境上需要注意的事情。
目前 Ryu 專案支援 Python 2.6 以上的版本,並請勿使用比 2.7 更早之前的版本。
Python 3.0 以上的版本在目前尚未提供支援。但請小心撰寫程式碼以保持擴充性並隨時注意將來改版的可能。
Ryu 的原始碼是遵守 PEP8 的規範來開發。當你在送交程式碼時,請務必確認程式碼符合 PEP8 的規範。
http://www.python.org/dev/peps/pep-0008/
為了讓開發者更好的檢查自己的程式碼是否符合 PEP8 規範,這邊有個檢查器可以幫助開發者,請參考下述連結。
Ryu 專案本身提供自動化測試的工具,最容易也是最常使用的是單元測試( Unit test ),該功能也同樣包含在 Ryu 專案內。 在送出程式碼之前,務必確認通過所有的單元測試,確保您的修改不會對現有的程式碼造成影響。 如果是增加的程式碼,請在單元測試及註解的地方詳細說明該功能。
因為新功能的增加、程式錯誤的修復而需要對原始碼進行修改時,請針對修改的部分製作更新檔並寄送到 Mailing list。, 我們可以先在 Mailing list 中進行討論是否更新的必要。
備註
Ryu 的原始碼目前存放在 GitHub 上進行託管。 但請注意 Pull request 並不是開發程序的必要條件。
在更新檔的格式上,我們期望收到如同更新 Linux Kernel 相同或類似的格式。 下面的例子是用來說明送交程式更新檔時所需要符合的格式。 請參閱相關的文件以達到該要求。
http://lxr.linux.no/linux/Documentation/SubmittingPatches
接下來說明整個流程。
首先是從 Ryu 專案下載原始碼。 你可以在 Github 上 fork 一份專案到自己的帳號。 下面的例子說明如何複製一份專案到自己的工作環境中。
$ git clone https://github.com/osrg/ryu.git
$ cd ryu/
對 Ryu 的原始碼進行必要的修改。 接著將變更的內容進行 Commit。
$ git commit -a``
對於變更的地方製作更新檔。 不要忘記加入 Signed-off-by: 在即將送出的更新檔中。 這個署名是用來辨認你對開放原始碼的貢獻,以及滿足相關的授權所使用。
$ git format-patch origin -s
已經完成的更新檔,在確認過沒有問題之後,請寄送到 Mailing list。 你可以使用自己熟悉的郵件軟體或寄送方法,或者也可以使用 git 內建的寄送郵件指令。
$ git send-email 0001-sample.patch
等待開發團隊的討論以及對於更新檔的回應。 原則上整個流程已經結束,若是你的更新檔有任何問題,你需要針對提問進行說明,必要時再次修改並送交更新檔。
本章介紹幾個使用 Ryu 作為產品或服務的案例。
Stratosphere SDN Platform( 以下簡稱SSP )是 Stratosphere 公司所開發的軟體。 經由 SSP 可以建構 Edge Overlay-model 的虛擬網路,它使用到的 Tunnelling 技術有:VXLAN、STT 和 MPLS。
每一種通道協定可在 VLAN 間相互轉換。 因為每一種 Tunnelling 協定的 ID 通常都大於 VLAN 的 12 bits ,所以使用 L2 segments 來管理而不直接使用 VLAN。而且,SSP 可以和其他軟體如:OpenStack、CloudStack 或 IaaS 協同運作。
在 1.1.4 的版本中,SSP 使用 OpenFlow 實作它的功能並嵌入 Ryu 做為它的 Controller。其中一個理由是為了支援 OpenFlow 1.1 之後的版本。為了在 SSP 之上支援 MPLS,考慮導入已支援 OpenFlow 1.1 的框架在協定層。
備註
OpenFlow 協定本身支援的程度也是一個非常重要的考慮點。由於規範內有許多列為選項的功能, 因此必須注意交換器對於該功能的支援程度是否足夠。
開發語言 Python 也是一個很重要的原因。Stratosphere 所用的開發語言就是 Python,許多 SSP 的元件也都是使用 Python 所撰寫。Python 本身的自我描述能力很高,對於習慣使用的開發者來說,可以大幅提升開發的效率。
軟體是由多個 Ryu 應用程式所組成,並透過 REST API 與其他的 SSP 元件溝通。 將軟體透過切割功能的方式分為多個應用程式,最基本的方法就是保持良好的原始碼。
「SmartSDN Controller」 是一個提供集中管理功能( 網路虛擬化/最佳化 )的 SDN Controller。
「SmartSDN Controller」 有以下兩個特徵。
擁有彈性的虛擬網路路由管理
在相同的實體網路中建構多個虛擬網路,可以提供一個有彈性的環境以回應使用者對於變動性的要求,設備則可以被有效的利用以降低購買成本。而且每一台裝置、交換器、路由器的設定均集中管理之後,可以清楚的知道整體網路目前的狀態。當網路發生故障或者通訊狀況發生改變時,可以做相對應的變更處置。
藉由注重使用者的客戶體驗品質( 「QoE」:Quality of Experience )、網路通訊品質( 頻寬、延遲、封包丟失、流量變化 ),判斷客戶體驗品質後選擇較好的路由以達到維持穩定的服務。
確保網路的高度彈性及可用性
為了在 Controller 發生故障的時候服務可以持續提供,備援的設定是必要的。主動產生封包並在節點間通訊,得以早期發現一般的監控無法及時發現的網路問題,並進行各種檢驗( 路由測試、線路測試...等 )。
另外經由網路設計和狀態確認的視覺化圖形界面( GUI ),讓即使沒有專業技能的操作人員都得以進行控制,降低網路運用的成本。
因此在「SmartSDN Controller」的開發上所選定的框架必須滿足下列的條件。
在這之中 Ryu 是:
由於以上的特徵,所以是相當適合採用的開發框架。
本章では、RESTで設定が出来る QoS機能の使用方法について説明 します。
QoS(Quality of Service)とはネットワーク上でデータの種類に応じた優先順位に従ってデータを転送したり、 ある特定の通信の為にネットワーク帯域を予約し、一定の通信速度で通信できるようにする技術です。 OpenFlowでは帯域制御によるQoSが実現できます。
以下のようなトポロジを想定し、スイッチにQueueの設定とルールを追加し適切な帯域幅を割り当てる例を紹介します。 また、OFS1のWAN側インターフェースでトラフィックシェーピングを行う場合を想定しています。
まずはMininet上に環境を構築します。 mn コマンドのパラメータは以下のよう になります。
実行例は以下のようになります。
また、コントローラ用のxtermをもうひとつ起動しておきます。
続いて、スイッチで使用するOpenFlowのバージョンを1.3に設定します。 また、OVSDBへアクセスを行うため、6632ポートで待ち受けるように設定します。
switch: s1 (root):
続いて、「交換器( Switching Hub )」で使用したsimple_switch_13.pyを変更します。rest_qos.pyはフローテーブルのパイプライン上で処理される事を想定しているため、simple_switch_13.pyのフローエントリをtable id:1に登録するように変更します。
controller: c0 (root)
最後に、コントローラのxterm上でrest_qos、qos_simple_switch_13、rest_conf_switchを起動させます。
controller: c0 (root):
Ryuとスイッチの間の接続に成功すると、次のメッセージが表示されます。
controller: c0 (root):
上記ログが表示されれば、準備完了です。
スイッチにQueueを設定します。
備註
以降の説明で使用するREST APIの詳細は、章末の「 REST API一覧 」を参照 してください。
まずは、OVSDBへアクセスする為の設定を行います。
Node: c0 (root):
続いて、Queueの設定を行います。
備註
RESTコマンドの実行結果は見やすいように整形しています。
以下の通りスイッチにフローの設定を行います。
Node: c0 (root):
各スイッチに設定された内容を確認します。
Node: c0 (root):
この状態で、iperfで帯域計測をしてみます。 h1はサーバとなりプロトコルはUDPで5001ポートと5002ポートで待ち受けます。h2はクライアントとなりh1の5001ポートに1MbpsのUDPトラフィック、h1の5002ポートに1MbpsのUDPトラフィックを送出します。
備註
以降の例では、帯域計測にiperf (http://iperf.fr/)を使用します。iperfのインストール、 使用方法については、本稿では解説しません。
まず、h1、h2のターミナルを一つずつ起動します。
Node: h1(1) (root):
Node: h1(2) (root):
Node: h2(1) (root):
Node: h2(2) (root):
Node: h1(1) (root):
Node: h1(2) (root):
結果から分かる通りに5001ポート宛のトラフィックは帯域制限により500Kbps以下にシェーピングされ、5002ポート宛のトラフィックは 800kbpsの帯域保証が行われていることが分かります。
先ほどの例ではフロー毎にQoSを行いましたが、きめ細かい制御ができる反面、 扱うフローが増加するに伴い、帯域制御を行う各スイッチに設定するフローも増加し、スケーラブルではありません。 そこでフロー毎にQoSを行うのではなく、DiffServドメインの入り口のルータで フローをいくつかのクラスに分け、クラス毎の制御を行うDiffServを適用します。 DiffServではIPヘッダのToSフィールド内の6ビットのDSCP値を使用し、DSCP値により定義されるPHBに従って転送することで、 QoSを実現します。
以下のようなトポロジを想定し、スイッチ(ルータ)OFS1にQueueの設定とクラスに応じた帯域制御を設定し、ルータOFS2にはフローに応じたDSCP値をマーキングを行うルールを適用する例を紹介します。 また、OFS1のWAN側インターフェースでトラフィックシェーピングを行う場合を想定しています。
まずはMininet上に環境を構築します。 mn コマンドのパラメータは以下のよう になります。
実行例は以下のようになります。
また、コントローラ用のxtermをもうひとつ起動しておきます。
続いて、スイッチで使用するOpenFlowのバージョンを1.3に設定します。 また、OVSDBへアクセスを行うため、6632ポートで待ち受けるように設定します。
switch: s1 (root):
switch: s2 (root):
その後、各ホストで自動的に割り当てられているIPアドレスを削除し、新たにIPア ドレスを設定します。
host: h1:
host: h2:
続いて、「路由器( Router )」で使用したrest_router.pyを変更します。rest_qos.pyはフローテーブルのパイプライン上で処理される事を想定しているため、rest_router.pyのフローエントリをtable id:1に登録するように変更します。
controller: c0 (root):
最後に、コントローラのxterm上でrest_qos、qos_rest_router、rest_conf_switchを起動させます。
controller: c0 (root):
Ryuとスイッチの間の接続に成功すると、次のメッセージが表示されます。
controller: c0 (root):
上記ログが表示されれば、準備完了です。
備註
以降の説明で使用するREST APIの詳細は、章末の「 REST API一覧 」を参照 してください。
まずは、OVSDBへアクセスする為の設定を行います。
Node: c0 (root):
続いて、Queueの設定を行います。
備註
RESTコマンドの実行結果は見やすいように整形しています。
各ルータへアドレスの設定、デフォルトルートの設定を行います。
ルータへのIPアドレスの設定ができたので、各ホストにデフォルトゲートウェイとして 登録します。 host: h1:
host: h2:
以下の通りルータ(s1)にDSCP値に応じた制御を行うフローを設定します。
Node: c0 (root):
以下の通りルータ(s2)にマーキングを行うフローの設定を行います。
Node: c0 (root):
各スイッチに設定された内容を確認します。
Node: c0 (root):
この状態で、iperfで帯域計測をしてみます。 h1はサーバとなりプロトコルはUDPで5001ポートと5002ポートと5003ポートで待ち受けます。h2はクライアントとなりh1の5001ポートに1MbpsのUDPトラフィック、h1の5002ポートに300KbpsのUDPトラフィック、h1の5003ポートに600KbpsのUDPトラフィックを送出します。
まず、h2のターミナルを2つ起動します。
Node: h1(1) (root):
Node: h2(1) (root):
Node: h2(2) (root):
Node: h2(3) (root):
Node: h1(1) (root):
AF41にマーキングされているトラフィックは500Kbpsの帯域保証がされ、AF31にマーキングされているトラフィックは200Kbpsの帯域保証がされています。一方、ベストエフォートのトラフィックはAFにマーキングされているトラフィックが流れている間は帯域幅が狭められているのが分かります。このようにDiffServによりQoSを実現できることが確認できました。
OpenFlow 1.3よりMeter Tableが導入されOpenFlowでトラフィックのポリシングが可能となりました。Meter Tableの利用例について紹介します。 こちらの例では、Meter TableをサポートするOpenFlow Switchのofsoftswitch13(https://github.com/CPqD/ofsoftswitch13)を使用します。
備註
ofsoftswitch13のインストール手順などについては本稿では解説しません。 参考: (https://github.com/CPqD/ofsoftswitch13/wiki/OpenFlow-1.3-Tutorial)
以下のように複数のDiffServドメイン(DSドメイン)により構成されているネットワークを想定します。 DSドメインの境界に位置するルータ(エッジルータ)によってメータリングが行われ、指定帯域を超えるトラフィックは再マーキングされます。 通常再マーキングされたパケットは優先的に破棄されるか、優先順位の低いクラスとして扱われます。 例では、AF1クラスに対して800Kbpsの帯域保証を行い、各DSドメインから流入するAF11のトラフィックの400Kbpsを契約帯域とし、それ以上は超過トラフィックとしてパケットはAF12に再マーキングされます。 ただし、AF12はベストエフォートのトラフィックよりは保証されるように設定しています。従って、各DSドメインからの高優先度のトラフィックに対しては400Kbpsまでは公平に保証され、最大約500Kbpsの帯域保証を実現できます。
まずはMininet上に環境を構築します。 mn コマンドのパラメータは以下のよう になります。
トポロジの作成はPythonスクリプトで行います。
ソース名: qos_sample_topology.py
備註
あらかじめofsoftswitch13のリンクスピードを1Mbpsに変更しています。
実行例は以下の通りになります
また、コントローラ用のxtermを2つ起動しておきます。
続いて、「交換器( Switching Hub )」で使用したsimple_switch_13.pyを変更します。rest_qos.pyはフローテーブルのパイプライン上で処理される事を想定しているため、simple_switch_13.pyのフローエントリをtable id:1に登録するように変更します。
controller: c0 (root)
最後に、コントローラのxterm上でrest_qos、qos_simple_switch_13を起動させます。
controller: c0 (root):
Ryuとスイッチの間の接続に成功すると、次のメッセージが表示されます。
controller: c0 (root):
以下の通りスイッチ(s1)にDSCP値に応じた制御を行うフローを設定します。
Node: c0 (root):
以下の通りスイッチ(s2)にメータエントリーを設定します。
各スイッチに設定された内容を確認します。
Node: c0 (root):
この状態で、iperfで帯域計測をしてみます。 h1はサーバとなりプロトコルはUDPで5001ポートと5002ポートと5003ポートで待ち受けます。 h2はクライアントとなりh1宛に各クラスのトラフィックを送出します。
まず、h1とh2で2つとh3の1つづつターミナルを起動します。
Node: h1(1) (root):
AF11のトラフィックが契約帯域400Kbpsを超過した場合でもベストエフォートのトラフィックより 帯域が保証されている事が分かります。
400Kbpsの契約帯域内のトラフィックはドロップされていない事がわかります。
超過トラフィックは同程度にドロップされている事が分かります。
本章では、具体例を挙げながらQoS REST APIの使用方法を説明しました。
本章で紹介したrest_qosのREST API一覧です。
本章では、Ryuを用いたIGMPスヌーピング機能の実装方法を解説していきます。
IGMP(Internet Group Management Protocol)は、サブネット間においてマルチキャ ストパケットの宛先を管理するためのプロトコルです。
マルチキャストルータは、そのルータが接続している全サブネットに対し、マルチキャ ストグループ参加ホストが存在するかどうかを定期的に問い合わせます (IGMP Query Message)。マルチキャストグループに参加しているホストがとあるサ ブネット内に存在した場合、そのホストはどのマルチキャストグループに参加している のかをマルチキャストルータに報告します(IGMP Report Message)。マルチキャスト ルータは受信した報告がどのサブネットから送られたのかを記憶し、「どのマルチキャ ストグループ宛のパケットをどのサブネットに向けて転送するか」を決定します。問い 合わせに対する報告がなかったり、あるいは特定のマルチキャストグループから脱退す るというメッセージ(IGMP Leave Message)をホストから受信した場合、マルチキャ ストルータはそのサブネットに対し、すべての、もしくは指定されたマルチキャストグ ループ宛のパケットを転送しなくなります。
この仕組みにより、マルチキャストグループ参加ホストが存在しないサブネットに対し てマルチキャストパケットが送信されることはなくなり、不要なトラフィックを削減す ることができます。
IGMPを使用することでサブネット単位での不要なトラフィックを削減することができま したが、サブネット内においてはまだ不要なトラフィックが発生する可能性があります。
マルチキャストパケットの宛先MACアドレスは特殊な値であるため、L2スイッチのMAC アドレステーブルで学習されることはなく、常にブロードキャスト対象となります。そ のため、たとえばあるひとつのポートにのみマルチキャストグループ参加ホストが接続 されていたとしても、L2スイッチは受信したマルチキャストパケットを全ポートに転送 してしまいます。
IGMPスヌーピングは、マルチキャストグループ参加ホストからマルチキャストルータに 送信されるIGMP Report MessageをL2スイッチが覗き見る(snoop)ことでマルチキャ ストパケットの転送先ポートを学習する、という手法です。この手法により、サブネッ ト内においてもマルチキャストグループ参加ホストが存在しないポートに対してマルチ キャストパケットが送信されることはなくなり、不要なトラフィックを削減することが できます。
IGMPスヌーピングを行うL2スイッチは、複数のホストから同一のマルチキャストグ ループに参加しているというIGMP Report Messageを受信しても、クエリアには1回し かIGMP Report Messageを転送しません。また、あるホストからIGMP Leave Message を受信しても、他に同一のマルチキャストグループに参加しているホストが存在する間 は、クエリアにIGMP Leave Messageを転送しません。これにより、クエリアにはあた かも単一のホストとIGMPメッセージの交換を行っているかのように見せることができ、 また不要なIGMPメッセージの転送を抑制することができます。
IGMPスヌーピングの機能をOpenFlowを用いて実現した、RyuのIGMPスヌーピングアプリ ケーションを実行してみます。
Ryuのソースツリーに用意されているsimple_switch_igmp.pyはOpenFlow 1.0専用の アプリケーションであるため、ここでは新たにOpenFlow 1.3に対応した simple_switch_igmp_13.pyを作成することとします。このプログラムは、 「 交換器( Switching Hub ) 」にIGMPスヌーピング機能を追加したアプリケーショ ンです。なおこのプログラムでは、dpid=0000000000000001のスイッチをマルチキャス トルータとして扱い、そのポート2に接続されているホストをマルチキャストサーバと して扱うよう設定されています。
ソース名: simple_switch_igmp_13.py
備註
以降の例では、マルチキャストパケットの送受信にVLC (http://www.videolan.org/vlc/)を使用します。VLCのインストール、 ならびにストリーム配信用の動画の入手に関しては本稿では解説しません。
IGMPスヌーピングアプリケーションの動作確認を行う実験環境を構築します。
VMイメージ利用のための環境設定やログイン方法等は「 交換器( Switching Hub ) 」 を参照してください。
最初にMininetを利用して下図のようなトポロジを作成します。
mn コマンドのパラメータは以下のようになります。
実行例は以下のようになります。
netコマンドの実行結果は以下のとおりです。
RyuのIGMPスヌーピングアプリケーションはIGMP v1/v2のみサポートしています。各 ホストがIGMP v3を使用しないように設定します。このコマンド入力は、各ホストの xterm上で行ってください。
host: h1s1:
host: h1s2:
host: h2s1:
host: h2s2:
host: h3s1:
host: h3s2:
Mininetによって自動的に割り当てられたIPアドレスでは、すべてのホストが同じサブ ネットに所属しています。異なるサブネットを構築するため、各ホストでIPアドレスを 割り当て直します。
host: h1s1:
host: h1s2:
host: h2s1:
host: h2s2:
host: h3s1:
host: h3s2:
各ホストからのIGMPパケットが正常に送信できるよう、デフォルトゲートウェイを設 定します。
host: h1s1:
host: h1s2:
host: h2s1:
host: h2s2:
host: h3s1:
host: h3s2:
使用するOpenFlowのバージョンを1.3に設定します。このコマンド入力は、スイッチ s1、s2のxterm上で行ってください。
switch: s1 (root):
switch: s2 (root):
準備が整ったので、冒頭で作成したRyuアプリケーションを実行します。このコマンド 入力は、コントローラc0のxterm上で行ってください。
controller: c0 (root):
起動後すぐにスイッチs1がマルチキャストルータ(IGMP Query Messageを送信するた め、クエリアと呼ばれる)として動作し始めたことを表すログが出力されます。
controller: c0 (root):
クエリアは60秒に1回IGMP Query Messageを全ポートに送信し、IGMP Report Message が返ってきたポートに対してマルチキャストサーバからのマルチキャストパケットを転 送するフローエントリを登録します。
同時に、クエリア以外のスイッチ上でIGMPパケットのスヌーピングが開始されます。
controller: c0 (root):
上記のログは、クエリアであるスイッチs1から送信されたIGMP Query Messageをス イッチs2がポート4で受信したことを表します。スイッチs2は受信した IGMP Query Messageをブロードキャストします。
備註
スヌーピングの準備ができる前にクエリアからの最初のIGMP Query Message が送信されてしまうことがあります。その場合は60秒後に送信される次の IGMP Query Messageをお待ちください。
続いて各ホストをマルチキャストグループに参加させます。VLCで特定のマルチキャス トアドレス宛のストリームを再生しようとしたとき、VLCはIGMP Report Messageを送 信します。
まずはホストh1s2において、マルチキャストアドレス「225.0.0.1」宛のストリームを 再生するよう設定します。VLCはホストh1s2からIGMP Report Messageを送信します。
host: h1s2:
スイッチs2はホストh1s2からのIGMP Report Messageをポート1で受信し、マルチキャ ストアドレス「225.0.0.1」を受信するグループがポート1の先に存在することを認識 します。
controller: c0 (root):
上記のログは、スイッチs2にとって
を表しています。VLCは起動時にIGMP Report Messageを3回送信するため、ログもそ のようになっています。
この後、クエリアは60秒に1回IGMP Query Messageを送信し続け、メッセージを受信 したマルチキャストグループ参加ホストh1s2はその都度IGMP Report Messageを送信 します。
controller: c0 (root):
この時点でクエリアに登録されているフローエントリを確認してみます。
switch: s1 (root):
クエリアには
の3つのフローエントリが登録されています。
また、スイッチs2に登録されているフローエントリも確認してみます。
switch: s2 (root):
スイッチs2には
の3つのフローエントリが登録されています。
続いてホストh3s2でもマルチキャストアドレス「225.0.0.1」宛のストリームを再生す るよう設定します。VLCはホストh3s2からIGMP Report Messageを送信します。
host: h3s2:
スイッチs2はホストh3s2からのIGMP Report Messageをポート3で受信し、マルチキャ ストアドレス「225.0.0.1」を受信するグループの参加ホストがポート1の他にポート3 の先にも存在することを認識します。
controller: c0 (root):
この時点でクエリアに登録されているフローエントリを確認してみます。
switch: s1 (root):
クエリアに登録されているフローエントリには特に変更はありません。
また、スイッチs2に登録されているフローエントリも確認してみます。
switch: s2 (root):
スイッチs2には
の4つのフローエントリが登録されています。
次に、ホストh2s2では他のホストとは異なるマルチキャストアドレス「225.0.0.2」 宛のストリームを再生するよう設定します。VLCはホストh2s2から IGMP Report Messageを送信します。
host: h2s2:
スイッチs2はホストh2s2からのIGMP Report Messageをポート2で受信し、マルチキャ ストアドレス「225.0.0.2」を受信するグループの参加ホストがポート2の先に存在す ることを認識します。
controller: c0 (root):
この時点でクエリアに登録されているフローエントリを確認してみます。
switch: s1 (root):
クエリアには
の5つのフローエントリが登録されています。
また、スイッチs2に登録されているフローエントリも確認してみます。
switch: s2 (root):
スイッチs2には
の6つのフローエントリが登録されています。
また、ホストh3s1でもマルチキャストアドレス「225.0.0.1」宛のストリームを再生す るよう設定します。VLCはホストh3s1からIGMP Report Messageを送信します。
host: h3s1:
ホストh3s1はスイッチs2とは接続していません。したがって、IGMPスヌーピング機能 の対象とはならず、クエリアとの間で通常のIGMPパケットのやりとりを行います。
この時点でクエリアに登録されているフローエントリを確認してみます。
switch: s1 (root):
クエリアには
の6つのフローエントリが登録されています。
マルチキャストサーバであるホストh2s1からストリーム配信を開始します。マルチキャ ストアドレスには「225.0.0.1」を使用することとします。
host: h2s1:
すると、「225.0.0.1」のマルチキャストグループに参加しているh1s2、h3s2、h1s3 の各ホストで実行しているVLCに、マルチキャストサーバで配信している動画が再生さ れます。「225.0.0.2」に参加しているh2s2では動画は再生されません。
続いて各ホストをマルチキャストグループから離脱させます。ストリーム再生中のVLC を終了したとき、VLCはIGMP Leave Messageを送信します。
ホストh1s2で実行中のVLCをCtrl+Cなどで終了させます。スイッチs2はホストh1s2か らのIGMP Leave Messageをポート1で受信し、マルチキャストアドレス「225.0.0.1」 を受信するグループの参加ホストがポート1の先に存在しなくなったことを認識します。
controller: c0 (root):
上記のログは、スイッチs2にとって
を表しています。IGMP Leave Message受信前まではマルチキャストアドレス 「225.0.0.1」を受信するグループの参加ホストはポート1とポート3の先に存在すると 認識していましたが、IGMP Leave Message受信によりポート1が対象外となっていま す。
この時点でクエリアに登録されているフローエントリを確認してみます。
switch: s1 (root):
クエリアに登録されているフローエントリには特に変更はありません。
また、スイッチs2に登録されているフローエントリも確認してみます。
switch: s2 (root):
スイッチs2には
の5つのフローエントリが登録されています。先ほどまでと比べて、
のフローエントリが削除されており、またクエリアからの225.0.0.1宛パケットの転送 先からポート1(ホストh1s2)が除外されていることがわかります。
次に、ホストh3s2で実行中のVLCをCtrl+Cなどで終了させます。スイッチs2はホスト h3s2からのIGMP Leave Messageをポート3で受信し、マルチキャストアドレス 「225.0.0.1」を受信するグループの参加ホストがポート3の先に存在しなくなったこ とを認識します。
controller: c0 (root):
上記のログは、スイッチs2にとって
を表しています。
この時点でクエリアに登録されているフローエントリを確認してみます。
switch: s1 (root):
クエリアには
の5つのフローエントリが登録されています。先ほどまでと比べて、
のフローエントリが削除されており、またマルチキャストサーバからの225.0.0.1宛パ ケットの転送先からポート4(スイッチs2)が除外されていることがわかります。
また、スイッチs2に登録されているフローエントリも確認してみます。
switch: s2 (root):
スイッチs2には
の3つのフローエントリが登録されています。先ほどまでと比べて、
のフローエントリが削除されていることがわかります。
OpenFlowを用いてどのようにIGMPスヌーピング機能を実現しているかを見ていきます。
IGMPスヌーピングの「IGMPパケットを覗き見る」という動作は、OpenFlowのPacket-In メッセージを使用して実装しています。Packet-Inメッセージでコントローラに送信さ れたIGMPパケットの内容を、
という観点から分析し、それに応じた処理を行います。
プログラムは、マルチキャストアドレスと、そのマルチキャストアドレス宛のパケット をどのポートに転送するかの対応表を保持します。
IGMP Report Messageを受信した際、それが対応表に存在しないポートからのもので あれば、そのマルチキャストアドレス宛のパケットをそのポートに転送するフローエン トリを登録します。
IGMP Leave Messageを受信した際、それが対応表に存在するポートからのものであれ ば、確認用のIGMP Query Messageを送信し、応答がなければそのマルチキャストアド レス宛のパケットをそのポートに転送するフローエントリを削除します。
IGMP Leave Messageを送信せずにマルチキャストグループ参加ホストが不在となった 場合を考慮し、クエリアからのIGMP Query Messageを転送する都度、各ポートから IGMP Report Messageが返ってきたかどうかを確認します。IGMP Report Messageを 返信しなかったポートの先にはマルチキャストグループ参加ホストが存在しないものと みなし、マルチキャストパケットをそのポートに転送するフローエントリを削除します。
あるマルチキャストグループに対するIGMP Report Messageを複数のポートで受信し た場合、プログラムは最初のメッセージのみクエリアに転送します。これにより、不要 なIGMP Report Messageをクエリアに転送することを抑制します。
あるマルチキャストグループに対するIGMP Leave Messageを受信した場合、そのグ ループに参加しているホストが他のポートの先に存在するのであれば、プログラムは IGMP Leave Messageをクエリアに転送しません。そのグループに参加しているホスト がひとつもなくなったときに、プログラムはIGMP Leave Messageをクエリアに転送し ます。これにより、不要なIGMP Leave Messageをクエリアに転送することを抑制しま す。
また、クエリアであるマルチキャストルータが存在しないネットワークにおいてもIGMP スヌーピング機能が動作できるよう、擬似クエリア機能も実装することとします。
以上の内容を、IGMPスヌーピング機能を包括的に実装するIGMPスヌーピングライブラリ と、ライブラリを使用するアプリケーションに分けて実装します。
IGMPスヌーピングライブラリ
アプリケーション
IGMPスヌーピングライブラリおよびアプリケーションのソースコードは、Ryuのソース ツリーにあります。
ryu/lib/igmplib.py
ryu/app/simple_switch_igmp.py
備註
simple_switch_igmp.pyはOpenFlow 1.0専用のアプリケーション であるため、本章では「 Ryuアプリケーションの実行 」に示した OpenFlow 1.3に対応したsimple_switch_igmp_13.pyを元にアプリケーションの 詳細を説明します。
以降の節で、前述の機能がIGMPスヌーピングライブラリにおいてどのように実装され ているかを見ていきます。なお、引用されているソースは抜粋です。全体像については 実際のソースをご参照ください。
ライブラリの初期化時に、スヌーピングクラスと擬似クエリアクラスをインスタンス化 します。
擬似クエリアインスタンスへの、クエリアとして動作するスイッチの設定とマルチキャ ストサーバの接続されているポートの設定は、ライブラリのメソッドで行います。
擬似クエリアインスタンスにスイッチとポート番号が指定されている場合、指定された スイッチがアプリケーションと接続した際に擬似クエリア処理を開始します。
「 網路聚合( Link Aggregation ) 」と同様に、IGMPパケットはすべてIGMPスヌーピ ングライブラリで処理します。IGMPパケットを受信したスイッチが擬似クエリアインス タンスに設定したスイッチである場合には擬似クエリアインスタンスに、それ以外の場 合はスヌーピングインスタンスに、それぞれ処理を委ねます。
スヌーピングインスタンスのPacket-In処理では、受信したIGMPパケットの種別に応じ て処理を行います。
擬似クエリアインスタンスのPacket-In処理でも、受信したIGMPパケットの種別に応 じて処理を行います。
スヌーピングインスタンスには、スイッチごとに「クエリアと接続しているポート」 「クエリアのIPアドレス」「クエリアのMACアドレス」を保持する領域があります。ま た各スイッチごとに「既知のマルチキャストグループ」「当該マルチキャストグループ に参加しているホストが接続しているポート番号」「メッセージ受信の有無」を保持す る領域があります。
スヌーピングインスタンスは、IGMP Query Message受信時、メッセージを送信してき たクエリアの情報を保持します。
また、各スイッチのメッセージ受信の有無を初期化し、受信したIGMP Query Message をフラッディングした後、マルチキャストグループ参加ホストからの IGMP Report Message受信タイムアウト処理を行います。
スヌーピングインスタンスは、マルチキャストグループ参加ホストからの IGMP Report Messageを受信した際、そのマルチキャストアドレスが未知のものであ れば、マルチキャストグループ追加イベントを送信し、情報保持領域を更新します。
また、当該マルチキャストグループへのIGMP Report Messageをそのポートで初めて 受信した場合には、情報保持領域を更新し、当該マルチキャストパケットの転送先とし てそのポートを追加したフローエントリを登録し、マルチキャストグループ変更イベン トを送信します。
当該マルチキャストグループのIGMP Report Messageをまだクエリアに転送していな ければ転送を行います。
IGMP Query Message処理後、一定時間後にIGMP Report Message受信タイムアウト処 理を開始します。マルチキャストグループ参加ホストが存在しているのであれば、通常 はタイムアウト発生前にIGMP Report Messageを送信してくるため、 IGMP Report Message処理にて情報保持領域の更新が行われます。
一定時間経過した後でもまだ特定のマルチキャストグループに関する IGMP Report Messageを受信していなかった場合、当該マルチキャストグループに参加 するホストがいなくなったものとみなし、マルチキャストグループ削除イベントの送信、 フローエントリの削除、情報保持領域の更新を行います。
スヌーピングインスタンスは、マルチキャストグループ参加ホストからの IGMP Leave Messageを受信した際、情報保持領域に受信したメッセージを保存した後 確認用のIGMP Query Messageを受信したポートに向けて送信し、マルチキャストグ ループ参加ホストからのIGMP Report Message(Leave応答)受信タイムアウト処理を行 います。
IGMP Leave Message処理中でのIGMP Query Message送信後、一定時間後に IGMP Report Message受信タイムアウト処理を開始します。マルチキャストグループ 参加ホストが存在しているのであれば、通常はタイムアウト発生前に IGMP Report Messageを送信してくるため、情報保持領域の更新は行われません。
一定時間経過した後でもまだ特定のマルチキャストグループに関する IGMP Report Messageを受信していなかった場合、そのポートの先には当該マルチキャ ストグループに参加するホストがいなくなったものとみなし、マルチキャストグループ 変更イベントの送信、フローエントリの更新、情報保持領域の更新を行います。
そのポートを転送対象外とした結果当該マルチキャストグループに参加するホストが どのポートの先にもいなくなった場合、マルチキャストグループ削除イベントの送信、 フローエントリの削除、情報保持領域の更新を行います。このとき、保持している IGMP Leave Messageがあれば、クエリアに送信します。
擬似クエリアインスタンスは、60秒に1回IGMP Query Messageをフラッディングしま す。フラッディング後、一定時間後にIGMP Report Message受信タイムアウト処理を開 始します。
擬似クエリアインスタンスは、マルチキャストグループ参加ホストならびにスヌーピン グインスタンスからのIGMP Report Messageを受信した際、そのマルチキャストアドレ スの転送先として受信ポートが記憶されていなければ、情報を記憶し、フローエントリ を登録します。
IGMP Query Message定期送信後、一定時間後にIGMP Report Message受信タイムアウ ト処理を開始します。IGMP Report Messageが送信されなかったポートに対しては、 擬似クエリアインスタンスは記憶した情報の更新とフローエントリ更新を行います。 転送対象となるポートがなくなった場合、フローエントリの削除を行います。
擬似クエリアインスタンスは、マルチキャストグループ参加ホストからの IGMP Leave Messageを受信した際、記憶した情報の更新とフローエントリ更新を行い ます。転送対象となるポートがなくなった場合、フローエントリの削除を行います。
「 Ryuアプリケーションの実行 」に示したOpenFlow 1.3対応のIGMPスヌーピング アプリケーション (simple_switch_igmp_13.py) と、 「 交換器( Switching Hub ) 」のスイッチングハブとの差異を順に説明していき ます。
ryu.base.app_manager.RyuAppを継承したRyuアプリケーションは、「_CONTEXTS」 ディクショナリに他のRyuアプリケーションを設定することにより、他のアプリケー ションを別スレッドで起動させることができます。ここではIGMPスヌーピングライブ ラリのIgmpLibクラスを「igmplib」という名前で「_CONTEXTS」に設定しています。
「_CONTEXTS」に設定したアプリケーションは、__init__()メソッドのkwargsから インスタンスを取得することができます。
「_CONTEXTS」に設定したIGMPスヌーピングライブラリの初期設定を行います。 「 Ryuアプリケーションの実行 」で示したように、クエリアの動作も擬似する必 要がある場合は、IGMPスヌーピングライブラリの提供するset_querier_mode()メソッ ドを実行します。ここでは以下の値を設定します。
この設定により、データパスID「0000000000000001」のOpenFlowスイッチがクエリア として動作し、マルチキャストパケットの送信元としてポート2を想定したフローエン トリを登録するようになります。
「 網路聚合( Link Aggregation ) 」と同様に、IGMPスヌーピングライブラリはIGMPパ ケットの含まれないPacket-Inメッセージを EventPacketIn というユーザ定義イ ベントとして送信します。ユーザ定義イベントのイベントハンドラも、Ryuが提供す るイベントハンドラと同じように ryu.controller.handler.set_ev_cls デコ レータで装飾します。
また、IGMPスヌーピングライブラリはマルチキャストグループの追加/変更/削除が行わ れると EventMulticastGroupStateChanged イベントを送信しますので、こちら もイベントハンドラを作成しておきます。
以上のように、IGMPスヌーピング機能を提供するライブラリと、ライブラリを利用する アプリケーションによって、IGMPスヌーピング機能を持つスイッチングハブのアプリ ケーションを実現しています。